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摘要：针对现有车载自组织网络（VANETs）中认证密钥协商方案在量子计算威胁下的安全隐患，提出一种融合经典密码学

与连续变量量子密码学的新型认证密钥协商方案。该方案利用连续变量量子图态（CVGS）的量子隐形传态特性实现车辆与

路侧单元的身份认证，并结合安全哈希函数完成密钥协商。安全性分析表明，该方案可在短期内有效抵御量子计算攻击，满

足身份认证与密钥协商的安全需求。性能评估显示，与现有量子密码学方案相比，所需量子态数量更少，提升了实现可行性；

相较传统经典方案，计算与通信开销分别降低 77.27%和 63.76%。该方案在安全性与性能之间实现良好平衡，具备广泛的应

用前景与实际部署价值，可为 VANETs 在面对量子威胁时提供有效安全保障。 
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Abstract: Aiming at the security risks of the authentication key negotiation scheme in the existing vehicular 

ad-hoc networks (VANETs) under the threat of quantum computing, a novel authentication key negotiation 

scheme integrating classical cryptography and continuous variable quantum cryptography is proposed. The 

scheme utilizes the quantum teleportation property of continuous variable quantum graph state (CVGS) to realize 

the authentication between vehicles and roadside units, and combines with secure hash function to complete the 

key negotiation. The security analysis shows that the scheme can effectively resist quantum computing attacks in a 

short period of time and satisfy the security requirements of authentication and key negotiation. Performance 

evaluation shows that compared with the existing quantum cryptography scheme, the number of required quantum 

states is reduced by half, which improves the feasibility of realization; compared with the traditional classical 

scheme, the computation and communication overheads are reduced by 77.27%和 63.76%, respectively. This 

scheme achieves a good balance between security and performance, and has a wide range of application prospects 

and practical deployment value, which can provide effective security for VANETs in the face of quantum threats. 
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随着城市交通压力的不断加剧，车载自组织网络（vehicular ad-hoc networks，VANETs）作为智能交通

系统（intelligent transportation system, ITS）中的关键通信架构，已成为提升交通安全、缓解拥堵与优化出

行体验的重要技术手段 [1-2]。VANETs 通过支持车间（vehicle-to-vehicle, V2V）及车与基础设施间

（vehicle-to-infrastructure, V2I）的信息交互，有效推动了 ITS 的发展。然而，由于其通信环境的开放性和

节点的高动态性，VANETs 面临着身份冒用、信息窃取、篡改与伪造等严重安全威胁，甚至可能引发交通

事故，威胁公众生命财产安全。因此，设计安全高效的认证与密钥协商机制已成为保障 VANETs 安全通信

的核心任务[3-5]。 

目前，国内外学者在 VANETs 安全认证与密钥协商（authentication key agreement, AKA）领域已提出

多种方案。例如，基于双线性对的匿名认证方案可提供较强的安全性与隐私保护能力[6]，但认证延迟较高，

难以满足 VANETs 对实时性的苛刻要求（10ms 以内）。椭圆曲线密码学（elliptic curve cryptography, ECC）

方案[7-11]在计算复杂度与通信开销上取得了一定平衡，适合资源受限的车载终端[12]，但其安全性仍建立在

椭圆曲线离散对数难题上，难以抵御量子计算威胁。据美国国家标准与技术研究所预测，到 2030 年，量

子计算机或将在数小时内破解 2000 位 RSA 密钥[13]，这对以大数因子分解为基础的传统公钥体制构成严峻

挑战。尽管后量子密码学算法在抗量子攻击方面展现出前景，但其计算复杂度通常是 ECC 的 2-4 倍[14]，难

以完全适配车载高动态环境。与此同时，具有信息论安全特性的量子密码学也成为研究热点。以离散变量

（discrete variable, DV）量子态为基础的认证方案[15-18]在提升安全性方面已有所突破，然而其匿名性欠佳、

交互复杂，且系统实现难度较大，限制了其在实际车载环境中的应用。 

在现有研究成果的基础上，VANETs 认证与密钥协商仍面临以下关键挑战：一方面，如何在保证系统

安全性的前提下，降低认证与密钥协商过程中的计算与通信开销，确保协议在高动态、低延迟的车载环境

下稳定运行；另一方面，如何有效应对量子计算发展带来的安全威胁，避免现有基于公钥体制的密码学算

法失效。同时，DV 量子密码学方案对硬件设备要求高、抗干扰能力不足，限制了其在实际车载场景中的

应用。因此，设计一种兼具高安全性、低开销与良好可实现性的认证密钥协商方案，成为 VANETs 安全研

究亟需突破的重要课题。 

针对上述问题，本文提出一种融合经典密码学与连续变量（continuously variable, CV）量子密码学的

新型混合 AKA 方案。该方案充分利用连续变量量子图态（CVGS）的量子隐形传态特性，实现车辆与路侧

单元之间的高效身份认证，并结合经典安全哈希函数完成密钥协商，有效降低了消息交互次数与计算复杂

度，显著降低系统开销。安全性分析表明，该方案能够有效抵御量子计算相关攻击，满足身份认证与密钥

协商的多项安全要求。性能评估显示，与现有量子密码方案相比，实际可行性更高；与传统经典方案相比，

计算与通信开销分别降低了 77.27%和 63.76%，在安全性与性能之间取得良好平衡，为未来 VANETs 中的

实用部署提供了可行路径。 

1  系统模型 

VANETs 系统主要由三类实体组成：可信的信任机构（trust authority, TA）、半可信的路侧单元（road 

side unit, RSU）和不可信的车辆，如图 1 所示。TA 负责系统中所有实体的注册与身份认证，并掌握车辆的

真实身份信息；RSU 作为固定基础设施，提供服务并在 TA 与车辆间充当中介角色；车辆内置车载单元及
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防篡改设备，用于存储敏感信息如会话密钥。所有实体均具备量子通信能力，内置量子处理单元）。尽管

当前连续变量量子设备多处于实验室应用阶段，但已有研究展示了其芯片级集成和室温稳定运行能力[19]，

为未来在 RSU 和车载终端中部署奠定了基础。 

RSU

TA
V2I 无线通信

V2V 无线通信

有线通信

攻击者

攻击者

 

图 1  系统模型图 

Fig.1 System model 

本文提出的方案主要关注理论层面的安全性与效率，暂不涉及如 CVGS 稳定传输和量子纠缠实时分发

等工程性挑战。在安全模型中，攻击者可能为车辆或 RSU，可发起被动或主动攻击。被动攻击包括监听通

信以窃取隐私，主动攻击则涉及信息篡改与伪造。 

本方案的安全目标包括：1）抗量子攻击能力，在量子计算威胁下短期内保护通信隐私；2）完成经过

身份验证的会话密钥协商，实现车辆与 RSU 间的安全通信；3）抵御重放攻击、拦截－发送攻击、假冒攻

击等常见威胁。 

2  方案设计 

本文所提方案包括四个阶段：初始阶段、注册阶段、认证阶段和密钥协议阶段。 

2.1 初始阶段 

1）TA 提前制备一些四模态 CVGSs。CVGS 是与无向数学图 ( , )G V E= 相对应的纠缠多模量子态。无

向图不存在循环和两个顶点之间的多条边，它有一组有限的 n个顶点 { }iV v= 和一组度数
,{ ( , )}i j i jE e v v= = ，

其中
iv 表示顶点 i， ,i je 表示连接顶点

iv 和 jv 的边。相应地，在 CVGS 中，每个顶点
iv V 表示一个模态 ˆ

ia ，

而每条边
,i je E 表示模态 ˆ

ia 和 ˆ
ja 之间的量子非破坏性测量（quantum non-demolition, QND）耦合。CVGS

是通过压缩态和线性光学产生的。首先，假设有 n个初始真空状态，其位置为 (0)

ix ，动量为 (0) ( 1,2,... )ip i n= ，

随机变量 (0)

ix 和 (0)

ip 满足标准高斯分布。对初始真空态 ˆ
ia 和 ˆ

ja 进行局部高斯运算 ˆˆ ˆ ˆ( ) exp[ ( ) / 2]S r r xp px= +

（ r为压缩参数）后，真空态的动量被压缩，同时位置被放大。 

(0) (0)ˆ ˆ ˆ ˆ,r r

i i i ix e x p e p−= =
 
（1） 

之后，对模态 ˆ
ia 和 ˆ

ja 进行 QND 耦合操作后，对应模态的位置和动量变化为 

ˆ ˆ ˆ ˆ ˆ,

ˆ ˆ ˆ ˆ ˆ,

i i i i ij j

j j j j ji i

x x p p a x

x x p p a x

= = +

= = +
  （2） 

此处只考虑无向图状态，因此 QND 相互作用的强度是相同的，即 1ij jia a= = 。由（1）和（2）可以得到 
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(0) (0) (0)

(0) (0) (0)

ˆ ˆ ˆ ˆ ˆ,

ˆ ˆ ˆ ˆ ˆ,

r r r

i i i i j

r r r

j j j j i

x e x p e p e x

x e x p e p e x

−

−

= = +

= = +
 （3） 

模态 ˆ
ia 和 ˆ

ja 相互纠缠，因此不可能完全确定它们的状态。当 r→时，有 ˆ ˆ 0i jp x− → ， ˆ ˆ 0j ip x− → 。 

在 TA 生成的单个四模态 CVGS 中， 1 2 3 4
ˆ ˆ ˆ ˆ, , ,a a a a 的位置和动量分别表示为： 

1 1 1 1 2

2 2 2 2 1 3

3 3 3 3 2 4

4 4 4 4 3

ˆ ˆ ˆˆ ˆ,

ˆ ˆ ˆ ˆˆ ˆ,

ˆ ˆ ˆ ˆˆ ˆ,

ˆ ˆ ˆˆ ˆ,

r r r

in in in

r r r r

in in in in

r r r r

in in in in

r r r

in in in

x e X p e P e X

x e X p e P e X e X

x e X p e P e X e X

x e X p e P e X

−

−

−

−

= = +

= = + +

= = + +

= = +

 （4） 

其中，模态的初始状态遵循高斯分布，即 2

1 2 3 4 1 2 3 4, , , , , , , ( , )in in in in in in in inX X X X P P P P N o  。在所设计方案中，

利用 CVGSs 的纠缠和量子远程传态特性实现身份认证。 

2）TA 选择三个 512-bits 的安全哈希函数，以确保信息的安全传输。此外，TA 初始化两个空的身份布

谷鸟过滤器（identity cuckoo filter, ICF），分别表示为
vICF 和

rICF ，用于存储与所有注册车辆和 RSU 相对

应的指纹。 

2.2 注册阶段 

1）对于每辆车 iV ，制造商通过安全、预先建立的渠道（例如，在工厂配置期间）向 TA 提交其真实身

份
*

iv qRID Z 。TA 选择随机数
iv

m 并计算 iV 的认证密钥
i i iv v vk RID m=  。TA 秘密存储

iv
k ，并通过秘密信道

将
iv
k 传输给 iV 。收到

iv
k 后， iV 通过计算

i i iv v vm RID k=  获取共享密钥
iv

m ，随后将
iv
k 和

iv
m 安全地存储在

其 TPD 中。 

2）同理，在部署路边单元
jR 时，操作员安全地将其真实身份 *

jr qRID Z 传输给 TA。 TA 选择随机
jr
n

数，计算
jR 的认证密钥

j j jr r rk RID n=  。然后，TA 秘密存储
jr
k ，并通过秘密信道将

jr
k 传输给

jR 。
jR 计

算
j j jr r rn RID k=  ，并秘密存储

jr
k 和

jr
n 。 

2.3 认证阶段 

车辆 iV 在 jR 的范围内行驶时， iV 发送认证请求给 jR 。同时， jR 将请求转发给 TA。TA 利用 CVGSs

的量子隐形传态特性对 iV 和 jR 进行身份验证，如图 2 所示，具体步骤如下。 

步骤 1：TA 选择四模态 CVGSs，其位置和动量如公式（4）所示。 

步骤 2：TA 对模态 2â 和 4â 进行反傅里叶变换运算，模态 2â 和 4â 的位置和动量变为： 

CVGS

车辆 TA

IFT
1 3

ˆ ˆ( , )a a

获得 车辆和RSU合法，否则终止通信。

与

与

ˆ (0, )
iV vD k

1p
3p

2p 4p

ˆ (0, )
jR rD k

t vt t T−  

1 1( )
iv v vMAC h p m t= 

1 1{ , , }v vM p t MAC=

1 3( )
jr r rMAC h p n t= 

2 3{ , , }r rM p t MAC=

*

1 1( )
iv v vMAC h p m t= 

*

1 3( )
jr r rMAC h p n t= 

* *

v v r rMAC MAC MAC MAC= =且

1p 3p

1 2iv
z p p= −

3 2 4jr
z p p p= − −

i jv v r rz ICF ICF 且z

RSU

1 2 3 4
ˆ ˆ ˆ ˆ, , ,T Ta a a a

iv
k

jr
k'

1â

'

3â
 

图 2 身份认证过程 

Fig.2 Authentication process
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2 2 1 3 2 2

4 4 3 4 4

ˆ ˆ ˆˆ ˆ ˆ,

ˆ ˆˆ ˆ ˆ,

r r r r

T in in in T in

r r r

T in in T in

x e p e X e X p e X

x e p e X p e X

−

−

= − − − =

= − − =
（5） 

当 r→时，位置的关系为 1 2 3
ˆ ˆ ˆ 0Tx x x+ + = ， 3 4

ˆ ˆ 0x x+ = ，动量关系为 1 2
ˆ ˆ 0Tp p− = ， 3 2 4

ˆ ˆ ˆ 0Tp p p− − = 。因

此，模态 1 2 3 4
ˆ ˆ ˆ ˆ, , ,T Ta a a a 之间是纠缠的，存在很强的相关性。TA 保留模态 2

ˆ
Ta 和 4

ˆ
Ta ，然后将模态 1̂a 和模态 3â

分别发送给 iV 和 jR 。 

步骤 3：确认收到
1̂a 后，Vi对模态

1̂a 应用位移算子 ˆ (0, )
iv vD k ，将车辆的认证密钥

iv
k 隐秘地编码到模态

1̂a

上。位移算子定义如下 

ˆ ˆ
ˆ ( , )

ˆ ˆ

x x
D

p p


 



→ +
= 

→ +
 （6） 

执行位移算子后，模态
1̂a 的位置和动量变为

1
ˆˆ r

V inx e X= 和
1 2

ˆˆ ˆ
i

r r

V in in vp e p e X k−= + + 。
iV 测量所持模态的动量，

得到 1p 。随后， iV 将测量结果 1p 发送给 TA。 

利用量子密钥分发或量子数字签名技术传输经典测量结果，可以有效抵御量子计算攻击。然而，使用

这两种方法都不可避免地会增加整体开销，使系统变得更加复杂。因此，本方案使用基于哈希的消息认证

码（hash-based message authentication code, HMAC）来保障测量结果的安全传输。 

iV 计算测量结果 1p 的消息认证码，得到 1 1( )
iv v vMAC h p m t=   , 其中 vt 为当前时间。之后， iV 将

1 1{ , , }v vM p t MAC= 发送给 TA。同理，收到 3â 后， jR 将位移算子 ˆ (0, )
jR rD k  应用于模态 3â ，从而将其转化

为模态 ˆ
Ra 。模态 ˆ

Ra 的位置和动量表示如下： 

3

3 2 4

ˆˆ

ˆ ˆ ˆˆ
j

r

R in

r r r

R in in in r

x e X

p e P e X e X k−

=

= + + +
 （7） 

然后， jR 测量模式 ˆ
Ra 的动量，得到 3p 。 jR 计算 3p 的 MAC 值为 1 3( )

jr r rMAC h p n t=  ，其中 rt 是时间戳。

然后， jR 将 2 3{ , , }r rM p t MAC= 发送给 TA。 

步骤 4：收到
1M 和

2M 后，TA 获取当前时间戳
tt 并通过检查

t vt t T−   是否成立来检查消息的新鲜

度。若成立，TA 验证收到信息的可靠性和完整性。TA 使用其存储的验证密钥
iv

m 和
jr
n 计算

*

1 1( )
iv v vMAC h p m t=  和 *

1 3( )
jr r rMAC h p n t=  。如果 *

v vMAC MAC= 且 *

r rMAC MAC= ，则消息来自可靠方

且未被篡改。 

TA 测量保留模态的动量，得到经典结果 2p 和 4p 。然后，TA 计算 1 2iv
z p p= − 和 3 2 4jr

z p p p= − − 。若，

iv vz ICF 且 jr rz ICF ，表明
i iv vz k= 和 j jr rz k= 。TA 确认 iV 和 jR 为合法参与者。否则，将推断出存在攻击

者或未经授权的参与者，并终止通信。 

2.4 密钥协商阶段 

如果
iV 和

jR 都是合法的，TA 利用安全哈希函数协
iV 和

jR 生成会话密钥，如图 3 所示，步骤如下： 
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车辆 RSU TA

* ?
i iv v = * ?

j jr r =

否则，终止通信。

否则，终止通信。

否则，终止通信。

否则，终止通信。

*

3

*

3

( , , )

( , , )

j j j

i i i

j j j

i i i

r r r

v v v

r r r k

v v v k

ACK k n k

ACK k m k

h RID ACK t

h RID ACK t





=  

=  

=

=

' '

i jt t T−  

*

3( , , )
i i iv v v kh RID ACK t =

*

3( , , )
j j jr r r kh RID ACK t =

i i iv v vsk ACK m k=  
j j jr r rsk ACK n k=  

'

4 { , , }
i iv v jM ACK t=

3 ={ , , , , }
j i j ir v r v kM ACK ACK t 

'

j kt t T−  

 

图 3 密钥协商过程  

Fig.3 Key negotiation process 

1）TA 生成确认信息 3M 并发送给 jR 。首先，TA 随机选择会话密钥 k 且
*

qk Z ，并计算

i i iv v vACK k m k=   和 j j jr r rACK k n k=   。其次，TA 计算验证消息完整性的
*

3= ( , , )
j j jr r r kh RID ACK t 以

及
*

3= ( , , )
i i iv v v kh RID ACK t 。最后，TA 将验证消息 3 ={ , , , )

i j i jv r v r kM ACK ACK t , 发送给 jR 。 

2）
jR 获取会话密钥。收到

3M 后，
jR 获取当前时间戳 '

jt ，并检查 '

j kt t T−   是否成立。若成立，
jR

计算 *

3= ( , , )
j j jr r r kh RID ACK t ，并判定 * =

j jr r  是否成立。若不成立，则终止通信。否则，
jR 通过计算

j j jr r rsk ACK m k=   获取会话密钥。最后，
jR 将验证消息 '

4 { , , , }
i iv v k jM ACK t t= 发送给

iV 。 

3） iV 获取会话密钥。收到 4M 后， iV 获取当前时间戳 '

it 并检查
' '

i jt t T−   是否成立。如果不成立， iV

拒绝该信息。否则， iV 计算
*

3= ( , , )
i i iv v v kh RID ACK t  并判断

* =
i iv v  是否成立。若不成立，则终止通信。否则，

iV 通过计算
i i iv v vsk ACK n k=   从而获取会话密钥 sk。 

3  安全性和性能分析 

本文对所提方案的安全和隐私需求满足情况进行了分析，并利用形式化验证工具 ProVerif 对协议进行

了验证。同时，将方案与量子密码学及经典密码学方案进行了比较。 

3.1 安全和隐私需求满足情况 

1）抗量子计算攻击。所提方案使用 CVGSs 实现车辆和 RSU 的身份验证，以确保认证密钥的安全性，

从而抵御量子计算攻击。利用安全哈希函数保障经典信息的安全传输。 

验证阶段，TA 生成将模态 1̂a 和模态 3â 并分别发送给 iV 和 jR 。随后， iV 和 jR 对各自的模态进行位移

操作 ˆ (0, )
iv vD k 和 ˆ (0, )

jr rD k ，将各自的认证密钥隐秘地编码到 TA 的模态 2
ˆ
Ta 和 4

ˆ
Ta 。根据 CVGSs 的动量-位

置纠缠关系，TA 通过测量结果可以完成参与方合法性验证。这一过程利用量子态的不可分割性来实现无

条件安全的身份验证。 

在密钥协商阶段，方案使用 512-bits 哈希函数保障经典信息的传输。虽然 Grover 算法将哈希函数的蛮

力搜索复杂度从 (2 )nO 降低到 /2(2 )nO ，但 512 位密钥仍然提供了 256(2 )O 的等效安全强度。这种量子经典混

合架构有助于平衡现有经典技术与未来量子技术之间的过渡。 

2）身份认证：TA 通过计算 1 2iv
z p p= − 和 3 2 4jr

z p p p= − − 来判定参与者的合法性。若，
iv vz ICF 且

jr rz ICF ，表明 iV 和 jR 为合法参与者。否则，将推断出存在攻击者或未经授权的参与者，并终止通信。 

3）会话密钥协议：TA 验证
iV 和

jR 的真实身份后，向
jR 返回确认信息

jr
ACK 和

iv
ACK 。由于

i i iv v vACK k m k=   ，
j j jr r rACK k n k=   ，

iV 和
jR 可 以 分 别 通 过 计 算

i i iv v vsk ACK n k=   和
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j j jr r rsk ACK m k=   来获得协商的会话密钥 sk。 

4）抵御重放攻击：接收方收到信息后，首先要检查信息的新鲜度。如果消息时延在接受范围内，接

收方将检查报文的完整性，确保传送的报文未被修改。否则，接收方将把它视为过期信息。因此，本文提

出的方案可确保防止重放攻击。 

5）抵御拦截-发送攻击：所提方案的验证过程中，有两个量子信道和四个经典信道。认证阶段，经典

测量结果的传输采用 HMAC 实现安全传输。在认证阶段，经典测量结果的传输采用 HMAC 实现安全传输。

在密钥协商阶段，经典信息的传输采用安全哈希函数。由于在经典信道中传输的信息是公开的或独立于秘

密信息的，因此在经典信道中的拦截-发送不会构成威胁。量子信道中，为获取认证密钥信息，拦截-发送

攻击者截获 TA 在步骤 2 中发送的模态
1̂a 和

3â ，对其进行测量后发送给 RSU。由于模态与认证密钥无关，

攻击者测量后无法获得有用信息。此外，量子不可克隆定理表明，攻击者对模态的测量将导致量子态坍缩。 

6）抵御假冒攻击：假设攻击者伪装成合法车辆，试图通过接收到的模态 1̂a 发动攻击，企图通过认证。

攻击者对模态 1̂a 执行位移算子
1 2

ˆ ( , )ED e e ，模态 1̂a 变为 ˆ
Ea ，其位置和动量分别为：

1 1
ˆˆ r

E inx e X e= + 和

1 1 2
ˆ ˆˆ r r

E in inp e P e X e−= + + 。然后，攻击者将测量结果 ep 发送给 TA。在步骤 5 中，TA 测量所持模态后，计算

2 2e ez p p e= − − 。由于攻击者没有正确的
iv
k ，TA 查找不到 ez ，认证过程将失败。 

3.2 形式化验证 

为验证所提出协议的安全性，本文使用形式化验证工具 ProVerif 2.05 对协议进行建模与分析。在建模

过程中，考虑了车辆（Vehicle）、路侧单元（RSU）以及可信机构（TA）三方实体，并在 Dolev-Yao 攻击

模型下假设攻击者可以完全控制通信信道，但无法破解密码学原语（如哈希函数和异或运算）。在安全性

验证中，重点关注以下安全属性： 

为评估所提协议的安全性，本文采用验证工具 ProVerif 2.05 进行形式化分析，该工具基于 Dolev-Yao

攻击者模型。验证结果如图 4 所示，总结如下： 

 

图 4 ProVerif 2.05 的输出结果 

Fig. 4 The output of ProVerif 2.05 

1）密钥保密性：协议确保了车辆与路侧单元（RSU）的密钥
iv
k 和 jr

k 不会被攻击者获取。query attacker(kv)

和 query attacker(kr) 查询结果均为 not attacker(kv)和 not attacker(kr)，表明密钥未被泄露，攻击者无法获取

相关密钥信息。 

2 ） 双 向 认 证 性 ： 通 过  query event(endAuthVehicle) ==> event(beginAuthVehicle) 和  query 

event(endAuthRSU) ==> event(beginAuthRSU) 两条认证性查询，对车辆与 RSU 双方的认证过程进行了验

证，结果均满足查询条件，说明认证过程安全可靠，未被冒充或中断。此外，query event(acceptSessionKey) 

==> event(endAuthVehicle) 查询结果也被满足，表明会话密钥仅在车辆完成认证后才被接受使用。 

3）会话密钥保密性：针对生成的会话密钥 k，执行了 query attacker(k) 查询，结果返回 not attacker(k)，

说明攻击者无法窃取会话密钥，其安全性得以保障。 
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综上所述，形式化安全性分析结果表明，所提协议在机密性、双向认证性以及会话密钥安全性方面均

能够满足安全需求，能够有效抵御多种典型网络安全威胁。 

3.3 性能分析 

本节将所提方案分别与量子密码学方案[16]、[17、[18]和经典密码学方案[7]、[8]、[20]进行比较分析。 

1）与量子密码学方案比较 

所提方案与文献[16]、[17]和[18]中的方案在量子态类型、通信轮数和量子态制备次数方面进行了比较，

如表 1 所示。[16]、[17]和[18]基于 DV 量子态，在实际应用中面临多个设计挑战，如量子比特质量、纠错

和量子比特控制。在建立基于 DV 量子计算的认证协议时，生成门操作和复杂指令对高质量量子比特的要

求不容忽视。当量子比特用于任何计算时，它们往往会产生不正确的结果。在通信轮数方面，本文所提方

案的经典信息传输轮数低于文献[18]中的方案，而量子信息传输次数低于文献[16]和[17]。此外，在整个验

证阶段，文献[16]和[17]需要进行 2 次 DV 量子态的准备，而我们的方案只需要生成 1 次 CVGS 量子态。

如上所述，我们的方案更具优势。 

表 1 与量子密码学方案的比较 

Table 1 Comparison with quantum cryptography schemes 

方案 量子态

类型 

通信轮数（次数） 量子态制

备次数 

文献[16] DV 2（量子） 2 

文献[17] DV 2（量子）+2（经典） 2 

文献[18] DV 0（量子）+5（经典） 4 

所提方案 CV 1（量子）+2（经典） 1 

 

2）与经典密码学方案比较 

所提方案与文献[7]、文献[8]和文献[20]中的方案在计算和通信开销方面进行了对比分析。为便于比较，

系统安全级别设为 80-bit 级。椭圆曲线加密算法中，p和 q的长度均为 20 字节，椭圆曲线组G的大小为 40

字节。根据最新研究，量子态的生成与测量普遍处于皮秒至微秒量级，其中 CVGS 纠缠态的平均制备时间

通常不超过 500 纳秒[21]。相较于经典密码算法（如 SHA-512）的一轮哈希处理，量子操作在时间维度上并

不构成显著瓶颈，故其计算开销可在整体性能分析中忽略不计。 

基于 JPBC 库和 Pallier PKE，使用 Java 编程计算不同加密算法执行 100 次的平均耗时如下：标量乘法

运算 0.251smT = ，拉格朗日插值运算 0.004liT = ，伪随机函数运算 0.007prfT = ，对称加密算法加密/解密

/ 0.026e dT = ，物理不可克隆函数 0.1pufT = ，单向哈希运算 (SHA-256) 0.001hT = ，单向哈希运算 (SHA-512)

* 0.002hT = 。 

① 计算开销 

对比计算开销时，主要分析了认证阶段和密钥协商阶段的计算开销。如图 5 所示，所提方案的总计算

开销远低于文献[7]（0.541）、文献[8]（1.76）与文献[20]（0.82）。相较而言，所提方案在总计算开销上

分别减少了约 26.05%、77.27%和 51.22%。 
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图 5 计算开销对比 

Fig.5 Computation overhead comparison 

 

② 通信开销 

在所设计的方案中，认证阶段和密钥协商阶段共涉及 4 条消息的传输。认证阶段，车辆和 RSU 将测

量 结 果 发 送 给 TA ， 即
1 1{ , , }v vM p t MAC= 和

2 3{ , , }r rM p t MAC= 。 在 密 钥 协 商 阶 段 ， TA 发 送

3 { , , , , }
j i j ir v r v kM MAC MAC t = 给 RSU，RSU 发送 '

4 { , , , }
i iv v k jM ACK t t= 给车辆。因此，所提方案的总通信

开销为： *10 4qZ T+ ，即 216 字节。 

 

图 6 通信开销对比 

Fig.6 Communication overhead comparison 

图 6 是各对比方案中不同实体所消耗的通信开销。与文献[7]、文献[8] 和文献[20] 中方案相比，所提

方案在通信开销上分别降低了 43.75%、40.00% 和 63.76%。 

4  结论 

本文采用经典密码学与连续变量量子图态相结合的方法，对车载自组织网络中的认证密钥协商方案进

行了研究，得出以下结论： 
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1）利用连续变量量子图态的量子隐形传态特性实现了高效的身份认证，结合经典安全哈希函数完成

了密钥协商，有效降低了认证过程中的消息交互次数和计算复杂度。 

2）安全性分析表明，所提出的混合认证密钥协商方案能够在短期内抵御量子计算相关攻击，满足身

份认证、密钥协商等多项安全要求，提升了系统的安全性与鲁棒性。 

3）性能分析显示，相较现有量子密码学方案，该方案所需量子态数量少，易于实际部署；相较传统

经典密码学方案，计算和通信开销分别降低了 77.27%和 63.76%，展现出良好的安全性与性能平衡。 
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