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一种基于椭圆曲线的多重数字签名方案

左黎明

（华东交通大学 基础科学学院�江西 南昌 330013）

摘要：对基本的椭圆曲线数字签名算法 （ＥＣＤＳＡ）进行了改进�提出了一种新的基于椭圆曲线的多重数字签名方案．该方案能
够允许多个用户按顺序地对一份文件进行签名�最后形成一个群体签名．并提出一种新的签名验证方案�可以有效地防止成
员的欺诈行为．签名者可以通过验证操作发现伪签名�同时签名中心可以及时通过签名者提供的失败信息查找原因并进行处
理�签名中心还可验证签名者公钥的有效性以防止成员内部的欺诈行为．方案充分利用椭圆曲线密码体制密钥小、速度快等
优点�降低了通信成本�因而更具有安全性和实用性．
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　　数字签名方案一般建立在某种公钥系统基础之上�而这种公钥系统的安全依赖于某种数学问题的求解
困难性．目前已有的数字签名方案大多依赖于求解大数分解问题和一般有限域离散对数问题 （ＤＬＰ）�而基于
半环上的代数分解问题和椭圆曲线域离散对数问题 （ＥＣＤＬＰ）的方案比较少．利用椭圆曲线域离散对数问题
（ＥＣＤＬＰ）来构造数字签名方案有许多优点：

（1）由于有限域Ｆｑ上的可以使用的安全椭圆曲线有许多�同时求解椭圆曲线离散对数问题 （ＥＣＤＬＰ）
比有限域离散对数问题 （ＤＬＰ）困难得多；

（2）椭圆曲线公钥密码系统中的主要计算量是计算Ｑ＝ｋｇ�这是一个单向陷门；
（3）在同等安全条件下�要获得同样的安全强度�密钥长度要比其它算法短�开销较少且速度快�同时也

易于硬件实现．
基于以上原因�基于椭圆曲线的数字签名方案将逐步取代各种基于大数分解问题和一般有限域离散对数

问题的数字签名方案�本文提出了一种新的基于椭圆曲线域离散对数问题 （ＥＣＤＬＰ）的多重数字签名方案．

1　基于一般ＤＬＰ的数字签名算法及其变型

基于ＤＬＰ的各种数字签名方案�其签名算法一般原理如下：首先选择一个大素数ｐ�然后选择ＧＦ（ｐ）的
本原根ｇ�ｑ＝ｐ－1�私钥ｘ∈ ［1�ｑ］�公钥为ｙ＝ｇｘｍｏｄｐ．对消息ｍ签名时�取满足ｇｃｄ（ｋ�ｑ）＝1的随机数ｋ�
计算ｒ＝ｇｋｍｏｄｐ．大部分使用ＤＬＰ来构造的数字签名方案一样基于以下一般的签名等式

ａｘ＝ｂｋ＋ｃｍｏｄｑ （1）
签名验证等式为

ｙａ＝ｒｂｇｃｍｏｄｐ （2）
其中：ａ、ｂ、ｃ为系数�是 （ｍ�ｒ�ｓ）的一个置换�根据系数ａ、ｂ、ｃ取值的不同�可以推导出如下6种基本类型的



签名方程

ｒ＝ｓ＋ｍｘ（ｍｏｄｑ） ｒ＝ｍ＋ｓｘ（ｍｏｄｑ） ｓｋ＝ｒ＋ｍｘ（ｍｏｄｑ）
ｓｋ＝ｍ＋ｒｘ（ｍｏｄｑ） ｍｋ＝ｓ＋ｒｘ（ｍｏｄｑ） ｍｋ＝ｒ＋ｓｘ（ｍｏｄｑ）

　　若包含扩展型�Ｈａｒｎ和Ｘｕ指出共有18种安全广义ＥＬＧａｍａｌ型数字签名方案 ［1］�另外Ｎｙｂｅｒｇ和Ｒｕｅｐ-
ｐｅｌ给出了6种具有消息自动恢复特性的签名方案 ［2］．椭圆曲线数字签名与ＥｌＧａｍａｌ数字签名很相似�只是
椭圆曲线数字签名是基于椭圆曲线离散对数问题 （ＥＣＤＬＰ）�而ＥｌＧａｍａｌ数字签名是基于一般有限域的离散
对数问题 （ＤＬＰ）．从上述6种不同基本类型的签名方程可以直接推广得到6种不同类型的基本椭圆曲线签
名方程．Ｎｙｂｅｒｇ和Ｒｕｅｐｐｅｌ的6种具有消息自动恢复特性的签名方案也可做类似推广．

2　椭圆曲线签名算法ＥＣＤＳＡ及其改进

设椭圆曲线公钥密码系统参数为 （Ｆｑ�Ｅ�ｇ�ｎ�ａ�ｂ�ｈ）�其中Ｆｑ是有限域�Ｅ是Ｆｑ上的椭圆曲线�ｇ是Ｅ
上的一个基点�ｎ是椭圆曲线Ｅ的阶�ａ�ｂ是椭圆曲线Ｅ的系数�ｈ是一个小的素数．
2∙1　密钥生成

签名者Ａ随机选择一个整数ｘＡ�作为私钥�公钥是ｙＡ＝ｘＡｇ．
2∙2　签名过程

（1）Ａ随机选取一个整数ｋ�其中1＜ｋ＜ｎ�计算ｋｇ＝（ｘ1�ｙ1）�ｒ＝ｘ1ｍｏｄｎ；
（2）设ｍ为消息�计算散列值ｅ＝ｈ（ｍ）�其中ｈ（ｍ）为安全ｈａｓｈ函数；
（3）计算ｓ＝ｋ－1（ｅ＋ｒｘＡ）ｍｏｄｎ�则ｍ的签名为 （ｓ�ｒ）．

2∙3　签名的验证
（1）验证者Ｂ计算散列值ｅ′＝ｈ（ｍ）；
（2）Ｂ计算ｕ＝ｓ－1ｅ′�ｖ＝ｓ－1ｒ；
（3） （ｘ2�ｙ2）＝ｕｇ＋ｖｙＡ�ｒ′＝ｘ2ｍｏｄｎ；
（4）如果ｒ′＝ｒ�则签名验证成功．

2∙4　ＥＣＤＳＡ方案实现中的计算性能分析
从上面的签名算法可以知道�为了计算ｓ的值�必须计算ｋ－1�对一个大整数求逆�若采用扩展欧几里德

算法来求逆�平均需完成Ｏ（ｌｏｇ2（ｎ））次除法�影响了整个签名算法的速度．
2∙5　一种改进的快速签名方案

从以上对ＥＣＤＳＡ的分析可知�如果我们可以避免求逆运算�则可提高数字签名算法的效率．这里我们给
出一种新的构造快速数字签名方案的方法 （相关参数如ＥＣＤＳＡ中说明 ）

ｅ－1ｋ＝ｓ＋ｒｘＡ（ｍｏｄｎ） （3）
两边同乘以ｅ�得

ｋ＝ｅｓ＋ｅｒｘＡ（ｍｏｄｎ） （4）
因为是ｅ＝ｈ（ｍ）已知签名发起方和验收方都知道的消息ｍ的散列值�令﹣ｓ＝ｅｓ�可以用 （﹣ｓ�ｒ）代替 （ｓ�ｒ）

作为对消息ｍ的签名�于是我们可以得到一个新的签名方程
ｋ＝﹣ｓ＋ｅｒｘＡ（ｍｏｄｎ） （5）

用这个签名方程来构造一个改进的快速签名方案�步骤如下
（1）签名者Ａ在Ｅ上选择私钥ｘＡ�ｇ为Ｅ的基点�计算公钥ｙＡ＝ｘＡｇ�计算ｅ＝ｈ（ｍ）；
（2）Ａ选择随机整数ｋ�1＜ｋ＜ｎ�并计算ｒ＝ｋｇ＝（ｘ1�ｙ1）�ｒ＝ｘ1ｍｏｄｎ�且ｓ＝ｋ－ｅｒｘＡ（ｍｏｄｎ）；
（3）（ｒ�ｓ）作为对消息ｍ的签名�并将 （ｓ�ｒ�ｅ）发送给验证者Ｂ；
（4）Ｂ计算 （ｘ2�ｙ2）＝ｓｇ＋ｅｒｙＡ（ｍｏｄｎ）�ｒ′＝ｘ2ｍｏｄｎ�如果ｒ′＝ｒ�则签名验证成功．
以上方案避免了ＥＣＤＳＡ算法的求逆过程�比ＥＣＤＳＡ算法简单．实验结果表明�若选择同样的参数条件�

该方案可以提高数字签名算法的速度10％以上．
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3　一种基于椭圆曲线的多重数字签名方案

利用2∙5中改进的数字签名方案的思想�本文给出一种新的基于椭圆曲线的多重数字签名方案．该签名
方案由可信任的秘密分发中心ＳＤＣ（ＳｈａｒｅｄＤｉｓｔｒｉｂｕｔｉｏｎＣｅｎｔｅｒ）选择系统参数�有ｔ个签名者｛Ａｉ｝（ｉ＝1�2�
…�ｔ）参与对消息ｍ进行签名．整个方案由系统初始化、多重签名生成、多重签名验证共3个阶段组成．
3∙1　系统初始化

设椭圆曲线公钥密码系统参数为 （Ｆｑ�Ｅ�ｇ�ｎ�ａ�ｂ�ｈ）�其中Ｆｑ是有限域�Ｅ是Ｆｑ上的椭圆曲线�ｇ是Ｅ
上的一个基点�ｎ是椭圆曲线Ｅ的阶�ａ�ｂ是椭圆曲线Ｅ的系数．

ＳＤＣ选择ｔ个随机整数ｋ1�ｋ2�…�ｋｔ�计算ｋ＝∑ｔ
ｉ＝1ｋｉ�将ｋ和ｋ1�ｋ2�…�ｋｔ保密．再计算：ｒ＝ｋｇ＝（ｘ0�ｙ0）�散

列值ｅ＝ｈ（ｍ＋ｘ0＋ｙ0）�ｗ＝ｃ0ｇ．ＳＤＣ通过可信信道把ｗ和ｋｉ发送给签名者Ａｉ（ｉ＝1�2�…�ｔ）�并将参数ｇ、ｅ、
ｒ公开．签名者Ａｉ（ｉ＝1�2�…�ｔ）选择1个随机整数ｖｉ作为自己的私钥�计算自己的公钥ｕｉ＝ｖｉｇ和ｃｉ＝ｗ＋
ｕｉ�并将ｕｉ公开．
3∙2　多重签名生成

签名过程由ＳＤＣ发起�签名顺序为：ＳＤＣ→Ａ1→Ａ2→…→Ａｔ→Ｂ�每个签名者Ａｉ依次进行签名�最终签名
将由Ａｔ提交给验证者Ｂ．

签名者Ａｉ接收到了签名者Ａｉ－1发来的 （ｅ�ｃｉ－1�﹣ｒｉ－1�﹣ｓｉ）�执行以下操作：
（Ｓ1）验证ｕｉ－1＋ｗ＝ｃｉ－1是否成立�若不成立�拒绝签名；若成立�转向执行 （Ｓ2）；
（Ｓ2）计算ｒｉ＝ｋｉｇ＝（ｘｉ�ｙｉ）�ｓｉ＝ｋｉ－ｅｘｉｖｉ（ｍｏｄｎ）�﹣ｒｉ＝﹣ｒｉ－1＋ｒｉ�﹣ｓｉ＝﹣ｓｉ－1＋ｓｉ其中﹣ｒ1＝ｒ1�﹣ｓ1＝ｓ1�Ａｉ公开

（ｒｉ�ｓｉ）�此时显然有：﹣ｒｉ＝ｒ1＋ｒ2＋…＋ｒｉ�﹣ｓｉ＝ｓ1＋ｓ2＋…＋ｓｉ；
（Ｓ3）若1≤ｉ＜ｔ�Ａｉ将 （ｅ�ｃｉ�﹣ｒｉ�﹣ｓｉ）发送给Ａｉ＋1�Ａｉ＋1转向执行 （Ｓ1）�若ｉ＝ｔ�则转向执行 （Ｓ4）；
（Ｓ4）Ａｔ将 （ｅ�ｃｔ�﹣ｒｔ�﹣ｓｔ）发送给签名验证者Ｂ�完成签名过程．

3∙3　多重签名验证
验证者Ｂ收到最终签名 （ｅ�ｃｔ�﹣ｒｔ�﹣ｓｔ）后�执行以下操作：
（ＳＳ1）首先判断﹣ｒｔ＝ｒ（ｍｏｄｎ）是否成立�若不成立�拒绝签名�若成立�执行执行 （ＳＳ2）；
（ＳＳ2）查询签名者Ａｉ（ｉ＝1�2�…�ｔ）公钥ｕｉ和部分签名 （ｒｉ�ｓｉ）�验证ｒ＝﹣ｒｔ＝﹣ｓｔｇ＋∑ｔ

ｉ＝1（ｅｘｉｕｉ）（ｍｏｄｎ）是否
成立�若成立�则接受签名．
3∙4　签名验证过程的正确性与方案的安全性分析

（1）若签名者都是诚实的�则必有
﹣ｒｔ＝∑ｔ

ｉ＝1（ｓｉｇ＋ｅｘｉｕｉ）＝∑
ｔ

ｉ＝1［ （ｋｉ－ｅｘｉｖｉ）ｇ＋ｅｒｘｉｕｉ］＝∑
ｔ

ｉ＝1ｋｉｇ＝ｇ∑
ｔ

ｉ＝1ｋｉ＝ｋｇ＝ｒ（ｍｏｄｎ）
（2）本方案是基于椭圆曲线的数字签名方案在抵抗被动攻击中�即使攻击者知道了签名者Ａｉ的公钥

ｕｉ�要解出ｕｉ的秘钥ｖｉ�或者是知道公开的ｒ或ｒｉ�要解出ｋ或ｋｉ�都相当于求解椭圆曲线离散对数问题�这比
解大整数因式分解和一般有限域离散对数问题要困难的多；

（3）通过ｔ个签名者的签名才是有效签名�多于或少于ｔ个签名无效�最终验证者验证签名同时使用了
每个签名者的部分签名和最终的多重签名�可以发现签名过程中的恶意攻击者；

（4）签名者既签名又验证前一个签名者的签名真实�所以能够有效防止代换攻击和中间人攻击．
3∙5方案实现中的若干问题

针对一般的ＥＣＤＬＰ问题�主要有两种比较有效的攻击算法 ［3］：Ｐｏｈｌｉｇ－Ｈｅｌｌｍａｎ方法和Ｐｏｌｌａｒｄ－ρ方法．
但是对于超奇异椭圆曲线 （设Ｆｑ的特征为ｐ�Ｅ／Ｆｑ的ｑ阶Ｆｒｏｂｅｎｉｕｓ变换的迹ｔ是ｐ的倍数时�Ｅ称为超奇异
的 ）�采用ＭＯＶ算法和ＦＲ算法等亚指数概率攻击算法可以很好的求解此类曲线的ＥＣＤＬＰ．另外�还有一类
特殊椭圆曲线是异常 （ａｎｏｍａｌｏｕｓ）椭圆曲线 （设ｑ＝ｐｍ�ｐ≠2�3为素数�Ｅ／Ｆｑ由方程ｙ2＝ｘ3＋ａｘ＋ｂ定义�阶
为ｐ�当ｐ＝ｑ时�异常曲线上的ｐ阶Ｆｒｏｂｅｎｉｕｓ变换的迹ｔ＝1）�使用Ｓｅｍａｅｖ-Ｓｍａｒｔ-Ｓａｔｏｈ-Ａｒａｋｉ算法可以较好
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的求解此类曲线的ＥＣＤＬＰ．
通过以上分析�要保证椭圆曲线密码系统的安全性�就要使所选取的曲线能抵抗上述关于ＥＣＤＬＰ求解

算法的攻击�目前如何选取最合适的曲线是一个理论难题�在本方案的实现中�参考ＩＥＥＥ1636等标准来产
生一条椭圆曲线：

（1）为了对抗Ｐｏｌｌａｒｄ－ρ算法攻击�所选取ＥＣ的阶＃Ｅ（ＧＦ（ｑ））的分解式中应该包含一个较大素因子�
应不小于160ｂｉｔ；

（2）为了抗击Ｗｅｉｌ对和Ｔａｔｅ对的攻击�对于1≤ｋ≤30�ｎ不能除ｑｋ－1�不宜选取超奇异椭圆曲线；
（3）为了抗击Ｓｅｍａｅｖ-Ｓｍａｒｔ-Ｓａｔｏｈ-Ａｒａｋｉ算法的攻击所选曲线的阶不能等于该曲线所定义的有限域的

阶�即＃Ｅ（Ｆｑ）≠ｑ�不宜选取异常椭圆曲线；
（4）若选取二进制域ＧＦ（2ｍ ）�度ｍ最好为素数．
椭圆曲线密码体制应用中的大量运算是倍乘 （数乘 ）�为了提高程序的运行速度�在实现中�椭圆曲线上

点的运算采用复乘 （ＣｏｍｐｌｅｘＭｕｌｔｉｐｌｉｃａｔｉｏｎ）算法�速度可以提高10％左右�如果采用多标量乘法�速度可以提
高15％～20％．

4　结语

对标准椭圆曲线签名方案进行了改进�消除模逆运算�在此基础上构造出一种多重数字签名方案并分析
了它的安全性．从分析得出�它比文献 ［4、5］中提出的基于ＲＳＡ和基于Ｓｃｈｎｏｒｒ算法的多重签名方案更安全有
效�计算复杂性更小�易于在电子商务和电子政务系统中使用．
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