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基于ＩＣＥ中间件自定义Ｓｅｓｓｉｏｎ机制的远程监控系统
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摘要：为了满足实时远程监测系统的需求�服务器需要实时监测客户端的连接状态。为此利用 ＩＣＥ中间件的优点设计了一
种基于面向对象ＩＣＥ中间件自定义Ｓｅｓｓｉｏｎ机制的解决方案�将其应用在远程监控系统中。并以实验来验证该方案在保证
系统的实时性和可靠性方面提供了一种新方法。
关　键　词：ＩＣＥ中间件；自定义Ｓｅｓｓｉｏｎ；远程监控系统
中图分类号：ＴＰ393　　　　　　文献标识码：Ａ

　　在众多实际应用中�服务器需要实时监控客户端的运行状态�在无法保证网络通信可靠性的环境中�
可能会出现各种通信异常�比如：网络堵塞�网络中断。所以需实时监测连接状态。传统的方法是采用基
于Ｓｏｃｋｅｔ的心跳机制�但是Ｓｏｃｋｅｔ不具有ＩＣＥ中间件的简单而高效的协议。尤其在大型项目中Ｓｏｃｋｅｔ通
信机制的实现具有较大局限性和复杂度�比如跨平台和分布式的实现。为此�我们选择ＩＣＥ中间件作为网
络通信平台�并设计一种自定义的Ｓｅｓｓｉｏｎ机制替代传统的Ｓｏｃｋｅｔ心跳机制 ［1］。

1　ＩＣＥ概述

1∙1　ＩＣＥ简介
ＩＣＥ（ＩｎｔｅｒｎｅｔＣｏｍｍｕｎｉｃａｔｉｏｎｓＥｎｇｉｎｅ）是ＺｅｒｏＣ公司推出的一种面向对象中间件平台�它具有高效的

网络通信能力�支持分布式的部署管理、消息中间件以及网络计算等 ［2］。从根本上说�ＩＣＥ为构建面向对
象的客户-服务器应用提供了工具、ＡＰＩ和库支持。ＩＣＥ应用适合在异构环境中�并且可以使用多种网络技
术进行通信。无论部署环境如何�这些应用的源码都是可移植的。
1∙2　ＩＣＥ的优点

（1）一种高性能、易于使用、面向对象模型和基于分布式系统的中间件。所有的操作调用都使用迟后
绑定；

（2）提供丰富的调用和分派模型�支持同步和异步的消息传递；
（3）采用简单的语言映射规则�与上层的编程语言无关�客户端和服务器可以分别采用不同的语言；
（4）ＩＣＥ适用于异构平台环境中�可以运行在不同的操作系统和机器架构上�使用多种网络技术进行

通信；
（5）提供线程安全和内存管理机制；



（6）简单而高效的协议�可提高应用程序的性能和减少对网络资源的占用；
（7）内建的安全机制�可穿透防火墙和 ＮＡＴ。可以在不安全的公网上安全传输�而无需要专门的

ＶＰＮ；
（8）ＩＣＥ拥有内建的对象持久服务�能够轻松地在数据库中存储对象状态 ［3］。

2　Ｓｅｓｓｉｏｎ机制的设计

2∙1　基本原理
基于ＩＣＥ这种高效的网络通信平台�我们可以利用客户端Ｓｅｓｓｉｏｎ代理定时刷新服务器对象�返回刷

新状态或超时信息�以实时判断是否与服务器成功连接。如果返回成功则表示与服务器仍保持连接�否则
失败。而在服务器端�分别保存了每个客户端的一个Ｓｅｓｓｉｏｎ对象�用来处理来该客户端的刷新请求。服
务器端响应刷新请求的实现只是更新时间戳�然后马上返回。服务器端会定时取出本地客户端列表的最
近时间戳和当前时间比较�如果超过某个时间差则判断该客户端已经断开连接�并且把它从客户端列表上
删除。
2∙2　客户端设计

按照上述Ｓｅｓｓｉｏｎ的基本原理�客户端的Ｓｅｓｓｉｏｎ设计框架图如图1所示。

图1　ＩＣＥ的Ｓｅｓｓｉｏｎ设计框架
首先客户端初始化ＩＣＥ运行时环境�读取客户端配置文件创建ＳｅｓｓｉｏｎＦａｃｔｏｒｙＰｒｏｘｙ�然后用之创建一

个ＳｅｓｓｉｏｎＰｒｏｘｙ。创建成功后�客户端继续创建子线程来管理此ＳｅｓｓｉｏｎＰｒｏｘｙ。子线程每隔时间Ｔ1请求
刷新一次服务器上的时间戳。为了减少服务器的压力�在刷新之前让子线程挂起时间 （Ｔ1）。Ｔ1可以根
据具体的实时性要求来设定�在本模型中采用Ｔ1＝5ｓ。这个请求会返回状态值或者被ＩＣＥ运行时捕获到
超时异常�除返回ＴＲＵＥ值以外的情况都可判断该客户端与远程服务器断开连接。
2∙3　服务器设计

服务器端的框架图如上图1所示。
服务器端初始化ＩＣＥ运行时环境�读取服务器配置分别创建对象适配器 （ＯｂｊｅｃｔＡｄａｐｔｅｒ）和 Ｓｅｓｓｉｏｎ-

ＦａｃｔｏｒｙＳｅｒｖａｎｔ�并把ＳｅｓｓｉｏｎＦａｃｔｏｒｙＳｅｒｖａｎｔ加入到对象适配器中。ＳｅｓｓｉｏｎＦａｃｔｏｒｙＳｅｒｖａｎｔ提供了一个 Ａｄｄ
Ｃｌｉｅｎｔ的服务�用于监听客户端的连接。当有一个客户端连接时�ＳｅｓｓｉｏｎＦａｃｔｏｒｙＳｅｒｖａｎｔ响应Ａｄｄｃｌｉｅｎｔ请
求�创建一个ＳｅｓｓｉｏｎＳｅｒｖａｎｔ和ＳｅｓｓｉｏｎＰｒｏｘｙ�并把ＳｅｓｓｉｏｎＰｒｏｘｙ返回给客户端。ＳｅｓｓｉｏｎＳｅｒｖａｎｔ提供了一个
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时间戳刷新服务Ｒｅｆｒｅｓｈ�同时服务器要保存客户端ＩＤ和该ＳｅｓｓｉｏｎＳｅｒｖａｎｔ到一个Ｓｅｓｓｉｏｎ列表。服务端创
建子线程每隔时间Ｔ2检查这个Ｓｅｓｓｉｏｎ列表�如果当前时间和某个客户端的最近时间戳之差 （ＤＴ）大于时
间范围 （Ｔ3）�则判断该客户端和服务器断开连接�并将之从Ｓｅｓｓｉｏｎ列表中删除。由于Ｓｅｓｓｉｏｎ列表被两个
线程访问�所以要用互斥锁保护�这里采用了ＩＣＥ的监视器来保护临界区资源�监视器的锁不用自己手动
释放。ＩＣＥ支持在临界区内挂起线程�所以在子线程在刷新Ｓｅｓｓｉｏｎ列表的之前�可以让自己挂起时间Ｔ2�
这样在Ｔ2时间内就允许客户端请求ＡｄｄＣｌｉｅｎｔ服务。至于Ｔ2�Ｔ3的取值也要根据实时性要求来设定�本
模型中采用Ｔ2＝1ｓ�Ｔ3＝10ｓ。

3　远程监控系统的设计

3∙1　系统功能
以某公司的远程设备监控系统为例�该系统主要负责监控远程设备的运行状态�采用ＩＣＥ中间件作为

网络通信方式。系统应用在局域网中�采用星型网络拓补结构。系统组成主要有服务器、交换机、客户端
和ＧＲＰＳＭｏｄｅｍ。服务器通过交换机和客户端相连�此外服务器还连接了报警装置和ＧＰＲＳＭｏｄｅｍ。ＳＩＭ
卡置于ＧＰＲＳＭｏｄｅｍ内�ＧＰＲＳＭｏｄｅｍ再通过ＵＳＢ接口与服务器相连。客户端通过数据采集装置与设备
相连。如图2所示。

图2　远程设备监控系统连接示意图
该系统主要功能包括：
（1）网络唤醒和命令控制
客户端使用支持Ｗａｋｅ-Ｏｎ-ＬＡＮ远程唤醒功能的主板和网卡�网卡收到特殊信号激活系统开机后�自

启动安装在客户端的监控软件。客户端自动连接服务器后�服务器就可发送控制命令给客户端以间接控
制设备。

（2）监视设备的运行状况
实现对远程设备性能、状况的实时监控。远程设备实时上报数据到服务端显示。
（3）故障处理
故障处理主要包括断开连接和非断开连接故障�如果是非断开连接的故障可以根据错误原因和级别

错误做出不同处理�最严重的会产生报警�并通过ＳＭＳ通知负责人。因远程设备故障或网络故障造成断
开服务器端连接的�则直接以上述最严重的故障处理。
3∙2　Ｓｅｓｓｉｏｎ模块在系统的应用

Ｓｅｓｓｉｏｎ机制在系统中担当了重要的角色。因为该系统的各种功能都建立在服务器和客户端连接的
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情况下。通过Ｓｅｓｓｉｏｎ可以实时监控与客户端的连接情况�保证监控的实时性。由于系统是在局域网的环
境中使用�此处不考虑网络质量问题。
3∙3　Ｓｅｓｓｉｏｎ机制测试分析

测试环境采用一台服务器和三台客户端�并在客户端和服务器上通过日志文件记录请求和响应时间�
以测试自定义Ｓｅｓｓｉｏｎ机制的实时性。主要用到客户端发送Ｒｅｆｒｅｓｈ请求的时刻Ｔｃ�服务器响应Ｒｅｆｒｅｓｈ
ｔｉｍｅｓｔａｍｐ请求后的时刻Ｔｓ�通过相邻两次Ｔｓ或Ｔｃ的差值可以反应出服务器与客户端连接实时性。试验
中采用Ｔ1＝5ｓ�Ｔ2＝1ｓ�Ｔ3＝10ｓ�以下是几种常见情况下的时间日志分析。

（1）正常刷新的同步
表1　正常刷新时间 ｈｈ：ｍｍ：ｓｓ．ｍｓ

序号
Ｔｃ1 Ｔｃ2 Ｔｃ3
Ｔｓ Ｔｓ Ｔｓ

操作

1 16∶30∶31∙781 16∶30∶39∙390 16∶30∶36∙734
16∶30∶31∙796 16∶30∶39∙406 16∶30∶36∙750 正常

2 16∶30∶36∙796 16∶30∶44∙406 16∶30∶41∙750
16∶30∶36∙796 16∶30∶44∙406 16∶30∶41∙750 正常

3 16∶30∶41∙796 16∶30∶49∙406 16∶30∶46∙750
16∶30∶41∙796 16∶30∶49∙406 16∶30∶46∙750 正常

4 16∶30∶46∙812 16∶30∶54∙421 16∶30∶51∙765
16∶30∶46∙812 16∶30∶54∙421 16∶30∶51∙765 正常

5 16∶30∶51∙812 16∶30∶59∙421 16∶30∶56∙781
16∶30∶51∙812 16∶30∶59∙421 16∶30∶56∙765 正常

　　结果分析∶Ｓｅｓｓｉｏｎ的刷新时间精确到毫秒�可见客户端的请求与服务器端的响应同步�这一点与ＩＣＥ
中间件的高效通信和局域网环境都有关。

（2）阻塞和非阻塞事件对Ｓｅｓｓｉｏｎ的影响
表2　阻塞时刷新时间 ｈｈ∶ｍｍ∶ｓｓ．ｍｓ

序号
Ｔｃ1 Ｔｃ2 Ｔｃ3
Ｔｓ Ｔｓ Ｔｓ

操作

1 17∶40∶29．031 17∶40∶32．828 17∶40∶28．468
17∶40∶29．046 17∶40∶32．828 17∶40∶28．484 正常

2 17∶40∶34．062 17∶40∶37．828 17∶40∶33．500
17∶40∶34．062 17∶40∶37．828 17∶40∶33．500

向客户端发

送阻塞操作

3 17∶40∶39．062 17∶40∶42．843 17∶40∶38．500
17∶40∶39．062 17∶40∶42．843 17∶40：38．500 正常

　　结果分析：服务器发出对客户端同步和异步操作对Ｓｅｓｓｉｏｎ机制的实时性都几乎没有影响。由于客户
端和服务器端都采用了多线程�所以异步的操作只会增加客户端和服务器端本地资源的消耗�不会对网络
造成阻塞；而同步操作可以通过增加客户端的和服务器端ＩＣＥ运行时的线程池的线程数目来解决�所以对
Ｓｅｓｓｉｏｎ机制的实时性影响甚少。

（3）网络中断的情况
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表3　网络中断刷新时间 ｈｈ：ｍｍ：ｓｓ．ｍｓ

序号
Ｔｃ1 Ｔｃ2 Ｔｃ3
Ｔｓ Ｔｓ Ｔｓ

操作

1 17∶13∶43．812 17∶13∶42．750 17∶13∶43．312
17∶13∶43．828 17∶13∶42．750 17∶13∶43．312 正常

2 17∶13∶48．828 17∶13∶47．765 17∶13∶48．312
17∶13∶48．828 17∶13∶47．765 17∶13∶48．312 正常

3 17∶13∶53．828 17∶13∶52．765 17∶13∶53．328
17∶13∶53．828 17∶13∶52．765 17∶13∶53．328 正常

4 17∶13∶57．703 17∶13∶57．703 17∶13∶57．703
17∶14∶04．343 17∶14∶03．296 17∶14∶04．328 断开网络

　　结果分析：因为各种情况造成的网络中断�服务器能在规定的时间内检测到异常。这个响应时间
（ＤＴｓ＝Ｔｓ4－Ｔｓ3）与客户端的刷新时间间隔 （Ｔ1）�服务器检查客户端列表的时间间隔 （Ｔ2）�服务器判断
Ｓｅｓｓｉｏｎ失效的范围 （Ｔ3）有关。其中ＤＴｓ＜Ｔ3＋Ｔ2并且Ｔ1＜Ｔ3。所以这个响应时间可以根据不同系统的
实时性要求来设置。

4　结语

本文提出了一种基于ＩＣＥ中间件的自定义Ｓｅｓｓｉｏｎ机制�以替代传统的Ｓｏｃｋｅｔ心跳机制�甚至替代整
个Ｓｏｃｋｅｔ通信平台�并将其应用在远程监控系统中。测试表明�这种机制能够满足用户自定义的实时性
要求并且易于实现。由于ＩＣＥ是完全可移植的�所以也容易移植到各种平台。
参考文献：
［1］胡志坤�何多昌�桂卫华�等．基于改进心跳包机制的整流远程监控系统 ［Ｊ］．计算机应用�2008�28（2）：364－366．
［2］ＨｅｎｎｉｎｇＭ�ｅｔａｌ．Ｄｉｓｔｒｉｂｕｔｅｄｐｒｏｇｒａｍｍｉｎｇｗｉｔｈｉｃｅ�ＺｅｒｏＣ［ＥＢ／ＯＬ］．ｗｗｗ．ｚｅｒｏｃ．ｃｏｍ／Ｉｃｅ-Ｍａｎｕａｌ．ｐｄｆ／�2008－10－10．
［3］ＭｉｃｈｉＨｅｎｎｉｎｇ．Ａｎｅｗａｐｐｒｏａｃｈｔｏｏｂｊｅｃｔ-ｏｒｉｅｎｔｅｄｍｉｄｄｌｅｗａｒｅ［Ｊ］．ＩＥＥＥＣｏｍｐｕｔｅｒＳｏｃｉｅｔｙ�2004�（2）：66－75．

ＲｅｍｏｔｅＭｏｎｉｔｏｒｉｎｇＳｙｓｔｅｍＢａｓｅｄｏｎａＣｕｓｔｏｍｉｚｅｄＳｅｓｓｉｏｎ
ＭｅｃｈａｎｉｓｍＵｓｉｎｇＩＣＥＭｉｄｄｌｅｗａｒｅ

ＣＨＥＮＧＪｉｎ�ＬＩＬｅｉ�ＹＡＮＧＣｈｅｎｇ

（ＳｃｈｏｏｌｏｆＣｏｍｐｕｔｅｒＳｃｉｅｎｃｅ�ＳｉｃｈｕａｎＵｎｉｖｅｒｓｉｔｙ�Ｃｈｅｎｇｄｕ640014�Ｃｈｉｎａ）

Ａｂｓｔｒａｃｔ：ＭｏｎｉｔｏｒｉｎｇｔｈｅｃｏｎｎｅｃｔｉｏｎｓｔａｔｕｓｂｅｔｗｅｅｎｓｅｒｖｅｒａｎｄｃｌｉｅｎｔｓｉｓａｃｏｍｍｏｎｒｅｑｕｉｒｅｍｅｎｔｉｎＲｅａｌ-ｔｉｍｅＲｅ-
ｍｏｔｅＭｏｎｉｔｏｒｉｎｇＳｙｓｔｅｍ．Ｔｈｅｐａｐｅｒｐｒｅｓｅｎｔｓａｎｅｗｓｏｌｕｔｉｏｎｂａｓｅｄｏｎｏｂｊｅｃｔ-ｏｒｉｅｎｔｅｄＩＣＥＭｉｄｄｌｅｗａｒｅ�ａｉｍｉｎｇａｔ
ｄｅｓｉｇｎｉｎｇａｃｕｓｔｏｍｉｚｅｄｓｅｓｓｉｏｎｍｅｃｈａｎｉｓｍ．ＴｈｉｓｓｏｌｕｔｉｏｎｔａｋｅｓａｄｖａｎｔａｇｅｏｆＩＣＥＭｉｄｄｌｅｗａｒｅｉｎｔｈｅｉｍｐｌｅｍｅｎｔａ-
ｔｉｏｎｏｆＲｅａｌ-ｔｉｍｅＲｅｍｏｔｅＭｏｎｉｔｏｒｉｎｇＳｙｓｔｅｍ．Ｅｘｐｅｒｉｍｅｎｔｓｓｈｏｗｔｈａｔｉｔｉｓａｎｅｗｗａｙｆｏｒｓｙｓｔｅｍｔｏｇｕａｒａｎｔｅｅｉｔｓ
Ｒｅａｌ-ｔｉｍｅａｎｄｒｅｌｉａｂｉｌｉｔｙ．
Ｋｅｙｗｏｒｄｓ：ＩＣＥｍｉｄｄｌｅｗａｒｅ；ｃｕｓｔｏｍｉｚｅｄｓｅｓｓｉｏｎ；ｒｅｍｏｔｅｍｏｎｉｔｏｒｉｎｇｓｙｓｔｅｍ
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