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安全体系结构设计

王 狂�周 莉

华东交通大学 信息工程学院�江西 南昌 引�
摘要 ’’花 文件分发模型得到普遮应用�但结点缺乏控制、资源缺乏认证等安全性问题也日益突出。针时 汀 模

型的技术特点�在其基本框架和关健技术的基拙上�结合基于邓 的认证技术和多层的安全随道技术�建立了肠八恤讹川模
型的安全体系结构�在系统层面上为 成 应用提供综合可控的安全服务�实现对网络中各种实体提供统一的安全管
理�建立有序可信的网络环境。
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近几年�一种被称为盯下载的凡 的文件分发模型应用越来越广泛。盯 即 成 的缩写�是一
种基于混合式网络的段 应用�它以资源为中心组织此 网络�网络中结点行为的自主性受到监控中心的
监控和管理�但资源的分发与共享的过程并不受到任何干涉。与 “纯粹 ”的凡 应用相比� 耽 文件分

发模型 以下简称 “价模型 ”增加了结点的控制和管理�从一定程度上降低了结点行为对整个网络造成的
不良影响。然而�由于设计和应用上的问题�盯 模型仍然存在着诸多安全隐患�对 凡 网络乃至整个

的安全都带来了威胁。
针对盯模型的安全问题�当前主要是研究资源的安全性�例如非法访问、篡改、计算机病毒等�或者

是将其他凡 应用的安全技术简单应用于盯 模型。这些安全措施显得过于片面和僵化�没有从价 模型
的特点和整体考虑其安全〔’一’〕。所以�必须以价 模型结构为基础�充分研究其协议和相关技术�结合成
熟的网络安全技术�建立一套系统的安全体系结构。
盯 文件共享模型

盯 模型概述

盯模型以三个部分— 盯 网站、 ℃ 文件和 服务器为核心�基于一套独有的编码规则和
协议�控制和帮助凡 网络中的结点共享文件。盯 模型的结构如图 所示。
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圈 模型结构圈’
用户是盯 网络中的结点�其中用户 是共享文件的完整拥有者 被称为 “种子 ” �在结构中负责发布

原始文件。其他用户是下载者�同时也是文件的上传者�一旦文件下载完毕�用户即成为 “种子 ”�只负责文
件的上传。
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盯 网站是一系列提供 勿℃ 文件搜素的研飞 服务器�从一个 盯 网站可以搜索到一部分注明℃刀文
件�但文件本身可以位于其它的 砰服务器上。

每个 ℃ 文件包括一个文件列表�其中包含每个文件的文件名、文件大小、“种子 ”数、下载该文件
的用户数和文件的散列值等。除此之外�还包括 俄 服务器的位置。

服务器是价 网络和用户信息的维护者�其职责是帮助用户互相发现对方�下载同一个文件的
所有用户围绕 俄 形成一个独立的子网。 跟踪所有下载某个文件的用户�并实时地将这些用户
信息发给其中任何一个�它控制着盯 网络上某个或某些文件的下载和用户之间的协同工作 。

盯 模型拥有以下关键技术困

对象统一按照 编码 记 的明文编码规则进行编码� 二 文件�拍 服务器对结点请

求的响应报文�以及结点之间传输的报文都按照 编码的规则进行描述

结点间依靠基于冗 的应用层协议— 结点线路协议进行消息的协商与资源的上传与下载

资源的分发是按照分片机制进行的�将文件分隔为固定大小的片段�用户必须知道其它用户拥有
的片段�从而能够采用 “片段拥有 最少者优先 ”的策略选择片段进行下载

模型关键机制是所有用户必须进行文件片段的交换— 下载的同时提供上传。 模型通过

“针锋相对 卜 ’�来保证该机制的运转�即只向上传文件片段的用户提供该文件其它片段的下载。所
以�只有提供高速上传的用户才可能高速下载。而完成下载的用户成为 “种子 ”只进行上传�以保证整个网
络中文件资源的持续存在。

模型的安全问题

价模型的安全问题主要有以下几个方面

结点缺乏有效的认证机制�所以无法解决下列问题 结点提供错误的结点信息造成盯 网络的管理
失效 结点向 旧 服务器或其它结点进行拒绝服务攻击造成升朗 服务器或者其它结点无法工作 结

点对 进行非授权访问篡改结点信息或资源信息 一个结点提交多个身份控制一个 盯 网络的极大

部分破坏凡 网络的冗余性�。
加 服务器缺乏认证机制�这样一来�恶意站点通过扮演 拍 服务器�并通过注明℃ 文件发

布�使得盯用户能够加人不安全的盯 网络�从而对正常 网络中的结点和资源造成破坏。
结点间的通信缺乏安全保障。结点间的协商、数据上传和下载仅有基本的完整性验证�缺乏保密

性、抗抵赖性等安全防护。
穿越防火墙 盯软件经过特殊设计�能够通过防火墙使内外网用户建立连接�这就像是在防火墙

上开放了一个秘密通道�使得内网直接暴露在不安全的外部网络环境下。
叮 限 安全体系结构的设计

盯 安全体系结构鑫本框架

盯 安全体系结构的基本框架如图 所示。
该框架在价 模型原有安全机制的基础上提供了

个层次的安全服务

结点双向认证。对加人 价 网络的结点进行认
证�防止恶意结点加人造成的安全隐患�同时�对
服务器进行认证

安全通信。保障结点间通信消息的机密性、完
整性等以及维护结点间链路的稳定性

其他安全服务。针对特定的环境提供各类安全
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圈 川红伙锐城安全体系结构甚本框架

服务�例如文件分发中的资源评价、完整性、不可抵赖等安全机制。
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上述安全服务在盯安全体系结构中被组织为层次结构�下层服务的实现依赖于上层服务�所有安全
服务的实现依赖于盯模型的核心安全机制和技术。

盯 模型安全机制

盯模型自身提供了一些安全机制保障盯 网络的安全运行

服务器的设立。 服务器承担了结点查询、资源发布等工作�避免了 “纯粹的 ”咫 网

络中因为结点和资源查询造成的 “查询洪泛 ”问题 另外�’ 服务器的存在也使得 盯 网络拥有结点行

为的监控和管理中心�能够有效进行结点行为控制
资源统一描述。 网络中的资源信息采用 编码进行描述�编码使得盯 网络中的实体与网络

外的实体区分开来�成为一个相对独立的实体域�从一定程度上阻止了伪造、仿冒、篡改等攻击行为
资源下载和上传的策略。盯模型采用 “针锋相对 ”策略来保证结点在下载的同时必须提供上传�

以上传作为结点享受凡 对等权利的基本前提

资源的信任机制。资源的信任机制主要包括数据校验和内容评估两方面
切耽 文件中声明的资源片段都有唯一的 散列值�如果片段没有通过基于该散列值的校

验�则不会发布到价 网络中
为了减低资源的 “污染 ”等级�新发布的资源必须首先被仲裁�以判断是否包含伪造内容。如果资

源中包含“低质量”的内容�或者资源的命名不合法�则被禁止发布叭
其它安全措施 【’〕。盯模型还应用了其它安全机制来保证信息的安全
既 服务器与结点通信中采用校验机制。在通信过程中设定一个校验码�以确认通信信息在

传送的过程中没有经过修改

结点的 包过滤机制。当结点有效连接已经达到上限的时候�过滤其它所有的连接请求�也停
止该结点向其它结点发送连接请求�以防止结点试图连接过多的结点造成的洪泛

动态安全策略。当结点成为 “种子 ”的时候�将启动一个类似防火墙的模块�这个模块将为结点提
供比较严格的网络安全策略�让结点拥有更为安全的网络环境。

盯模型的安全机制是盯安全体系结构的基石�确定了安全体系结构的拓扑结构、实体描述、信任机
制和网络传输策略等内容�在此基础上�引人认证、安全通信等安全技术�结合 模型安全机制采用的协

议、算法和策略等�构建盯安全体系结构丰富和稳定的上层安全服务�同时也为安全服务的实施提供了
基础性的保障。

双向认证

利用升朗 服务器在盯 网络中的中心地位建立认证中心�负责向用户分发密钥以及验证来自用户
的密钥。同时�结点在连接 朗 服务器时也必须对 服务器的合法性进行验证�以防止连接到恶
意站点。因此�可以在结点与 犯 服务器之间建立基于脱 的双向验证阁。

�皿 服务器认证

结点认证 拍 服务器的过程如下

结点向 服务器发送一个开始信息 “ ”以便开始一个新的会话连接
旧 服务器根据结点的信息确定是否需要生成新的主密钥�如需要则 伽 服务器在响应结

点的 “ ’’信息时将包含生成主密钥所需的信息�如协议版本、加密算法等
结点根据收到的 服务器响应信息�产生一个主密钥�并用 犯 服务器的公开密钥加密后

传给 ’ 服务器

旧 服务器用公钥恢复该主密钥�并返回给结点一个用主密钥认证的信息�以此让结点认证
服务器。
结点认证

结点认证之前必须确保 服务器已经通过了认证�这一阶段主要完成对结点的认证。经认证的
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服务器发送一个数字证书请求给结点�结点则将请求摘要和其公开密钥形成的数字证书返回给
夕即 服务器�从而向 犯 服务器提供认证。

安全通信

在凡 安全模型中�结点间的安全通信需要建立结点间的安全隧道。在 模型中�结点线路协议基
于 协议。因此�可将基于网络层和传输层的安全协议应用于凡 网络中结点之间的安全通信。

网络层安全协议— 资晚

】资晚定义了用于网络层的两个协议 协议和此 协议。 设计用来提供完整性�将传输层报文
的摘要值写人 首部�并插人 首部与传输层报文之间。咫 提供保密性以及完整性和报文鉴别�由
此 首部、邓 尾部和咫 鉴别数据三部分组成。此 尾部填充传输层报文并保留报文协议首部�将报文
与咫 尾部加密后�在 首部与加密报文之间加人 首部�然后将咫 首部、加密后的报文和此 尾部

生成 鉴别数据�置于此 尾部之后。
资晚支持多种加密算法及散列算法�能够对传输的 数据包提供加密和完整性保护�从而在网络层

建立一个安全隧道�。
凡 网络中结点间的通信都基于 协议�因此�在凡 网络中应用 资晚进行安全通信无须对凡 使

用的上层协议进行修改�在本文提出的基于 的刃 安全模型中�资晚的应用不会影响基于结点线路协
议的凡 通信。

传输层安全协议— 叨巧

传翰层安全 ”另毛阁朋即 此 沈而 是建立在冗 协议之上的安全标准。包括两层协议 ”另记
录协议和 握手协议。 记录协议位于代 首部之上�用于封装代 报文。 记录协议通过对称

加密提供通信的保密性�并提供安全哈希功能保证通信数据的完整性。口另握手协议允许通信的双方在
应用程序协议传翰和接收其第一个数据字节前彼此之间相互认证、协商加密算法和加密密钥。

比 的最大优势就在于 独立于应用协议。因此�盯 模型使用的结点线路协议可以透明地应用在
之上。
其他安全服务

其他安全服务是针对不同的应用环境提供的各类安全服务。利用 盯 模型提供的资源统一描述、结
点行为控制、资源信任机制等行为以及统一的认证和安全通信机制�在特定的应用环境中提供信息的保密
性、完整性、不可抵赖性等安全机制�并对盯 网络中的不同实体 包括结点、资源、信息等 提供授权与权
限管理、信任评价、安全管理等安全机制。
安全体系结构的应用环境

本文提出的盯 安全体系结构为一个理论框架�其安全服务的实现依赖于现有的成熟网络安全技术�
例如授权机制、安全访问机制等�在应用上不存在技术上的阻碍。除此之外�安全服务在模型中的应用还
依赖于盯模型中的实体或相关技术�现有的盯 应用尽管在功能和具体实现上存在差异�但基本框架和
协议仍然大同小异�在应用的广泛性上有很好的前景。

因此�无论是在架构应用上�还是在安全技术的应用上�该理论框架都能够应用于当前流行的
二 应用与开发�例如 倪犯� 沉 和 等�在不改变其极有结构和功能的基础上提供文中提出
的各种安全服务。
结语

盯模型由于其协议的高效性和应用的多样性�日益成为此 网络中一种重要的技术�然而由于各方
面原因�其安全建设相对于其应用显得较为落后。本文在介绍盯 文件共享模型的基础上�利用该模型的
安全服务和网络机构�结合基于骆 的认证技术以及不同协议层的安全隧道技术�提出了一种系统的、可
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控的安全体系结构。该安全平台的建立�对于盯 网络乃至于凡 网络的安全建设和安全管理�都有较好
的应用价值。
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