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对两种代理盲签名体制的密码学分析
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摘典 代理育签名结合了代理签名与育签名的优点�而多级代理签名实现了签名权利在许可范圈内逐级向下代理的要求。
利用椭目曲践上的双线性对�陈玲玲等人提出了一种基于身份的代理育签名方案�胡江红等人提出了一种基于身份的多级
拱代理育签名方案。给出了这两个方案的密码学分析�指出在陈玲玲等人的方案中�代理签名人可以利用授权证书计算得
列原始签名人的私胡�从而可直接伪造原始签名人的签名或授权�同时指出所提的两个方案也无法满足不可这珠性�代理
签名人可以将自己在签名协议中的签名和签名的消息联系起来从而跟蛛消息的拥有者�从而证明了这两个方案是不安全
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随着互联网电子商务等业务的迅速发展�如何在网络中实现签名权转让成为一个重要问题�而代理签
名正是解决这一问题的有效途径�它使得用户可以授权其他用户代替他们签发某一消息�同时还具备数字
签名的不可伪造、可验证、不可否认、可区分、可识别、防止滥用等性质。自文献〔〕首次提出代理签名的概
念后�引起了众多学者的关注和研究�并提出了多种不同类型的代理签名方案 。在基本的代理签名的应
用中�原始签名人和代理签名人只能进行一级代理�但在有些情形下�签名权利需要逐级向下代理�如 个

国家的政府机关要进行某专项整治行动�就需要从国家机关到各省、市、县等部门在授权范围内一级一级
地向下授权执行。 以刃年�伊丽江首次提出了多级代理签名〔’的概念�并提出了两个多级代理签名体制�
初步解决了签名权的多级授权传递的问题。盲签名’的概念由 等人于 年首先提出�它要求签
名人在不知道消息内容的情况下对消息进行签名。盲签名可在电子现金、电子投票等应用中提供用户匿
名性。
在电子交易系统中�签名授权人 消费者 通常不希望代理签名者 如银行 能将签署的某则消息 用户

可以使用的有效电子货币 和某个具体的支付行为联系起来�这样能保证用户的隐私�因此文献〔首次提
出了代理盲签名的概念。代理盲签名结合了代理签名和盲签名的优点�具有非常重要的应用价值�并已成
为研究的热点�国内外重要的代理盲签名方案见文献 【 【〕【〕。不可追踪性是代理盲签名的一个重要特
性�它指签名人的协议信息和消息一签名对是不可链接的�即使给定若干次签名会话的协议信息和若干个
消息 签名对�签名人也不能确定协议信息和消息一签名对的对应关系。
基于椭圆曲线上的双线性对�陈玲玲等人提出了一种高效的基于身份的代理盲签名方案图�胡江红等

人提出了一种基于身份的多级强代理盲签名方案 ’。这两个签名方案的作者都指出他们的签名方案是
不可伪造的�然而本论文通过安全性分析证明它们是不安全的�因此具有一定的实用意义和学术意义。已
有许多类似的研究�如文献 【 〕〔」等等�也是研究代理盲签名方案的密码学分析问题。但是本论文在陈
玲玲等人方案的代理密钥生成算法中�代理签名人根据原始签名人的授权可恢复其私钥�进而可直接伪造
原始签名人的签名或授权�并指出同样的安全缺陷也存在于另外几篇文献的代理盲签名方案中。同时�在
所提的两个方案中�代理签名人在签名时和签名后都能将自己在签名协议中的签名和签名的消息联系起
来从而跟踪消息的拥有者�所以这两个方案也无法满足代理盲签名应具备的不可追踪性的安全需求。
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双线性对及困难假设

设 ‘�� 和 ‘� 为 阶循环群� 为一大素数。 为‘的生成元�设在群 ‘、�仇中离散对数问
题是困难的�可定义双线性映射为 。‘、 ‘、 ‘�其满足双线性性、非退化性和可计算性三种特性。对
于这样定义的 ‘��我们可以定义离散对数问题 廿 、可计算 一 加川问题 、可判定
肠 川问题 、叩场价一 问题等难解问题�并称具有 问题难解而 问题易解

特征的群为 群。有关详细内容可参看文献 〔 。
对文献 【代理盲签名方案的安全性分析
陈玲玲等人的代理 签名方案回顾

系统参数设置 选取 ‘��‘�。� �选取任意的生成元尸任‘和 个强无碰撞的密码哈希

函数 � � ’�‘�� �‘、‘ 矛� 。 选择�任声犷�计算 砂二护�将�秘密
保存�公开系统参数 几翻钻二 �� �����砷� � � 。

密钥提取 原始签名人 和代理签名人 提交他们的身份 � �给 � 计算他们相应的

公钥 密钥对为 户沉油二 � 尸天沌到月叭 理云二 � �状石二忿月场�然后分别安全地发送给 和 。
代理密钥生成 建立一个授权许可 来明确说明包含 和 的身份信息的授权关系�同时也说

明该授权关系的使用限制等内容。 首先计算一个短签名 � 、平” �然后将 肠�『 发送给
。 计算并验证等式。 �� 二 �尸泌 � “、甲是否成立。若成立� 计算代理签名密钥 孙二

� 平 云。
代理盲签名生成 代理签名人 给 的消息 进行盲数字签名�过程如图

代理签名人

选择汽 �
计算尤味帆劝 仪劝

云博 出舜甲

今 二一

接受人

选择 几任 � 任声、�计算
” 月叽月甲 毛 场峨涌

华众汽�乃
二佩 伽』功 侧

计算 二名�已飞硒

圈 文献〔〕代理 签名生成过程

则 二 兮�。‘� � 为消息 的基于身份的代理盲签名。
签名验证 已知。 �验证人验证 ’二 � ‘� �网 一‘’‘是否成立�其中

� 凡 。
对代理密钥生成算法的分析

在上述方案的代理密钥生成算法中存在安全漏洞�因为当代理签名人 收到原始签名人 发送给他

的授权证书 �� 后�他可以通过计算 ”一’任声 �然后计算 场 � 一’�二
� 一’拢 ” 二 。这样� 就可以恢复出 的私钥�进而可以假冒 伪造签名或代

理授权�这就损害了原始签名人的合法权益。这里特别要指出的是�该攻击方法也适用对文献 【」【巧〕中
的代理密钥生成算法的攻击。

可追踪性分析

在上述方案中�作者指出在签名过程中� 和 之间实行的是交互协议�在交互时� 对消息进行了
盲化�所以签名人不知道所签消息是什么�且签名 ��。�� � 也是由 计算得到�当签名被公开后�他
也无法将其与某个签名联系起来。但实际上�只要盲签名人 记录所有他能够收集到的每次签名时的协
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议信息 �。� �即使最终签名 兮�已� �平是用随机值 几和 处理后的结果�当签名 ��了� �甲被
公开后� 可以通过以下步骤来确定协议信息和消息一签名对的对应关系

代理签名人 分别计算 二儿 ‘一 � 和月二 一‘
代理签名人 接着计算�二 � 沙 月

代理签名人 最后验证等式。�二 �。幻是否成立�若成立�则说明签名人 可以将消息与签名联

系起来。因为
�二儿 ’一 � � �平 沙 月

二儿 � � 平 �、‘一亡’
二 �沙 气 甲‘脸 � 二五

所以有 二 �即从 � 二从 。� 二。�成立�代理签名人此时能够判断出对应于消息 的

代理盲签名 夕�。‘� �平是否是由他签署的�从而最终说明上述代理盲签名不具有不可追踪性。
对文献 【 多级代理盲签名方案的安全性分析

胡江红等人的多级代理�签名方案回顾
系统初始化 可信中心 选取 ‘�仇�� �选取任意的生成元 任‘�和 个密码哈希函数

� “ ‘� � ’” 矛�并选择 斌 �计算砂二 �公开 尸� �将 作为主密钥。设原始
签名者为 �各级代理签名者为 � �…�氏�原始签名者和各级代理签名者分别提交其身份 。� ��
�…� � 计算他们相应的私钥 ‘二 ‘�其中 感 “ 。

代理密钥生成 设 平是授权信息�第 一 级代理签名者对第 级代理签名的授权是否合法要根

据巩一来判断。首先 一选择 “一任声矛�计算签名 一�二“一� ‘一 一�并通过安全信道将
凡一发送给 ‘�公开参数 ‘一 和叭。

只收到 后�计算并验证等式 。 一�
二几·‘“‘巩��。一�”�·‘“‘玛一����是否成立�若成

立�计算其代理私钥“‘’二长一 “‘和代理公钥 。属 码
签名生成 设签名请求者川 要求 对消息城 进行签名�过程如图

代代理签名人 名 接受人 主

选选择乌任声毒� 选择八“声奋�计算算
计计算丫、识‘君’ 二几 。��识‘产八八

确娜 吩吩

计计算环、叭城袱 卫二 计算认一鱿晒袱袱

圈 文献 【 代理�签名生成过程
则代理签名者 对消息城 的盲签名为 �‘。

‘�签名验证签名接收者“二验证‘二·‘��产·‘一�‘码��一气·“�‘�一叭是否成立�如
果成立�则接受签名�否则拒绝或要求代理签名者重新签名。

可追踪性分析

同理�在胡江红等人的方案中�作者指出对代理签名者 而言�盲签名值 �‘虽是已知的�但从他
与筋 交互过程中无法确定参数风�从而也就无法确定盲参数因子 ‘ �因为他们中都出现了 困难

问题�所以 ‘并不知道哪次签名与这个签名相关联�因此他就不可能追踪签名。然而经分析发现�只要代
理签名人 ‘记录所有他能够收集到的每次签名时的协议信息 沙� �叮 �即使最终签名 �‘是用随
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机值且和 ‘处理后的结果�当签名 � 被公开后� 可以通过以下步骤来确定协议信息和消息一签

名对的对应关系

代理签名人 只计算 二。 一 �� 。
代理签名人 ‘接着计算 二’气。

代理签名人 最后验证等式 二‘气是否成立�若成立�则说明签名人 ‘可以将消息与签名联系起
来。因为

五气丁二。 ‘一 ‘’�尸 长 �气二。八·�‘ 尸�尸 气。 尸�‘一尸。‘长
二。 �‘一 �尸只 。 ‘一尸�尸 “·气二 ‘�。 尸�‘一尸民气二‘叭

所以代理签名人 只此时能够判断出对应于消息城 的代理盲签名 认�‘是否是由他签署的�从而最
终说明上述多级代理盲签名也不具有不可追踪性。
结论

代理盲签名是近年来出现的一种新的签名技术�在电子商务和电子投票系统中具有广泛的应用前景。
本文对他人提出的两种代理盲签名方案进行了密码分析�分别指出它们存在的安全隐患。考虑进一步的
研究工作�希望设计出可证明安全的代理盲签名方案。
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