
收稿日期: 2009 － 11 － 03
基金项目: 江西省教育厅科技资助项目( GJJ08237，GJJ09211)

作者简介: 石红芹( 1970 － ) ，女，讲师，研究方向为数字水印、网络信息安全。

文章编号: 1005 － 0523( 2010) 01 － 0067 － 05

一种基于整数小波变换的彩色图像盲水印技术

石红芹，吕方亮

( 华东交通大学 软件学院，江西 南昌 330013)

摘要: 提出了一种在静止的彩色图像中嵌入盲水印的鲁棒算法，用彩色图像作为数字水印的载体，将有意义的二值图像作
为水印图像，利用人类视觉系统( HVS) 特性，综合考虑水印的鲁棒性和不可见性，将水印信息嵌入到小波分解的低频域
( LLn) ，通过理论分析和实验结果证明: 算法满足水印的抗 JPEG 压缩攻击、复杂度较低、实用性较强、对原图的影响较小，

具有可行性和有效性等特点。
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在网络环境中实施有效的版权保护和信息安全是目前人们特别关注的 1 个问题。数字水印作为一种

能够比较有效实施版权保护和信息安全的技术而成为 1 个新的研究热点。
从 1993 年 Tirkel 等人［1］提出了数字水印的一种方法以来，就不断的有数字水印算法涌现出来。现有

方法［2，3］大致可分为空间域方法和变换域方法两个方面。整数小 波变换作为新一代图像压缩标准

JPEG 2000的核心部分已经被广泛应用，整数小波变换的优点在于能够在图像分解和重构过程中，保证图像

在变换部分损失为 0，从而提高嵌入水印的质量。根据水印在提取时是否需要原始载体又可将水印分为盲水

印和非盲水印。在网络环境中，非盲水印的提取是不方便和不现实的。因此盲水印是更为实用的方案，同时

越来越多的数字作品都是由非灰度图像构成的，所以对彩色图像水印的研究成为水印研究的热点。

1 彩色空间可逆整数变换

在 PAL 彩色电视制式中使用 YUV 模型，其中 Y 表示亮度，U，V 用来表示色差，U，V 是构成彩色的两

个分量。YUV 表示法的重要性是它的亮度信号( Y) 和色度信号( U，V) 是相互独立的，也就是由 Y 信号分

量构成的黑白灰度图与用 U，V 信号构成的另外两幅单色图是相互独立的。由于 Y，U，V 是独立的，所以可

以对这些单色图分别进行编码。此外，黑白电视能接收彩色电视信号也就是利用了 YUV 分量之间的独立

性。
YUV 表示法的优点是可以利用人眼的特性来降低数字彩色图像所需要的存储容量。人眼对彩色细

节的分辨能力远比对亮度细节的分辨能力低。若把人眼刚能分辨出的黑白相间的条纹换成不同颜色的彩

色条纹，眼睛就不再能分辨出条纹来。由于这个原因，就可以把彩色分量的分辨率降低而不明显影响图像

的质量，因而就可以把几个相邻像素不同的彩色值当作相同的彩色值来处理，从而减少所需的存储容量。
对载体图像( 彩色图像) 进行彩色空间整数变换。当载体还原时还要通过彩色空间整数逆变换处理，

所以这里介绍算法中的彩色空间可逆整数变换。根据 HVS 水印策略，人眼对亮度的信息不太敏感，而一

般的彩色图像采用 RGB 彩色空间来表示一幅图像。所以，首先要将彩色图像由 RGB 彩色空间转换到

YUV 彩色空间以得到亮度 Y 分量。YUV 彩色空间与 RGB 空间的转换关系见式( 1) 。
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式中: Y 表示亮度; U，V 用来表示色差; R，G，B 分别红绿蓝。
在上述关系中，R，G，B 的值为整数( 0 － 255) ，但由于转换的系数矩阵不是整数，因此 Y，U，V 的值也

不是整数。为了得到整数，在这将 Y，U，V 的值都乘以 1 000 并取整，假设取整后的变量为 KY，KU，KV，则

可得到转换关系式( 2) 。
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式中: int［·］为取整运算。
通过式( 2) 就可以建立 R，G，B 与 KY，KU，KV 之间的整数到整数的可逆变换，它们的逆变换如式( 3) 。
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彩色空间可逆整数变换用于对载体图像的预处理( 载体图像为彩色图像) 。这主要是根据人类视觉

系统( HVS) 的特性，人眼对 YUV 空间中亮度分量 Y 的敏感性低于 RGB 彩色空间中各个颜色分量的敏感

性。这样将水印信息嵌入到 Y 分量中具有较高的鲁棒性。采用整数可逆转换是由于在接下来的水印嵌

入中，将用到离散整数小波变换，故先要得到 1 个整数的预处理域 KY。

2 可逆离散整数小波变换

整数小波分解就是把数字图像在不同尺度的频率上进行分解和重构［4］。经过二维离散小波多分辩

率分解以后，原始数字图像被分解成具有水平、垂直和对角方向在不同分辨率下的多个高频图，水平和垂

直方向的低频子带图 LL1、水平方向的低频和垂直方向的高频子带图 LH1、水平方向的高频和垂直方向的

低频子带图 HL1 以及水平和垂直方向的高频子带图 HH1。若对子带图 LL1 再进行小波分解，又可以得到

更低分辨率的 4 个子带图像，如此反复，可对数字图像进行多级小波分解得 LHj，HLj，HHj 和 LLj。其中

LLj 表示由小波变换分解级数决定的最大尺度、最小分辨率下对原始图像的最佳逼近，称为小波变换子

图，它集中了原始图像的绝大部分能量，其系数分布、统计特性与原始图像相似，有较好的稳定性。HHj 表

示了原始图像的水平边缘细节、垂直边缘细节和斜边缘细节信息，称其为高频子图。而 LHj 和 HLj 则是介

于 HHj 与 LLj 之间的，可以称其为中频子图。一般我们将高频子图和中频子图统称为小波细节子图。细

节子图的大部分能量集中在原始图像的边缘、轮廓、纹理信息对应的一些小波系数上。低频域 LLj 可以不

断的分解下去，直到满足一定的分辨率要求。图 1 分别给出了对二维信号进行二维离散小波 1 级、2 级的

分解结果示意图。本文算法将水印信息嵌入到小波分解的低频域［5］，即 LLn( n 表示小波分解的级数) 。

图 1 二维小波分解示意图
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在选择小波分解级数 n 时有两种选择策略: 一是根据要嵌入的水印信息选择小波分解的级数，另一种

是根据小波分解的级数选择嵌入水印的信息量［6］。本算法中采用的是后者即用于有意义二值图片的嵌

入算法，根据小波分解的级数自动调整二值图片的大小以满足嵌入要求，同理，分解级数越大，则二值图片

会被调整的越小，反之则越大。

3 彩色图像盲水印算法

该文提出了一种在彩色图像 Y 分量的离散小波变换( DWT) 域嵌入水印的方案。提取原始载体图像

的 KY( 经过取整后的 Y) 分量，利用离散小波变换将其进行小波分解，得到不同空间、不同分辨率的子带图

像。选择在子带图像 LLn 中嵌入水印，其优点是经小波分解后，KY 分量的绝大部分能量都集中在 LLn
中，其系数的值非常大，在其中嵌入水印的强度可以适当加大，而不影响图像的视觉效果。在 LLn 中嵌入

水印，经受各种攻击后水印的顽健性最好。
3. 1 水印的嵌入和提取

原始载体图像分别是 512 × 512 的真彩色测试图像，如图 2 所示。首先将原始载体图像进行彩色空间

转换( 由 RGB 转换到 YUV) 提取 KY 分量进行整数小波变换，得到低频分量 LLn，然后按式( 4) 求 LLn 的平

均能量 E，并对 LLn 的系数平方值按大小排序。根据 LLn 的系数的平方值与 E 值的比值关系，确定嵌入

水印的强度。比值越大，可以隐藏的水印强度越大。用 E 表示低频子带 LLn 的能量，其计算公式见( 4) 。

E = 1
n2∑

n

i = 1
∑
n

j = 1
X2 ( i，j) ( 4)

式中: X( i，j) 表示子带图像 LLn 中( i，j) 位置像素的值。对 X( i，j) 按大小值排序，得到一维序列 X ＇( k) ，k =
1 ～ 128 × 128。水印嵌入强度由公式( 5) 确定。
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水印的嵌入公式见( 6)

X'w ( k) = X'( k) + α·W″( k) ( 6)

式中: X'w ( k) 是嵌入水印的低频系数，k = 1，2，3…1 024 × 4; n 为小波分解的级数。然后对 X'w ( k) 进行重

新排序，并对各个小波子带进行小波重构，得到嵌入后的水印图像。
水印提取是水印嵌入的逆过程，具体提取过程如下。
( 1) 先对可能被破坏的含水印图像进行可逆整数彩色空间转换，得到 YUV 彩色空间的 KY'分量，然

后对 KY'分量进行相应级数的整数小波分解得到低频域 LLn';
( 2) 对于子带 LLn'通过计算提取水印，得到用 0，1 表示的水印信息。再结合水印处理过程将得到的

信息还原即得到可能已经失真的水印。

4 实验结果

4. 1 水印对原图质量的影响

水印不可见性是数字水印研究的 1 个重要内容。在这里进行水印嵌入对原图像质量的比较，比较参

数使用峰值信噪比( PSNR) 来评价原始图像与含水印图像间的差别，PSNR 值越大，不可感性越好. 水印的

原图为同 1 张图像，见图 3。对同 1 张载体图像分别在不同小波分解级数下进行比较。根据前面提出的

算法［7］，不同级数嵌入的水印图像在水印原图的基础上自动调整大小以适应嵌入域的大小。共选择 7 张

不同的水印标准图像作为载体，它们分别是狒狒、F16、渔船、丽娜、歌剧院、辣椒和水，见图 2。
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图 2 载体原始图像 图 3 水印原始图像

测试时，先将选中的 7 张图片分别调整到 512 × 512 大小，然后分别在每张图片的 1 到 5 级小波域中

嵌入水印图片，获得每次嵌入水印后的图像的峰值信噪比( PSNR) ，结果见表 1。在此列举其中的 1 幅图

片水印的嵌入效果图，见图 4，图中从左到右分别是 1 级、2 级、3 级、4 级以及 5 级小波分解域中嵌入水印

的效果。

图 4 水印嵌入效果图

从图 4 以及表 1 中可看出，本文所提出的算法对原图质量的影响较小，故该水印算法是有效的。
表 1 水印对图像的影响 PSNR 值 dB

图片名称
水印图像大小( 像素)

128 × 128 64 × 64 32 × 32 16 × 16 8 × 8
狒狒 34． 114 2 34． 408 8 32． 950 2 33． 609 2 34． 149 9
F16 36． 119 3 36． 471 1 36． 737 3 37． 002 1 36． 653 7
渔船 36． 224 7 36． 648 8 36． 713 7 36． 590 4 36． 692 8
丽娜 36． 046 5 36． 234 7 36． 290 6 36． 641 1 36． 898 9
歌剧院 36． 239 7 36． 618 8 36． 824 6 36． 103 5 36． 518 1
辣椒 36． 110 1 36． 064 6 36． 286 2 36． 619 3 36． 631 6
水 36． 171 4 36． 615 7 36． 708 6 36． 133 3 36． 549 3

4. 2 可抵抗 JPEG 压缩攻击

水印原图见图 3，载体的原始图像为上述 7 张图片，见图 2。载体的大小先调整为 512 × 512，先分别将

水印嵌入到 7 张图的小波 1 级分解域中，然后对嵌入后的图像进行 JPEG 压缩，即将图片存储为 jpg 格式。
然后分别从 jpg 格式的图片中提取出水印图片。最终嵌入的水印图片见图 5，压缩域提取出来的水印见图

6，在图 6 中，从左到右分别是从狒狒、F16、渔船、丽娜、歌剧院、辣椒及水的 JPEG 压缩图片中提取出来的

水印。
从图 6 可知，该水印算法可抵抗 JPEG 压缩攻击。

图 5 嵌入的水印 图 6 JPEG 压缩后提取出的水印

5 结论

基于离散整数小波变换的水印图像对原图质量的影响较小且可抵抗 JPEG 压缩攻击，具有抗篡改性

和可证明性的优点。另外水印的提取并不需要原始载体图像的参与，实现了真正意义上的盲水印提取。
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对有意义二值图片的嵌入与提取结果较为理想，而对有意义字符串嵌入与提取还需要进一步的研究与改

善。一方面是由于字符串本身的精确性，只要有一位二进制位发生变化，字符串就会发生改变; 另一方面

是由于在提取时字符串信息不象二值图片容易定位。
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A Blind Watermarking Technique of Color Image Based
on Integer Wavelet Transform

Shi Hongqin，Lv Fangliang

( School of Software，East China Jiaotong University，Nanchang 330013，China)

Abstract: As a new technology of digital copyright protection，digital watermarking gains more and more atten－
tion. A robust algorithm of static color image embedded in blind watermarking is proposed. Using color images as
digital watermark carrier，meaningful binary images as water images，watermark information is embedded into the
wavelet decomposition of the low － frequency domain ( LLn) ，using characteristics of the human visual system
( HVS) ，considering the watermark robustness and invisibility. Theoretical analysis and experimental results show
that the algorithm can meet requirements of anti － JPEG compression attacks of watermark，and its low complexi－
ty，stronger practicality，less impact on the original photograph have feasibility and effectiveness.
Key words: integer wavelet transform; technique of blind digital watermarking; binary image
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