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基于ECC和指纹USBKey的身份认证协议
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摘要：分析了现有网络身份认证方案的不足，给出了一种指纹识别技术与USBKey技术相结合的身份认证方案。利用载有指

纹特征的指纹USBKey改进现有的USBKey认证技术。利用椭圆曲线密码算法ECC（elliptic curve cryption），提高身份认证协

议的安全性。采用挑战与应答的认证机制，实现了双向身份认证。使用含指纹特征的数字证书，防止非法用户篡改指纹特

征。给出的身份认证协议实现了USBKey对用户权限的验证及远程服务器对用户身份的实体认证。能够有效抵御窃听攻

击、假冒攻击、重放攻击及DoS攻击。
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远程身份认证是保障网络安全的重要手段。常见的身份认证方式有静态口令认证、动态口令认证、智

能卡认证、USBKey认证及生物认证。静态口令认证易遭受口令猜测攻击与字典攻击，且口令明文传输易

被窃听［1］。动态口令认证，由于时间漂移的存在导致时间机制的失步和维护事件同步的复杂性［2］。智能卡

认证存在智能卡丢失/复制攻击，且智能卡的加解密计算能力有限［3-4］。现有的基于USBKey的身份认证协

议，使用PIN码对USBKey的使用权限进行验证，然而一旦用户的PIN码被盗或被木马窃取，则非法入侵者

将会轻而易举地控制USBKey进行身份认证［5］。Ge Xiaomin等［6］提出了一种基于指纹特征的身份认证，但

是该方案将指纹特征在不安全的网络上传输，这会使得非法入侵者在网络传输过程中，窃取指纹图像，进

行重放攻击。为此，学者们提出了一些改进措施，将静态/动态口令认证、智能卡认证、USBKey认证及生物

认证等方法融合，形成多因子身份认证，增加身份认证协议的安全性，如文献［7-9］，但由于身份认证的复

杂性与网络攻击的多样性，简单物理融合的认证方案，并不能完全解决网络身份认证的难题。

针对网络身份认证中存在的问题，提出一种基于ECC（elliptic curve cryptography）密码算法的指纹USB⁃
Key身份认证方案。通过将含有指纹特征的数字证书嵌入USBKey，利用指纹代替PIN码验证USBKey 的使

用权限，且将指纹融入用户远程身份认证。通过ECC对身份认证中的交互信息进行加密，保障数据的传输

安全。采用挑战—应答认证机制，融合指纹与USBKey身份认证技术，实现双因子的双向认证，提高网络身

份认证的安全性。

1 ECC密码算法和指纹USBKey技术

ECC是一种基于椭圆曲线离散对数难题的密码算法，比传统的对称密码算法AES安全性高［10］。比目

前使用广泛的基于大数因式分解难题的RSA密码算法，有着明显的安全优势，并且在同等的安全保密能力

下，ECC的密钥长度比RSA密钥长度要小得多，从而运算速度更快、效率更高。ECC密码算法是利用椭圆

曲线 E(Fq)(q > 3) 上阶为n的基点G，选择私钥 x(x < n) ，计算公钥 K = xG 。利用公私钥对可进行加解密签名
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运算。

指纹 USBKey 身份认证方案，是将 ECC 密码算

法、指纹识别技术与USBKey技术相结合，构造新型的

指纹USBKey。指纹USBKey是一种集指纹传感器、指

纹处理芯片、信息安全芯片、内嵌COS（chip operation
system）等的USB接口设备。指纹传感器与指纹处理

芯片构成指 纹USBKey的指纹处理模块，信息安全芯

片及内嵌 COS构成信息安全模块，其结构如图 1所

示。

指纹USBKey内置ECC加密签名算法，存储含指纹特征的数字证书、用户信息及用户私钥。指纹USB⁃
Key可用于数字签名与加解密计算。由于指纹USBKey存储的私钥保存于USBKey密钥存储区内，不能导出

USBKey，所有的加解密签名运算都在USBKey中进行，保证了私钥的安全。

利用指纹特征改进传统USBKey采用PIN码保护的方式，防止PIN码被盗或被木马窃取，使得USBKey
与用户实体身份构成一一对应关系，实现USBKey对用户的实体验证。并且利用含指纹特征的数字证书证

书，实现远程服务端对用户的实体认证。

为了使用户的指纹特征不被篡改或复制，USBKey的公钥与持有者身份绑定，需通过可信认证中心生

成含纹特征的数字证书。在USBKey初始化时，将数字证书固化在USBKey中。含指纹特征的数字证书含

有用户某手指的指纹特征（记为Mark），指纹特征Mark既用于USBKey使用权限的验证，又用于远程身份认

证，具体作用流程如下：

1）指纹特征代替PIN码，实现USBKey对用户的实体身份验证。每当用户使用USBKey时，用户必先输

入指纹，利用指纹处理芯片生成指纹特征，与指纹特征Mark进行匹配。特征匹配成功后，用户才有USBKey
的使用权限。

2）利用指纹特征证书，实现远程服务端对用户的实体认证。当且仅当用户获得USBKey的使用权限，

USBKey才释放与指纹特征证书相对应的指纹特征序列号 fid，用于远程身份认证。

2 远程身份认证协议

远程身份认证的主体包括用户（记为User）、指纹USBKey及远程服务端的访问控制中心（记为AS）。

AS负责用户注册、证书签发、以及对用户进行身份认证。只有通过身份认证的用户，才能访问服务器端。

本协议包括用户注册申请阶段与身份认证阶段。

2.1 用户注册申请阶段

假设AS在ECC密码算法下，输出其密钥对（xas，Kas），并公开公钥Kas、单向强安全Hash函数h（∙）。所有

注册用户均可获得Kas及h（∙）。AS维护由USBKey唯一序列号Numx组成的USBKey序列表Ux。

1）USBKey利用内置的ECC密码算法，生成一对密钥（xu，Ku），并将私钥 xu保存在USBKey中的私钥存

储区，私钥将无法改写或导出USBKey。User利用指纹USBKey输入指纹图像，并提取指纹特征Mark。USB⁃
Key计算 C1 =EKas

[h(Mark)||Mark]||Ku||Numi||h(xu) ，其中Numi为USBKey的唯一序列号。USBKey将C1发送至

AS。
2）AS接收到C1后，利用其私钥解密C1，验证Numi的真实性，若Numi不属于某个USBKey序列表Ui，则

终止注册。若Numi真实合法，则AS颁发由Mark、指纹序列号 fid、Ku、Numi及AS的数字签名Singas组成的数字

证书，即 Certi =EKu
[Mark||fid]||Ku||Numi||Singas 。AS将 h（fid）、h（xu）及Certi添加到序列表Ui中，作为用户标识。

为了对指纹序列号 fid的安全保密，AS销毁 fid。最后AS将Certi发送给用户的USBKey。USBKey将Certi下载

图1 指纹USBKey

Fig.1 Fingerprint USBKey
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至USBKey的数字证书存储区。注册阶段完成。

2.2 远程身份认证阶段

远程身份认证具体过程如下：

1）User请求接入服务器端时，将指纹USBKey插入PC机的USB接口，并利用USBKey的指纹传感器，输

入指纹图像。USBKey获取用户的指纹特征，与Certi中的指纹特征模板Mark比较，若指纹特征不一致，则终

止身份认证。否则用户取得该指纹USBKey的使用权，用于远程身份认证。用户取得USBKey的使用权后，

USBKey计算 C2 =EKas
{Exu

[Numi,n]}||Numi ，其中n为随机数。USBKey将C2发送给AS。
2）AS接收到C2后，利用Numi，查找到User的序列表Ui，获取User的公钥Ku，并利用自己的私钥 xas解密

C2。得到随机数n，计算 C3 =EKu{Exas
[h(xu)||n||c]}，其中 c为与n不同的随机数。AS将C3发送给USBKey。

3）指纹USBKey接收到C3后，利用自己的私钥xu及AS的公钥Kas解密C3，得到h'（xu）、n'及c。USBKey验
证 h'（xu）是否等于 H = h(xu) ，n'是否等于 n，若两者验证不都相等，则AS未通过身份认证，终止此次身份认

证。否则AS通过身份认证，USBKey计算 C4 =EKas
[h( fid)||c||r]||Numi（其中 r为不同于 c的随机数），将C4发送给

AS。
4）AS接收到C4后，利用自己的私钥 xas解密C4，得到h'（fid）、c'及 r。验证h'（fid）是否等于h（fid），验证 c'是

否等于 c，若两者验证不都相等，则指纹USBKey未通过身份认证，即用户User未通过身份认证。否则指纹

USBKey通过身份认证，即用户通过身份认证。至此，实现了双向身份认证，本次身份认证过程结束。

3 安全性分析

1）抗窃听攻击。假设攻击者C监听USBKey与AS的认证信息。在远程身份认证阶段的过程 1）和 3）
中，攻击者监听到 C2 =EKas

{Exu
[Numi,n]}||Numi 或 C4 =EKas

[h( fid)||c||r]||Numi ，但由于C缺乏AS的私钥 xas，所以根

本无法进行解密运算，无法进行攻击。在认证阶段2）中，攻击者C监听到 C3 =EKu{Exas
[h(xu)||n||c]}，但由于C

缺乏指纹USBKey的私钥xu，根本无法进行解密运算，所以攻击者C无法达到窃听攻击的目的。

2）抗重放攻击。由于指纹USBKey与AS进行身份认证时，认证信息都使用了随机数，保证了信息的新

鲜性，攻击者无法进行重放攻击，当攻击者获取到C2、C3或C4后，进行重放时，由于C2、C3及C4都插入随机

数，收到消息的认证主体对随机数进行验证判定，使得该攻击方式无效。

3）抗假冒攻击。攻击者C在指纹USBKey与AS的身份认证中，假冒认证实体USBKey或AS，但由于攻

击者C没有认证双方的私钥，所以无法进行假冒攻击进行身份认证。当攻击者C假冒指纹USBKey时，发起

与AS的身份认证，由于C无User的指纹，则无法使用指纹USBKey，更无法使用指纹特征完成与AS的身份

认证。当攻击者假冒AS时，可以获取 C2 =EKas
{Exu

[Numi,n]}||Numi ，但由于没有AS的私钥，也无法得到n，更

无法利用n进行身份认证。

4）抗Dos攻击。在认证阶段过程1）中，所有发向AS的认证请求，必须包含正确的指纹USBKey序列号

Numi及正确的私钥xu对n的加密，否则AS拒绝本次认证会话，有效抵御Dos攻击。同样，在认证过程4）中，

AS接收到 C4 =EKas
[h( fid)||c||r]||Numi ，只有解密出的C4含有正确的h（fid）及随机数 c，AS才认证User合法，通过

身份认证，否则立即关闭认证会话，抵御DoS攻击。

4 结束语

将指纹识别技术与USBKey技术相结合，利用ECC密码算法对认证信息进行加密，构造含指纹特征的

数字证书存储在USBKey中，形成双因子身份认证，解决了现有身份认证方案存在的缺陷。利用挑战与应

答的认证机制，实现用户与服务器端的双向认证。指纹特征代替USBKey的PIN码能有效抵御因PIN被盗

带来的口令攻击行为，实现了USBKey对用户的验证。利用指纹特征序列号 fid避免了指纹特征直接在开放
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的网络中直接传输带来的安全威胁，实现了远程服务端对用户的生物认证。指纹USBKey存储用户私钥，

保障了用户私钥的安全性。构建含指纹特征的数字证书，能防止攻击者篡改USBKey中的指纹特征进行假

冒攻击。经安全性分析，本方案有较高的安全性。
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A Novel User Authentication Scheme Based

on ECC and Fingerprint USBKey

Zhang Lihua,Shen Youjin
(School of Electrical and Electronic Engineering, East China Jiaotong University, Nanchang 330013, China)

Abstract: Network user authentication schemes are analyzed in this paper, and then a new authentication model
combining the fingerprint recognition technology with USBKey technology is proposed, which uses fingerprint US⁃
BKey with fingerprint characteristics to improve the existing USBKey authentication. The ECC (Elliptic Curve
Cryptography) algorithm is utilized to improve the security of user authentication protocol. The challenge/response
authentication mechanism is adopted to achieve the mutual authentication. The digital certificate with fingerprint
characteristic is exploited to prevent unauthorized users from tampering with fingerprint characteristics. The user
authentication scheme presented in this paper may judge the user authority by USBKey, realize the remote server
authentication, and effectively resist the eavesdropping attack, impersonation attack, replay attack and DoS attack
as well.
Key words: user authentication; USBKey; fingerprint; ECC ( elliptic curve cryptography) algorithm
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