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摘要：通过对 Manoj 等人提出的前向安全的代理盲签名方案进行安全性分析，发现该方案在代理授权和代理盲签名阶段存在

攻击伪造问题。 由此提出了改进的前向安全的基于离散对数的代理盲签名方案。 新方案在代理授权阶段将单向散列函数嵌入

到短签名中，并改进了签名阶段，克服了原方案的缺陷。 在效率上，只比原方案多一次哈希运算,但具有更高的安全性，新方案

满足可验证性、可区分性、不可伪造性、不可否认性等性质。
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1982 年，Chaum 首次提出了盲签名的概念[1]。 所谓盲签名，就是签名者在不知道所签署的消息的具体内

容的情况下进行签名，由于这一特性，使得盲签名广泛的应用于电子现金、电子商务等领域。1996 年，Mambo
等人首次提出了代理签名的概念[2]，所谓代理签名，就是当签名者因为某些原因，无法亲自签名，这时他需要

委托他人代替自己签名。 例如，某公司有一份紧急文件需要经理签名，但他在外地出差不能亲自签名，这时

他可以将签名权委托给他的秘书，等等。

盲签名和代理签名相结合，可以产生代理盲签名。 2000 年，Lin 和 Jan 首次提出了代理盲签名的概念[3]，

各种代理盲签名方案也应运而生[4-6]。 目前，国内外提出了各种类型的代理盲签名，如无证书的代理盲签名方

案，基于离散对数问题的代理盲签名，基于身份的代理盲签名等。 但这些方案中有些存在缺陷，如不能抵抗

公钥替换攻击，不能满足不可追踪性和不可链接性，不能抵抗签名伪造攻击等。 2010 年，魏春艳等人提出了

一个无证书代理盲签名方案 [7]，但葛荣亮等人发现该方案不满足不可追踪性 [8]；2011 年，黄隽等人提出了一

个无证书代理盲签名方案[9]，但张建中等人发现该方案不能抵抗公钥替换攻击和恶意的 KGC 攻击[10]。代理盲

签名同时具有代理签名和盲签名的性质，使得其能够广泛的应用于电子现金、电子商务、电子选举等领域。

但一旦代理密钥泄露，那么之前的所有签名都变成无效的。 在研究代理盲签名的同时，人们逐渐转向研究安

全性能高和降低密钥泄露所带来的损失的代理盲签名， 即具有前向安全的代理盲签名方案。 1997 年，An-
derson[11]首先提出了前向安全的概念，为了使签名具有前向安全性，就要采用密钥更新的方法，即使代理密

钥泄露，也不会影响之前所有时段的代理盲签名。 2011 年，魏俊懿等人[12]提出了一个前向安全的无证书代理

盲签名方案，2013 年何滨等人[13]指出方案[12]不能满足盲性和原始签名者的伪造攻击。 2014 年，Manoj 等人提

出一个前向安全的代理盲签名方案[14]，通过分析发现，方案在代理授权和代理盲签名阶段均存在攻击伪造。

本文提出了一个改进的方案，能够克服原有方案的缺陷，具有更高的安全性，但在计算复杂度上只比原方案

多一次哈希运算。
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1 预备知识

离 散 对 数 问 题（DLP）： 给 定 素 数 p，Zp
* 的 生 成 元 g 和 Zp

* 元 素 a，寻 找 一 个 整 数 x，0≤x≤p-1，使 得

a=gx mod p。

2 方案[14]回顾和安全性分析

2.1 方案[14]回顾

本方案包括原始签名者 A、代理签名者 B 和签名接收者 R。

1） 系统初始化。 选择大素数 p，q,使得 q｜p-1，g∈Z*
q 是阶为 q 的元。 （xA ,yA）是原始签名者 A 的密钥对，

其中 xA 为私钥，yA=gxAmod p 为公钥；（xB ,yB）是代理签名者 B 的密钥对，其中 xB 为私钥，yB=gxBmod p 为公钥；

（xR ,yR）是签名接收者 R 的密钥对，其中 xR 为私钥，yR=gxRmod p 为公钥；H1 是一个安全的 Hash 函数。

2） 代理授权。首先生成一个包括双方身份、代理权限、代理期限等信息的授权证书 mω，原始签名者 A 选

择一个随机数 k0∈Z*
p，计算 r0=gk0mod p，短签名 s0=xA+k0yBmod q，并将（r0 , s0）发送给代理人 B。 B 收到（r0 , s0）

验证等式 gs0=yAr0yBmod p 是否成立，若成立，则计算代理私钥 xp=s0+xB0yAmod q 和其对应的代理公钥 yp=gxpmod p。

3） 代理私钥更新。 当签名进入第 i 个周期的时候，用第 i-1 个周期的私钥 xBi-1 来计算本周期的私钥

xBi=x2Bi-1 mod q ，计算出 xBi 后将 xBi-1 删除。 然后代理签名者计算本周期的代理私钥 x′p=s0+xBiyAmod q，代理公

钥 y′p=gxpmod p。

4） 签名产生。① 代理签名者 B 随机选择 k∈Z p
*，计算 r=g kmod p，并将 r 发给签名接收者 R。② 签名接

收者 R 随机选择盲化因子 α，β，γ∈Z*
p 计算 r*=（r）αgβ+xR（y′p）-r mod p，e*=（r*｜｜m）mod q，e=α-1（e*+γ）mod q，并把

e 发送给 B。③ 代理签名者 B 收到 e 后，计算 s=k-ex′pmod q，并把 s 发送给 R。④ 签名接收者 R 收到 s 后，计

算 s*=αs+βmod q，（mω，r*，s*，e*）是关于 m 的代理盲签名。

5） 签名验证。 验证者收到关于消息 m 的签名（r*，s*，e*）后，验证等式

e*=H1（g s*（y′p）e*yRmod p｜｜m） （1）

是否成立，若成立则（r*，s*，e*）是有效的代理盲签名，否则，签名无效。

要验证等式（1）成立，只需验证等式 g s*（y′p）e*yR=r* 即可

g s*（y′p）e*yRmod p=g αs+β（gx′p）e*yR =g α（k-ex′p）+β（gx′p）e*yR =g α（k- α-1 （e*+r）xp′）+β（gx′p）e*yR =g αk-rx′p+βgxR =（r）αgβ+xR（y′p）-r =r* （2）

2.2 方案[14]的安全性分析

方案[14]在代理授权和代理盲签名过程中均存在攻击伪造，攻击方法类似于文献[6]。

1） 原具有前向安全的代理盲签名方案在代理授权阶段存在一定的攻击。 在代理授权阶段，代理签名者

在收到（s0 , r0）后却告知原始签名者自己并没有收到，从而原始签名者在其发送请求下，不得不重新发送（s′0 ，

r′0）给原始签名者。那么，代理签名者可以由等式 s0=xA+k0yBmod q，s′0=xA+k′0yBmod q，可得 s0-s′0=（k0-k′0）yBmod q，

左右两边同时加上 xA，从而有 s"0=s0-s′0+xA=xA+（k0-k′0）yBmod q。 r"0=g
k0-k′0mod p，用（s"0，r"0）代替原来的（s′0 , r′0），

（s"0，r"0）可以通过验证等式 g
s"0=yAr0" yBmod p，接下来，代理签名者可以利用自己生成的（s"0，r"0）来计算代理密

钥 xp=s"0+xB0yAmod q。

在代理授权阶段存在问题的原因主要是在等式 s0=xA+k0yBmod q 中，当代理签名人得到两组变量（s′0 , r′

0），（s0 , r0）就可以通过将这两个等式相减从而将原始签名者的私钥 xA 消掉，那么代理签名者可以形成自己

的（s"0 , r"0）从而进行代理密钥的计算，也就是不需要原始签名者对其进行授权。 为了能够防止原始签名者的

私钥 xA 被消掉，可以通过将等式 s0=xA+k0yBmod q 改为 s0=xAH2（mω，r0）+k0yBmod q。

111



华 东 交 通 大 学 学 报 2015 年

2） 原具有前向安全的代理盲签名方案在代理盲签名阶段存在签名伪造问题。 攻击者在不知道签名接

收者私钥的情况下也能构造一个关于消息 m 在指定周期的签名，这是因为可以用来 yR 代替 gxR，获得本周期

的代理公钥 y′p，那么 r*=（r）αgβyR（y′p）-γmod p，最终就会得到一个关于消息 m 在这一周期的代理盲签名（r*，s*，

e*），代理密钥的更新并不会影响签名的伪造。

在代理盲签名阶段存在签名伪造的原因是在等式 r*=（r）αgβ+xR（y′p）-γmod p，由于 yR=gxRmod p 可以用 yR 来

代替 gxR， 也就是在不知道签名接收者私钥的情况下， 攻击者可以伪造出关于消息 m 的代理盲签名（r*，s*，

e*）。 为了防止这种攻击，可以改变代理盲签名的部分过程，签名接收者随机选取盲化因子 α，β，γ∈Z*
p，等式

r*=（r）αgβ+xR（y′p）-γmod p，改为 r*=（r）αgβ（y′p）-γmod p，等式 s*=αs+βmod q 改为 s*=αs+β-xRmod q，其余不变。

3 改进的方案及安全性分析和效率分析

3.1 改进的方案

本文的方案是在方案[14]的基础上做的改进，本方案包括原始签名者 A、代理签名者 B 和签名接收者 R。

1） 系统初始化。 选择大素数 p，q，使得 q ｜ p-1，g∈Z*
q 是阶为 q 的元。 （xA ,yA）是原始签名者 A 的密钥

对，其中 xA 为私钥，yA=gxAmod p 为公钥；（xB ,yB）是代理签名者 B 的密钥对，其中 xB 为私钥，yB=gxBmod p 为公

钥；（xR ,yR）是签名接收者 R 的密钥对，其中 xR 为私钥，yR=gxRmod p 为公钥，H0、H1 是安全的 Hash 函数。

2） 代理授权。 首先生成一个包括双方身份、代理权限、代理期限等信息的授权证书 mω，原始签名者 A

选择一个随机数 k0∈Z*
p，计算 r0=gk0mod p，短签名 s0=xAH0（mω，r0）+k0yBmod q，并将（r0 ,s0）发送给代理人 B。 B

收到（r0 ,s0）验证等式 g s0=yA
H0 （mω ，r0 ）r0yBmod p 是否成立，若成立，则计算代理私钥 xp=s0+xB0yAmod q 和其对应的代

理公钥 yp=gxpmod p。

3） 代理私钥更新。 当签名进入第 i 个周期的时候，用第 i-1 个周期的私钥 xBi-1 来计算本周期的私钥 xBi=

x2Bi-1mod q，计算出 xBi 后将 xBi-1 删除。 然后代理签名者计算本周期的代理私钥 x′p=s0+xBiyAmod q，代理公钥

yp′=g x′p p。

4） 签名产生。

① 代理签名者 B 随机选择 k∈Z*
p，计算 r=g k mod p，并将 r 发给签名接收者 R。

② 签名接收者 R 随机选择盲化因子 α，β，γ∈Z*
P， 计算 r*=（r）αgβ （y′p）-rmod p，e*=H1 （r*｜｜m）mod q，e=α-1

（e*+γ）mod q 并把 e 发送给 B。

③ 代理签名者 B 收到 e 后，计算 s=k-ex′pmod q，并把 s 发送给 R。

④ 签名接收者 R 收到 s 后，计算 s*=αs+β-xRmod q，（mω，r*，s*，e*）是关于消息 m 的代理盲签名。

5） 签名验证。 验证者收到关于消息 m 的签名（r*，s*，e*）后，验证等式

e*=H1（g
s
*

（y′p）e*yR｜｜m）mod q （3）

是否成立，若成立则（r*，s*，e*）是有效的代理盲签名，否则，签名无效。

3.2 安全性分析

1） 可验证性。 要验证等式（3）只需要验证 g
s
*

（y′p）e*yR＝r* 即可

g
s
*

（y′p）e*yRmod p=gαs+β-xR（gxp′）e*yR=gα（k-ex′p）+β-xR（gx′p）e*yR=gα（k-α
-1 (e*+r）x′p）+β-xR（gx′p）e*yR=gαk-rx′p+β-xRyR=（r）αgβ（y′p）-y=r* （4）

2） 可区分性。 因为授权证书 mω 包括双方的身份信息等，因此任何人可通过 mω 知道对应的代理签名者。

3） 不可否认性。 因为授权证书 mω 包括原始签名者和代理签名者身份信息、代理权限、代理期限等内
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容，所以一旦代理盲签名有效，那么原始签名者和代理签名者都不可以否认自己的签名。

4） 不可伪造性。由短签名 s0=xAH0（mω，r0）+k0yBmod q，可知要想知道原始签名者的私钥 xA，那么首先要求

出 k0，但 r0=gk0mod p，求 k0 相当于解离散对数问题，这是困难的，因此代理签名者不能假冒原始签名者进行

代理授权。 代理密钥 x′p=s0+xBiyAmod q，要想知道代理密钥要首先知道代理签名者 B 的私钥 xBi，因此其他人

不知道 xBi 的情况下是无法进行代理盲签名的。 想要找到满足签名验证等式 e*=H1（g
s
*

（y′p）e*yRmod p｜｜m）的一

组有效签名（r*，s*，e*）是困难的。

5） 前向安全性。 由于第 i 个周期代理签名者的私钥 xBi=x2Bi-1mod q，代理私钥 x′p=s0+xBiyAmod q，在不知道

本周期代理签名者私钥的情况下是无法进行本周期代理私钥的计算的。假设第 i 个周期的代理私钥被泄露，

那么攻击者能够知道本周期代理签名者的私钥 xBi，但不能求得第 i-1 个周期代理签名者的私钥 xBi-1，从而无

法知道第 i 个周期的代理私钥，也无法伪造第 i 个周期之前的代理盲签名。

3.3 效率分析

新方案是将原方案代理授权阶段的 s0=xA+k0yBmod q 改成 s0=xAH1（mω，r0）+k0yBmod q, 代理盲签名阶段的

r*=（r）αgβ+xR（y′p）-ymod p 改成 r*=（r）αgβ（y′p）-ymod p，s*=αs+βmod q 改成 s*=αs+β-xRmod q，并在原方案中加入了

授权证书 mω。 新的方案能够抵抗在代理授权阶段和代理盲签名阶段的攻击和伪造，但在计算复杂度上只是

增加了一次哈希运算。

4 结论

本文提出了一个改进的无证书代理盲签名方案，克服了原方案的缺陷，同时保留了原方案的前向安全

性，使得代理密钥泄露后的损失减小；即使代理密钥泄露，攻击者也无法伪造过去时段的代理盲签名，之前

的签名仍然有效。改进的方案具有可验证性、不可否认性、可区分性、不可伪造性等性质。由于代理盲签名具

有盲签名的特点，也具有代理签名的特点，它可以广泛的应用于需要保护用户隐私和匿名性的场合，如电子

现金、电子商务等。
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Analysis and Improvement of Forward Secure Proxy
Blind Signature Scheme

Liu Ergen, Wang Xia

(School of Science, East China Jiaotong University, Nanchang 330013, China)

Abstract：Through the security analysis of the forward secure proxy blind signature scheme proposed by Manoj et
al., this study found out that the scheme can not resist the forgery attack during proxy phase and signature gen-
eration phase. In order to avoid these attacks, an improved forward secure proxy blind signature scheme was pre-
sented based on DLP. The improved scheme overcame the drawbacks in the original scheme by embedding one-
way hash function in short signature during proxy phase and improving signature generation phase. In the effi-
ciency, the improved scheme was more secure with one more hash operation compared with the original scheme,
which has verifiability, distinguishability, unforgeability, nonrepudiation, etc.
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