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摘要：随着国内轨道交通行业的高速发展，系统的安全性和可靠性越来越受到重视。 以提高轨道交通控制中常用的二乘二取二

安全计算机的可靠性和安全性为目标，分析了几种常用冗余结构的可靠性，进一步提出了一种基于三取二冗余结构及二乘二

取二冗余结构的新降级工作策略。 在考虑多模故障的情况下，分析了该系统所有工作状态以及各状态之间的转移关系，依此建

立马尔可夫状态转移模型，通过 MATLAB 分析新降级工作策略下系统的安全性和可靠性。 与传统二乘二取二系统进行对比，

新降级工作策略下系统具有更高的可靠性。
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随着高速铁路及城市轨道交通的快速发展，安全控制问题受到越来越多的关注。 安全计算机是轨道交

通列车车载与地面控制系统的核心，直接影响到列车能否安全可靠并且高效地运行[1]。 采用冗余容错结构可

提高安全计算机的可靠性和安全性，常用的冗余容错结构有二乘二取二、带自诊断的双机热备、三取二表决

等[1-5]。 文献[6]中列出了所有表决冗余系统可靠性的基础计算方法，这种计算方法有一定的局限性，只适用于

初步的冗余结构研究，现有文献中大多使用马尔科夫模型结合系统工作情况进行分类 [7-9]。 现有二乘二取二

可靠性和安全性分析相关文献没有考虑由共因失效 [9]导致的多模故障率（包括双模失效和三模失效），而多

模故障在在安全性和可靠性分析中不可忽略。 几种常见安全结构体系中，三取二表决系统可靠性比二乘二

取二系统可靠性要高。 为了提高二乘二取二系统的可靠性，提出了一种基于总线表决的新的二乘二取二结

构的降级工作策略，在考虑多模故障的情况下，利用马尔可夫理论将系统工作状态进行划分，详细研究该模

式下的状态转移，分析新工作策略下系统的可靠性和安全性。

1 二乘二取二冗余系统工作策略

1.1 传统降级策略

如图 1 所示，二乘二取二结构包含两个比较子系统，分别为 A 系和 B 系，系内包括两个具有故障检测功

能的运算模块和二取二表决器。 处于主系状态的二取二表决器对两个模块的输出进行比较，相同则该系的

输出作为系统的输出，不同则进行主备切换，由于备系和主系一直保持任务同步，备系接替主系任务并转为

主系。 如切换成功则原主系进入维修状态，不成功则进入停机状态，系统输出导向安全侧。
1.2 新降级策略

如图 2 所示，4 个模块的输出通过 4 条具有安全协议的总线（BUS1，BUS2，BUS3，BUS4）传入总线控制

器，与传统二乘二取二结构相比，不再需要主备切换和二取二表决器，但增加了 1 个多功能的总线控制器。
总线控制器可进行一定故障诊断、主备系数据同步、状态信息记录等功能，但其主要功能是根据四路总线上
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当检测出单一故障模块时， 故障系无故障模

块通过该路总线发送屏蔽同系故障模块码及当前

计算结果， 总线控制器根据接收到屏蔽码来改变

表决策略，发送模式码给各模块，各模块可在完成

基本任务的同时还可进行故障诊断和故障恢复任

务，而总线控制器进行数据备份且进行表决输出，
总线控制器工作流程见图 3。 图中 A1、A2、B1、B2
分别是 A 系、B 系的两模块输出。关于该总线控制

器，需要说明的是：① 总线控制器的表决输出使

用动态驱动和安全输出接口， 保证总线控制器在

发生输出故障时也不会导向危险侧；② 总线控制

器的表决功能具有安全协议的， 且表决的信息需

通过总线与 A 系和 B 系模块进行核对，总线控制

器的表决输出可认为是二乘二取二冗余系统的表

决输出，总线控制器负责组合 A、B 系模块 1 与模块 2 的输出结果并进行表决。 因此，在后文建立马尔科夫

模型时，不考虑总线控制器故障，其表决可靠度与传统二乘二取二冗余系统中的二取二表决器一致。

2 系统的可靠性和安全性分析

可靠性 R（t）是指系统在一定的环境下，在给定的时间内完成预定功能的概率,可靠的系统只能在一定

程度上保证是个相对安全的系统，安全性 S（t）是系统避免不可接受的伤害风险的概率，本文中是指不考虑

其他外部因素下系统不产生危险输出的概率。 设单个模块的可靠度为 R（t），不可靠度为 1-R（t），则 n 个模

块冗余结构的可靠度 RS（t，n）为[9]

RS（t，n）=1-（1-R（t））n （1）

图 2 基于总线表决的二乘二取二结构图

Fig.2 Architecture of double 2-out-of-2 based on bus voting
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Fig.3 Bus controller diagnosis and voting flow

A1 A2 B1 B2

2×2 取 2
模式

3 取 2
模式

（如屏蔽
D 输入

（如屏蔽
A、D 输入）
2 取 2 模式

负责同步任务且等待屏蔽项

根据屏蔽项返回模式码

数据备份及判别模式码

输出 BC输出
AB+BC+AC

输出
AB+CD

图 1 二乘二取二系统结构图

Fig.1 Architecture of double 2-out-of-2
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的信息进行表决。
所设计的二乘二取二新降级工作策略是当 A 系或 B 系之中任意一个模块产生可检测故障时， 由二乘

二取二结构降级为三取二表决结构，当再次出现可测故障时，进入二取二表决结构。 而传统工作策略中当单

一模块出现故障后直接降级为二取二结构，故障模块系中另一模块没有发挥出应有的作用，而二乘二取二

新降级工作策略能使得系统充分发挥故障系非故障模块的作用，使系统具有更高的可靠性。
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其中 n 中取 k 表决冗余结构的可靠度 RS（t，k/n）为[2]

RS（t，k/n）=1-ΣCn
iRi（t）（1-R（t））（n-i） （2）

式中 i 取值为 1～k-1，表示该冗余结构中 i 个模块正常工作，n-i 个模块失效。 假设单个模块的在 t 时刻的可

靠度 R=0.9，根据式（1）和式（2），分别得出该时刻的三取二、二乘二取二、四取三冗余结构的可靠度

R2/3=3R2-3R2=0.972 （3）
R2*2000=2R2-R4=0.963 9 （4）

R3/4=1-ΣC4
iRi（1-R）（4-i）=0.947 7 （5）

结果表明，三取二表决系统比二乘二取二冗余表决系统在可靠性上具有一定优势，而四取三表决可靠性反

而比三取二可靠性低。 二乘二取二系统要在可靠性上获得进展必须在其工作策略上进行优化。 在更为详细

地分析二乘二取二冗余系统时，作以下假设：
1） 4 个模块的设计完全相同，即单模故障率、修复率和故障检测覆盖率均相同且是常数，共因失效导致

的双模故障率等于三模故障率且是常数。
2） 具有安全通信协议总线的表决可靠度与传统二乘二取二系统中的硬件二取二比较器相同，同设为 1。
3） 在某一时刻只能同时发生一种类型的故障，即单模故障、双模故障或三模故障。
系统模块失效不仅分为单模失效、双模失效、三模失效，还可进一步分为可测失效和不可测失效。 设单

模失效率为 λ，双模失效率和三模失效率都为 β。 故障覆盖率为 c，1-c 为故障未检测到的概率，单模块维修

率为 μ，假设系统各模块在 t 时刻正常工作，故障失效服从指数分布，则在 t+△t 时刻发生可测单模故障的概

率是 p=1-e-cλ△t，当 △t 很小时，可简化为 cλ△t。 依此可推出双模或三模可测故障概率为 cβ△t，其不可测双模或

三模故障概率（1-c）β△t。
基于以上假设，二乘二取二冗余系统传统工作策略状态如表 1。 本文设计的新降级工作策略见表 2，与

传统工作策略相比，增加 2 种状态，一种是可修复三取二状态，一种是不可修复三取二状态。

表 1 传统工作策略状态表

Tab.1 State of traditional working strategy

状态序号 工作模式 状态描述 安全状态

0 二乘二取二 正常，工作于二乘二取二状态 安全

1 二取二 单系中发生可测单模故障或双模故障，可修复 安全

2 不可修复二取二 发生不可测单模故障，不可修复 安全

3 模式不变 二乘二取二、二取二、不可修复二取二模式时发生双模未检测故障 故障危险

4 停机 单系状态下发生单模故障或可测双模故障，停机 故障安全

表 2 新降级工作策略状态表

Tab.2 State of new degradation working strategy

状态序号 工作模式 状态描述 安全状态

0 二乘二取二 正常，工作于二乘二取二状态 安全

1 三取二 只发生一个可测单模故障，转换至三取二状态，可修复 安全

2 二取二 三取二状态下故障系又发生可测单模故障，转换至二取二可修复 安全

3 不可修复二取二 二乘二取二状态下发生未检测单模故障，转换至二取二，不可修复 安全

4 停机
二取二状态发生单模故障和可测双模故障，三取二状态非故障系发生可测单模

故障或发生可测双模、三模故障
故障安全

5 不可修复三取二 三取二状态下发生未检测单模故障 安全

6 模式不变 非停机模式下发生未检测双模，不可修复三取二模式下发生未检测单模故障 故障危险
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2.1 传统降级策略下的状态转换马尔可夫模型

用来分析系统可靠性和安全性常用的方法

有动态故障树分析法[11]、马尔可夫模型分析法。动

态故障树法必须区分任何一种失效模式，特别适

用于具有动态随机相关性故障的容错、冗余系统

以及顺序相关性系统的可靠性建模和分析。 但是

它对于研究新的工作模式并不合适， 过程复杂。

马尔可夫模型分析法是一种常用的分析可靠性

和安全性的方法，且模型简易明了，能够很好的

描述系统在正常运行、故障、维修、虚警等状态之

间的转移过程[12]。 缺点是模型状态空间的增加随

冗余系统规模大大增加，使得难以计算。

本文对新系统进行了合理的模式分类，其系

统模型较小，求解简单。 根据传统工作策略，结合

表 1，其传统二乘二取二系统状态转换图见图 4。

状态 0 到状态 1 含义为正常二乘二取二状态下发生单个模块的可测故障和发生双模可测失效转换到

二取二状态，根据其任一单模块可测故障导致的状态改变可理解为四个串联的系统，每个系统的可靠性为

e-cλ△t，其总概率等于 e-4cλ△t。 根据其两个双模可测故障导致的状态改变可理解为两个串联的系统，每个系统的

可靠性为 e-cβ△t，其总概率等于 e-2cβ△t。 这两种可测故障又可看出一个串联系统，发生任意一种都会导致状态改

变。 最终由状态 0 到状态 1 的总概率为 1-（e-2cβ△t，e-4cλ△t），由于其 △t 很小，Pij（t）（i=0，j=1）可简化为（4cλ+2cβ）

△t。 同理得出系统各个状态之间的齐次马尔可夫转移概率 Pij。

记 Pij（t）是齐次马尔可夫过程的转移概率，qii，qij 为转移密度，定义为

qii=1im
△t

1-Pii（△t）
△t （6）

qij=1im
△t→0

Pij（△t）
△t ，i≠j （7）

结合式（3）和式（4）可得其转移密度矩阵 A

A=

-4λ-2β 2cβ+4cλ （1-c）β+4（1-c）λ （1-c）β 0
μ -2λ-μ-β 0 （1-c）β 2λ+cβ
0 0 -2λ-β （1-c）β 2λ+cβ
0 0 0 0 0
0 0 0 0

0
0
0
0
0
0
0
0
00
0
0
0
0
0
0
0
0
00
0

0
0
0
0
0
0
0
0
00
0
0
0
0
0
0
0
0
00
00

（8）

P′（t）=P（t）A （9）

利用柯尔莫哥洛夫向前方程也即式（9）将求解马尔可夫链转移概率的问题转变为求解矩阵微分方程的

问题。再利用 MATLAB 求解矩阵微分方程，得出各个状态在 t 时刻的概率 P（t）。从而求得该系统的可靠度 R
（t）和安全度 S（t），其中 Px（t）中 x 代表状态序号，在传统工作策略下除状态 3 之外都属于输出安全状态，除

状态 3 和状态 4 之外的状态都属于结果可靠状态。 有

S（t）=P0（t）+P1（t）+P2（t）+P4（t）=1-P3（t） （10）

图 4 传统二乘二取二系统状态转换图

Fig.4 Markov state transition of traditional double 2-
out-of-2 system
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2.2 新降级工作策略下的状态转换马尔可夫模型

分析各状态之间的转移原理，图 5 中详细地

标明了各状态之间转换的转移概率。 以下是部分

状态之间转移的含义。

1） 0→1： 二乘二取二中任一可测单模故障

导向三取二。

2） 0→2： 二乘二取二中任一系发生可测双

模故障导向二取二。

3） 0→3： 二乘二取二中任一系发生不可测

单模故障和主系不可测双模故障导向二取二，二

乘二取二中发生单模不可测故障时，不能自检出

具体哪个模块故障，只能默认该系出故障，发生

双模主系可测故障时，其总线表决或硬件表决器

能检出故障系，使得导向二取二。

4） 0→6： 二乘二取二中主系发生不可测双

模故障导向故障-危险。

5） 1→2：三取二中发生任一可测单模故障导向二取二。

6） 3→4：不可修复的二取二发生单模故障和可测双模故障导向故障-安全。

7） 5→3：不可修复的三取二只是其中不可测故障单元不可修复，当二乘二取二转移至三取二时的可测

故障又重新修复时，导致 5 状态转为 0 状态，但是由于还有不可测故障，又导向至 3 状态。

8） 5→4：不可修复三取二状态下发生双模或三模可测故障导向故障-安全，发生单模故障则转移至状

态 3（二取二），但是由于存在未检测单模故障，立即转向安全侧。

9） 5→6：不可修复三取二状态下发生未检测双模故障或三模故障系统导向故障-危险。 当发生未检测

单模故障时，和另一未检测单模（1-5 状态时产生）共同组成未检测双模故障，同样导向故障-危险。
由于存在二取二点对点通信系内表决和总线表决或其他方式的硬件表决器。 安全冗余结构下的未检测

故障并非没有发现系统故障，而是发现故障时不能确定其故障模块是系内哪一个模块，且不可修复。
结合式（6），式（7）和图 5 推出其转移密度矩阵 A，并根据转移密度矩阵每行元素相加等于 0 的特性验

证其转移密度矩阵 A 是否正确。

A=

-（4λ+2β） 4cλ 2cβ （1-c）（4λ+β） 0 0 （1-c）β
μ -（3λ+μ+β） 3cλ 0 cβ 3（1-c）λ （1-c）β
μ μ -（2λ+2μ+β） 0 2λ+cβ 0 （1-c）β
0 0 0 -2λ-β 2λ+cβ 0 （1-c）β
0 0 0 0 0 0 0
0 0 0 0 2cβ +2cλ -2β -2λ-μ 2（1-c）（λ+β）
0 0 0 0 0 0

0
0
0
0
0
0
0
0
0
0
0
00
0
0
0
0
0
0
0
0
0
0
0
00
0

0
0
0
0
0
0
0
0
0
0
0
00
0
0
0
0
0
0
0
0
0
0
0
00
00

（12）

2.3 仿真结果与分析

使用 MATLAB 对式（9）进行编程求解。 假设系统的单模故障率为 0.000 1 次/h，共模故障率 β 为 0.000 1
次/h,模块维修率 μ=0.01 次/h，故障检测覆盖率 c 为 0.99，运行时间为 5 000 h。 考察在相同的条件下 2 种不

同的工作策略下的系统在可靠性上和安全性上优劣，利用 MATLAB 求解式（9），结果代入式（10）和式（11），

1-（2λ-2β|μ）△t

μ△t

1

1

4

1

3

2

1-（4λ-2β）△t 1-（3λ+μ+β）△t

2cβ△t+2cλ△t

（2λ-cβ）△t

4（1-c）λ△t+（1-c）β△t

1-（2λ-β）△t

（1-c）β△t

（1-c）β△t

（1-c）β△t

0

图 5 新降级策略下二乘二取二系统状态转换图

Fig.5 Markov state transition of double 2-out-of-2
system based on new degradation

μ△t
4cλ△t
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3cλ△t
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1-（2λ-2μ-β）△t

3（1-c）λ△t
μ△t 5 6
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R（t）=P0（t）+P1（t）+P2（t） （11）
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图 6 表明新降级工作策略下的二乘二取二系统可靠性比传统工作策略下的二乘二取二系统高，这主要

是由于新工作策略比传统工作策略上多了一层三取二的高安全可靠过渡段，提高了整体的可靠性。 从图 7
中可知，两种工作策略在安全性上没有明显差别。

3 结论

本文研究了二乘二取二系统的基本工作策略和结构，提出了一种基于总线表决的二乘二取二新降级工

作策略，新降级工作策略同时带来了三模故障的情况发生。 有必要在考虑多模故障的情况下建立其马尔可

夫模型，使用 MATLAB 对其进行微分方程求解，并与传统工作策略的二乘二取二系统的安全度以及可靠度

进行对比研究。 当故障识别能力相同以及其他可影响可靠性和安全性的条件一致时，新降级工作策略下的

二乘二取二冗余系统的可靠性优于传统二乘二取二冗余系统，安全性没有明显差别。 所设计的新降级工作

策略为提高二乘二取二冗余结构的可靠性提供一种新的解决思路。
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图 6 可靠度对比图

Fig.6 Reliability of systems
图 7 安全度对比图

Fig.7 Safety of systems

将不同策略下的可靠性和安全性进行比较，其可靠性比较结果如图 6，安全度比较结果如图 7。
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New Degradation Strategy of Double 2-out-of-2 System

Zhang Yongxian，Zou Libang，Wu Wenjie，Liao Zhaocong

（School of Electrical and Automation Engineering，East China Jiaotong University，Nanchang 30013，China）

Abstract：With rapid development of railway in China, safety and reliability of systems have been paid more and
more attention. In order to improve the reliability and safety of double 2-out-of-2 system which is widely used
in railway vital computers， the reliability of several commonly used redundant architectures were analyzed and a
new degradation strategy was proposed based on the analysis of the architecture of double 2-out-of-2 and 2-
out-of-3. In the case of simultaneous failure of multiple modules, the working strategy and the transition of all
states of the system were analyzed， and the Markov state transition model was established. Its reliability and
safety were evaluated by MATLAB. Compared with the traditional double 2-out-of-2 system， the new degrada-
tion strategy system has higher reliability.
Key words： double 2-out-of- 2； reliability； safety； multiple module failure； Markov model
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