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摘要：对 ElGamal 型签名规则做出适当修改�并列出了几种新的签名方案．同时给出了新方案的加强型�使其安全性基于大整
数分解和离散对数两大数学难题�从而具有较高的安全性．
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0　引　言

数字签名是密码学研究领域的热门问题之一�
它是传统手写签名的电子模板�能够实现用户对消
息的认证．在数字化浪潮冲击着传统生活方式的今
天�数字签名作为一种重要的信息安全技术�在人
们的生活与工作中扮演着不可或缺的角色．1985
年�ElGamal ［1］基于离散对数问题提出了数字签名方
案．此后�对 ElGamal 方案的变形相继被提出［2－4］．
对于 ElGamal 数字签名方案的变形统称为 ElGamal
型数字签名方案．1994年 Harn ．L．和 xu ．Y．［5］提出
了设计 ElGamal型数字签名的规则�并列出了18种
安全的 ElGamal型数字签名方案．本文对 ［5］中的一
些规则作出适当修改�并在遵循这些规则的前提
下�给出了另外几种签名方案．之后又给出了新方
案的加强型�使它的安全性建立在整数分解和离散
对数两大数学难题之上�从而具有较高的安全性．

1　一般的 ElGamal型数字签名方案

设 p 是一个大素数�α是GF（p）的本原元�每个
用户选择私钥 x∈［1�p－1］�并计算 y＝α∗mod p 作

为其公钥．h（）是一公开的单向 HashHash 函数�所
有的 ElGamal型数字签名方案并不是直接对消息 m
签名�而是对 h（m）进行签名．为了简便�我们仍记
h（m）为 m．
对任意消息 m�用户随机选择保密的整数 k∈

［1�p－1］�使 GCD（k�p－1）＝1．计算γ＝αkmod p�
并利用私钥 x 及 k 对消息m签名m＝ks＋γsmod（p
－1）�求解出 s＝（m－γs）k－1mod（p－1）．则（γ�s）
就是对 m的一个签名．将（γ�s）发送到验证者．

验证者验证αm＝γsyγmod p�如果成立�则（γ�s）
就是正确的签名．

2　ElGamal型签名规则和一些新方案

不失一般性�我们用 ax＝ bk＋ cmodΦ（p）代表
所有的 ElGamal 型签名方程�其中（ a�b�c）是（m�
γ�s）中参数的置换或数学组合．例如�参数 a可以
是γ或γm�等等．相应的验证方程为 yα＝γbαcmod p

对［5］中的一些签名规则我们将作出适当的修
改�如下：

1） x 和 k 不能在同一项中．因为 x 和 k 都是保
密的�如果出现在同一项中�验证方程中将会出现
yk 或γx�验证者无法对签名进行验证．
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2） 对消息 m签名�m应包含在签名方程中�且
应可以包含在（ a�b�c）中任意一个参数中．

3） 出于安全性考虑�s和m�s 和γ不能在同一
项中．如 x＝γk＋ smmodΦ（p）��已知消息 m的签名
为（γ�s）．攻击者只需选取 m′＝βmmodΦ（ p）�s′＝
β－1mod（p）�则（γ�s′）就是消息 m′的签名．又如 mx
＝k＋γsmodΦ（p）�相应的验证方程为 ym＝γαγsmod
（p）．攻击者首先选择整数 R�计算γ′使得 ym＝γ′

αRmod（p）�再由γ′s′＝Rmod（p）解出 s′�则（γ′�s′）就
是消息 m的一个签名．但γ和m能在同一项中�这
是由于γ＝αkmod（p）�而 k 保密�仅改变γ的值无
法伪造签名．

4） 签名方程中必须包含3个独立项�否则易攻
击．如（m＋γ）x＝ skmodΦ（ p）�已知消息 m 的签名
为（γ�s）．则可以伪造 m′的签名（γ�s′）�其中�m′＝
m－βmodΦ（p）�s′＝（1－β（m＋γ）－1） smodΦ（p）

5） 签名方程可包含5个或4个参数�（x�k�m�
γ�s）或（x�k�m�s）�其中（m�γ�s）公开�x 是用户
的私钥�k 是与消息对应的随机保密参数．由于保密
参数总比攻击者可以得到的签名方程数目多1个�
所以攻击者无法从签名方程中得到 x 和 k．

遵循以上签名规则�使签名方程包含4个参数
（x�k�m�s）�我们提出几种新的 ElGamal 型数字签
名方案．

选择大素数 p�使得 p－1有两个大素因子和 p′

和 q′．α�k�γ�h同原 ElGamal型签名方案．忽略＋ d
和－d�d和 d－1之间的不同�d∈（ x�k�m�s）．（ a�
b�c）是（1�m�s）的置换或数学组合．仍用 ax＝bx＋
cmodΦ（p）代表 ElGamal型签名方程．
参数（ a�b�c）不含γ�如果 k 作为单独的一项�

可以伪造签名．如：签名方程为 sx＝k＋mmodΦ（p）�
验证方程为 ys＝γαmmod p．攻击者只要随机选择 s′�
计算γ′容易做到．可以验证（γ′�s′）就是 m 的一个
伪造签名．所以 k 不能作为单独的一项�也就是 b≠
1�则 b＝m�s�m＋ s 或 ms．但由上述签名规则（3）
知�s和m不能在同一项中�所以 b＝m或 s�因此这
类签名方程有 C12·2＝4个�列出如下：

签名方程 验证方程
I（ a含 s） sx＝mk＋1modΦ（p） ys＝γmαmod p
II（b 含 s） x＝ sk＋mmodΦ（p） y＝γsαmmod p

mx＝ sk＋1modΦ（p） ym＝γsmαmmod p
III（c含 s） x＝mk＋ smodΦ（p） y＝γmαsmod p

3　安全性及性能分析

攻击者对消息伪造签名时�如果给定γ′�求解
s′等同于求解离散对数问题；如果给定 s′�求解γ′是
整数分解问题�也是困难的．如果同时给定γ′和 s′�
求解 m′也等同于求解离散对数问题�同时由于单向
函数 h作用于消息�要想求得消息 m�需要求单向
函数的逆�这也是困难的．故这些签名方案的安全
性仍基于离散对数问题�同原 ElGamal 方案相比�安
全性并没有降低．

在签名方程中只含4个参数�可以减少计算量�
从而简化签名生成过程．又在验证方程中仅出现2
个模指数运算�原需要3个模指数运算�从而加速了
签名验证过程．

第 III 类签名方程与原 ElGamal 型签名方程相
比�除具有上述优点外�由签名方程求解 s 时�无需任
何求逆运算�这又大大简化了签名生成过程．基于上
述种种优点�第 III类方程在实际中具有良好应用．

4　加强型方案

ElGamal型签名方案的安全性都是建立在离散
对数问题基础上的�在此提出一个对新方案的加强
型�使其安全性建立在整数分解和离散对数两大数
学难题上．
4．1　参数选择

1） 大素数 p＝2p′q′＋1　 p′＝2p″＋1　 q′＝2q″
＋1　且 p′�q′�p″�q″也是大素数．

2） α是 GF（p）的本原元
3） 随机数 x∈［1�p－1］�用户 A计算 y＝α∗

mod p�并求 d�使得3·d≡1modΦ（Φ（ p））．（p�α�y�
3）是 A 的公钥�（p′�q′�x�d）是 A 的私钥．
4．2　签名生成

对消息 m�A 随机选择 k∈［1�p－1］�计算γ＝
αkmod p其中 h（）是一个单向 hash 函数．找到 s′�使
得 s′＝x＋kh（m）mod（p－1）�其中 h（）是一个单向
hash函数．并计算 s＝（ s′） dmod（ p－1）．（γ�s）就是
A 对消息m的签名．将（γ�s）发送到验证者．
4．3　签名验证

验证者接收到（γ�s）后�利用 A 的公钥（ p�α�
y�3）进行验证．首先计算 s′＝ s3mod（ p－1）�然后验
证αs

′＝yγh（m）mod p 的成立． （下转第138页）
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Abstract：In non-stationary processes�as machines are subjected to larger stress than that in stationary processes�moni-
toring of the non－stationary process is helpful to find early faults and prevent machines from severe broken．In this pa-
per�the empirical mode decomposition （EMD） is introduced to analyze mechanical faults．Since EMD is self-adaptive�it
is applicable to non-stationary processes．The application of EMD shows that it can highlight the fault characteristics of
vibration signals in diagnosing rolling bearings and improve the accuracy of the fault diagnosis．
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（上接第128页）
若成立�则接受签名�否则拒绝接受签名．

上述签名验证过程是正确的．这是因为αs′＝
αx＋kh（m）＝yγh（m）mod（p）

5　结束语

本文对 ElGamal 型签名规则作出适当修改�并
列出了几种新的签名方案．同时给出

新方案的加强型�使其安全性基于大整数分解
和离散对数两大数学难题�具有较高的安全性．
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