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摘要: 介绍了基于 GSM 网短信防伪系统的设计目标、系统结构和实现功能． 系统采用 C /S 网络体系结构，确保了系统的安全、
快速和可靠． 对系统的功能进行了模块划分，分别对其中的 9 个功能子模块进行了分析和设计． 最后探讨了系统的实现技术，

系统实现了上述功能，做到了除原始数据输入外，各模块之间相关数据的传递无须人工干预，实现了无缝化的设计思想．
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假冒伪劣商品的非法流通，极大的损害了生产

商及广大消费者的切身利益，同时也危害着国家的

利益，危害着消费者的健康和生命安全，严重扰乱了

市场秩序． 打击假冒伪造商品，除了要制定相应的制

度、法规外，还必须有一种完全可靠、行之有效的防

伪技术措施作为保障［1］．
短信防伪系统就是在这种市场背景下应运而生

的． 系统采用手机短信技术，以便捷、实时、廉价和互

动的防伪方式将企业、消费者和相关管理部门沟通

起来，实现了不受现场通信条件影响、不需专业识辨

知识、可随时随地进行查验鉴别且查验费用低廉的

防伪功能．

1 短信防伪系统的设计

短信防伪系统是通过计算机加密算法随机产生

绝对不规律的、安全性极强的产品编码数据库，建立

与产品标识物( 揭开式或刮开式等) 唯一对应的关

系，消费者在购买商品时通过手机短信的方式将商

品编码发送至防伪中心与数据库相对应，如对应成

功即返回正确信息，对应失败即返回错误信息，若发

现伪码或同一码多次查询时，可及时向打假机关或

企业管理人员提起报警．

1． 1 系统设计的目标

本系统作为一个企业级的应用系统，在设计、开
发时首先要考虑到系统的安全性与可靠性． 整个系

统应是一个可靠的、能正常运行的系统，能保证系统

中数据的完整性和安全性; 在设计中要考虑实用性

和易用性，采用开放的设计标准，能够提供多种接口

与其他系统相连接; 同时在设计上应最大限度地保

护现有投资和资源，能使系统随着今后业务的进一

步发展而扩充; 由于可能涉及到比较大的数据量，故

还应保证系统有较小的延迟和较大的吞吐能力．
在本系统中采用模块化、开放式的设计理念，这

种方式不仅系统的解决了应用单位防伪安全性差、
费用高昂且管理松散的难题，更可与企业内部原有

的其它防伪系统、维修登记系统及抽奖促销系统等

相连达到资源利用的最大化，在极大的提高企业的

防伪能力、保护消费者权益的同时，为管理部门提供

了一种先进的打假工具，为规范商业市场秩序、打击

不法商贩以进一步提升行业及城市消费起到积极而

实际的作用． 系统的总体网络拓扑图如图 1 所示．
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图 1 系统的总体网络拓扑图

1． 2 系统环境的选择

短信 防 伪 系 统 是 基 于 Windows 平 台，以 Del-
phi7． 0 作为程序开发语言，SQL Server 2000 作为后

端数据库管理系统，系统在逻辑上由三大部分组成:

消费终端、服务器系统和客户机，消费终端与服务器

之间是通过移动运营商的 GSM 网络，以 SMS 为信

息载体进行数据交换，服务器和客户机通过内部网

络进行数据交换．

图 2 短信防伪系统 E - R 关系图

1． 3 数据库设计

本系统数据模式采用关系模式，建立与用户有

关的一系列二维关系表，第一类是基本信息表，如:

管理员表、行政区域表、手机号段表等; 第二类是系

统数据表，如: 发送短信列表、产品明细表、产品查询

记录表等，经常需要更新，利用关键码将这些关系表

联系起来，构成一个信息整体［2］．
系统的 E - R 关系图，如图 2 所示．

1． 4 安全性考虑

短信防伪系统涉及到企业产品的真假的问题，

关系到产品在市场中销售的好坏． 因此安全性是系

统设计和实现中的重要问题． 本系统中采取四级安

全措施提高防伪系统的安全性和可靠性．
第一级，操作系统 Windows 提供的安全性;

第二级，防伪码( 采用 MD5 加密算法生成) 加

密和管理员密码;

第三级，数据库加密;

第四级，限制各级操作员的权限．
同时，系统还提供了数据备份和恢复功能，以保

证在紧急情况下确保数据库恢复到最近状态，损失

降到最小．

2 短信防伪系统的软件功能

系统主要由以下几部分构成:

( 1) 编码生成模块

( 2) 系统校验模块

( 3) 系统管理模块

( 4) 告警模块

( 5) 系统接口模块

系统各功能模块的关系如图 3 所示．

图 3 短信防伪系统各功能模块关系

短信防伪系统的各功能模块［3］，如图 4 所示．
2． 1 系统管理功能模块

系统管理功能模块是系统的核心模块之一，完

成了系统大部分的基本功能，包括系统登录、短信设

置、用户管理、权限管理、产品管理、短信群发、日志

管理等九个功能子模块．
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图 4 防伪系统的整体功能模块图

( 1) 系统登录模块

本模块主要完成用户登录时对用户名和密码的

校验，为了保证系统的安全性，系统设置了严格的操

作员密码． 系统只允许 3 次输入错误，超过 3 次将自

动退出．
考虑到系统的实时要求和防止误操作，要求用

户在退出系统时必须输入正确的退出密码才允许退

出系统．
( 2) 短信设置模块

主要完成短信中心号码和短信发送模式的设

置． 由于是利用短信 Modem 设备进行短信息发送，

由于要发送的短信息要通过电信运营商的短息中心

平台进行转发，不同的运营商的短信中心号码是不

一样的，如果没有正确设置短信中心号码我们只能

接收而不能发送短信息．
在进行设置前首先必须检测短信设备是否连接

好，否则无法完成设置．
( 3) 用户管理模块

完成对系统用户资料的增加、删除、修改，共分

了 3 级权限: 管理员、操作员和业务员，从系统的安

全考虑只能由系统的管理员完成操作，管理员具有

增加、删除和修改等系统的所有权限．
( 4) 权限管理模块

完成用户权限分配功能，为了保证系统的安全

性，本模块只能由系统管理员或授权的操作员对系

统已添加的操作员赋予不同的操作授权，操作员权

限是按权限组的形式进行分配的，同属一组内的操

作员具有相同的操作权限．
( 5) 修改密码功能模块

主要完成用户登录、退出密码的修改，当前用户

无论身份是管理员还是普通的用户只允许修改自己

的密码．

( 6) 产品管理模块

主要完成对产品的管理，包括产品代码管理和

产品批次管理 2 子模块，要完成产品代码的增加、修
改和删除、产品批次的增加、删除及对新增产品防伪

的启用以及过期产品防伪码的停用功能．
( 7) 短信群发功能模块

完成对短信息的群发功能，主要实现对查询商

品用户的回访，还可以完成节日祝福、产品宣传和用

户抽奖等功能，能完成单个特定用户手机号码的增

加、可以对一批手机号的增加，并可以设置时间进行

定时发送功能．
( 8) 查询统计功能模块

查询统计功能是每个信息管理系统都应具备的

基本功能，在本系统中包括 3 个子查询统计模块: 产

品查询、查询统计被查产品记录和窜货记录，每个子

模块都能按产品名称、时间、批次和区域等条件进行

组合查询，并要求某些查询条件能实现模糊查询．
( 9) 日志管理功能模块

日志管理功能模块用于记录操作员和管理员登

陆系统以及登录后的操作． 对于操作员和管理员的

每一次登陆信息和操作内容，系统都将其记录于日

志中，以备查询，可按日期查询、按用户名查询、按操

作方式查询．
此模块不允许修改和删除，只供浏览、查询．

2． 2 生成防伪码功能模块

本模块主要完成生成产品防伪码的功能，并将

其打印输出，也是系统的核心模块之一，主要从生成

的编码的安全性和唯一性去考虑．
本模 块 选 择 了 MD5 ( Message - Digest Algo-

rithm5 报文摘要算法) 加密算法来实现上述两点要

求． 在生成防伪码前，首先必须选择要生成编码的产

品，系统会对该产品的状态进行检测，判断该产品是

否已生成过编码，如果没有，则会调用加密算法函数

生成编码，为了保证编码的唯一性将对新生成的编

码与原有数据库中的编码进行对比，如果没有重复

则保存、打印输出，否则重新调用加密函数重新生成

产品编码． 包括两个子模块: 防伪码保存打印模块和

防伪码输出模块．
2． 3 防伪码校验功能模块

本模块完成对消费者发送过来的查询防伪码与

系统数据库中存储的相对应防伪码的校验工作，系

统采用时间控件进行轮询来保持实时接收校验码，

将通信模块接收来的编码与计算机内加密储存的原

始码比对，并进行相关处理［4］．
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2． 4 告警功能模块

本模块主要在系统对接收到的查询信息完成比

对后，对查询结果正确与否进行反馈，如果结果正确

将返回给消费者查询商品正确的信息，否则返回错

误的信息，并会告警到厂家或相关管理部门进行处

理．
2． 5 接口功能模块

本功能模块主要考虑到以后系统扩展、升级及

数据共享等功能，系统可以是独立封闭的系统，也可

以与其它系统对接，例如电话或互联网防伪系统相

接进行共享数据，达成资源利用的最大化． 接口方式

有数据库、函数、TCP /IP 协议及串口通信等几种方

式［5］．

3 结束语

系统在设计开发过程中，防伪码的生成以及防

伪码的校验是重点和难点，在生成防伪码的时候考

虑到编码的唯一性和安全性，我们选择 MD5 加密算

法完成编码的生成，MD5 加密算法输出的是 128 位

的散列值，我们把根据 MD5 加密算法计算后得到的

128 位密文根据一定的规则选取其中的 64 位，用十

进制形式表示为 24 个字符，这样重复的概率仍然是

非常小的． 最后为生成编码增加了一个 CRC 检验

位． 主要用途是防止用户的输入错误，这样在输入完

毕之后马上进行 CRC 检验，一旦 CRC 检验没有通

过，计算机就没有必要对数据库进行搜索，可以减少

系统的使用资源，缩短查询时间． 在防伪码校验上采

用多端口接收( 发送) ，多线程查询校验的方法，这

样解决了短信通道拥塞和多用户并行查询问题．
系统的安全是系统开发过程中涉及到的一个非

常重要的问题． 如果不对每个操作用户进行权限控

制，那么系统的数据安全就存在很大的隐患． 为此，

本系统的安全除了依赖于安全算法，对每个登录用

户的访问权限进行了严格分配与控制，不同的用户

管理员可以分配不同的权限，并对每个用户的操作

记录辅以日志管理． 系统用户界面友好，操作灵活方

便． 开发的软件已投入使用，产生了较好的社会与经

济效益．
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Development of SMS Anti - counterfeit System
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Abstract: The design purpose，the system framework and the function of SMS Anti - counterfeit System based on
GSM - Network are introduced in this paper． We divide system functions into sub - modules，among which we ana-
lyze the functions of nine sub - modules，which adopt the C /S structure to ensure the security and reliability of the
system． The article finally discusses realization technology of the system which has realized the above functions． The
data transportation among relevant modules can realize seamless design without artificial interference，except raw da-
ta primal entry．
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