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摘要：为了简化证书的管理和密钥托管的问题，同时提高无证书签密方案的计算效率和安全性，陈虹等人提出一种可证安全的

无证书签密机制，并在随机预言机下证明该机制满足机密性和不可伪造性。 通过构造

3

种攻击算法，证明了陈虹等人所提出的

安全机制不能抵抗用户公钥替换攻击、系统主密钥与用户部分公钥泄露攻击、合谋攻击，分析了这些漏洞产生的原因，并提出

了改进的修补方案。
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1997

年，

Zheng

[1]

首次提出签密的概念，传统的签密方案易受到“公钥替换”攻击

[2]

。

1984

年

Shamir

[3]

提出

一种基于身份的密码体制，公钥由用户的身份信息（用户的学号、手机号、微信号等）直接生成。

2008

年，

Barbosa

等人

[4]

提出了一种基于无证书的签密方案

,

该方案融合了无证书密码体制与签密体制。基于双线性对

的

[5-7]

签密方案相对于无对映射的方案

[8-10]

较慢。 陈虹等人

[11]

基于汤永利等人

[12]

构造的方案基础上，提出了一

种可证安全的基于无对映射的无证书签密方案，并在随机预言模型下基于计算椭圆曲线上的离散对数困难

问题证明了方案的机密性和不可伪造性，但我们研究发现陈虹等人

[11]

的方案安全性值得商榷，存在三种类

型的攻击，本文给出了这三种类型攻击的具体方法、产生原因和改进方案。

1

原方案

[11]

回顾

1

） 系统建立：给定安全参数

k

，选择阶为素数

q

的椭圆曲线

E

（

F

p

）上群

Ｇ

（生成元为

Ｐ

），选择哈希函数

Ｈ

１

∶

｛

０

，

１

｝

*

→Ｚ

q

*

，

Ｈ

２

∶

｛

０

，

１

｝

*

→Ｚ

q

*

，

Ｈ

３

∶Ｚ

q

*

×Ｚ

q

*

｛

０

，

１

｝

*

→Ｚ

q

*

。 密钥生成中心（

key generator center

，

KGC

）保存主密钥

s

，计算公钥

P

pub

=sP

。 公开系统参数：

params=

｛

p

，

q

，

Ｇ

，

Ｐ

，

Ｐ

pub

，

Ｈ

１

，

Ｈ

２

，

Ｈ

３

｝。

2

） 部分密钥提取：

KGC

选择

r

i

∈Ｚ

q

*

， 计算用户

ID

i

的部分私钥

R

i

=r

i

P

， 部分公钥

D

i

=r

i

+sＨ

１

（

ID

i

，

R

i

），将

（

R

i

，

Ｄ

i

）返回给用户。

3

） 秘密值选择：随机选择

x

i

∈Ｚ

q

*

作为用户的秘密值。

4

） 私钥生成：生成用户的私钥对（

x

i

，

Ｄ

i

），用户

A

的私钥为

SK

A

=

（

x

A

，

Ｄ

A

），用户

Ｂ

的私钥为

SK

Ｂ

=

（

x

Ｂ

，

Ｄ

Ｂ

）。

5

） 公钥生成：计算

X

i

=x

i

P

，生成公钥对（

X

i

，

R

i

），可得用户

A

、用户

B

的公钥分别为

PK

A

=

（

X

A

，

R

A

），

PK

B

=

（

X

B

，

R

B

）。 部分私钥的正确性由等式

R

i

+Ｈ

１

（

ID

i

，

R

i

）

Ｐ

pub

=Ｄ

i

P

来验证。

6

） 签密：发送者

A

对消息

m

进行签密后发送给接收者

B

，具体步骤如下：

①

发送者

A

随机选择

t∈Ｚ

q

*

，计算

T=tP

；
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����②

计算

h

1

=Ｈ

１

（

ID

B

，

R

B

），

h

2

=Ｈ

3

（

m

，

Ｔ

，

Ｒ

Ａ

，

Ｘ

Ａ

），

u=t+x

A

h

１

+D

A

h

2

；

③

计算

K

1

=x

A

，

X

B

，

K

2

=

（

Ｒ

B

+P

pub

h

1

）

D

A

，

V

A

=H

3

（

Ｋ

１

，

Ｋ

２

），

c=V

A

堠m

，其中

c

为

m

的密文；

④

发送者

A

向接收者

B

发送签密密文

滓=

（

c

，

h

2

，

u

）。

7

） 解签密：接收者

B

收到后

滓=

（

c

，

h

2

，

u

），进行解签密的步骤如下：

①

计算

h

1

=Ｈ

１

（

ID

A

，

R

A

）和

T′=uP-X

A

h

1

-R

A

h

2

-P

pub

h

1

′h

2

；

②

计算

V

B

=H

3

（

X

A

x

B

，（

R

A

+P

pub

h

1

′

）

D

B

），恢复明文

m=V

B

堠c

；

③

计算

h

2

′=Ｈ

2

（

m

，

Ｔ′

，

Ｒ

Ａ

，

Ｘ

Ａ

），若

h

2

′=h

2

，输出明文

m

；否则拒绝签密。

2

对原方案的攻击与分析

２.1

攻击

1

假设用户

A

为签密者， 用户

B

为攻击者，

B

作为签密接收者曾经与

A

完成过一次正常的签密过程，获

得一个关于消息

m

的有效签密

滓=

（

c

，

h

2

，

u

）。

B

知道

A

的部分密钥

D

A

，但不知道用户自己选择的秘密值

x

A

，

那么

B

可以伪造一个

A

发送给

B

的关于任意消息

m

赞

的有效签密

滓

赞

，以下为攻击过程：

1

）

B

利用等式

u=t+x

A

h

１

+D

A

h

2

计算

t+x

A

h

１

=u-D

A

h

2

；

2

） 因为

uP=tP+x

A

h

1

P+D

A

h

2

P

，

h

1

=Ｈ

１

（

ID

B

，

R

B

），所以

B

可以计算出

T=uP-h

1

X

A

+h

2

D

A

P,

从而计算与新的消息

m

赞

相关的

h

赞

2

=Ｈ

2

（

m

赞

，

Ｔ

，

Ｒ

Ａ

，

Ｘ

Ａ

）；

3

）

B

计算

u

赞

=u-D

A

h

2

+D

A

h

赞

2

（即

u

赞

=t+x

A

h

1

+D

A

h

赞

2

）；

4

） 因为密钥

V

A

=V

B

=H

3

（

x

A

x

B

P

，

Ｄ

A

Ｄ

Ｂ

P

），所以

Ｂ

可以计算：

V

Ａ

=H

3

（

x

Ｂ

x

B

，

Ｄ

A

Ｄ

Ｂ

P

），于是

Ｂ

最终可以计算密

文：

c

赞

=V

Ａ

堠m

赞

，伪造出

Ａ

的关于

m

赞

的新签密

滓

赞

＝

（

c

赞

，

h

赞

2

，

u

赞

）。 新的签密

滓

赞

可以通过解签密验证。

2.2

攻击

2

与攻击

1

类似，假设攻击者

Ｂ

曾经作为签密接收者与

Ａ

完成过一次正常的签密过程，获得一个关于消

息

m

的有效签密

滓=

（

c

，

h

2

，

u

）。

Ｂ

知道系统主密钥

s

，但不知道用户自己选择的秘密值

x

A

，那么

Ｂ

可以伪造一

个

Ｂ

发送给的任意消息

m

赞

的有效签密

滓

赞

，以下为攻击过程：

1

）

Ｂ

随机选一个

r

赞

∈Ｚ

q

*

，计算

R

赞

A

=r

赞

P

，

Ｄ

赞

A

=r

赞

＋s

赞

Ｈ

１

（

ID

A

，

R

赞

A

），并声称

Ａ

的公钥为（

X

A

，

R

赞

A

）；

2

）

Ｂ

利用等式

u=t+x

A

h

１

+D

A

h

2

计算

t+x

A

h

１

=u-D

A

h

2

；

3

） 因为

uP=tP+x

A

h

1

P+D

A

h

2

P

，

h

1

=Ｈ

１

（

ID

B

，

R

B

），所以

B

可以计算出

T=uP-h

1

X

A

+h

2

D

A

P

，从而计算与新的消息

m

赞

相关的

h

赞

2

=Ｈ

2

（

m

赞

，

Ｔ

，

Ｒ

Ａ

，

Ｘ

Ａ

）；

4

）

Ｂ

计算

u

赞

=u-D

A

h

2

+Ｄ

赞

A

h

赞

2

（即

u

赞

=t+x

A

h

1

+Ｄ

赞

A

h

赞

2

）；

5

） 因为密钥

V

A

=V

B

=H

3

（

x

A

x

B

P

，

Ｄ

A

Ｄ

Ｂ

P

），所以

Ｂ

可以计算：

V

Ａ

=H

3

（

x

Ｂ

X

B

，

Ｄ

赞

A

Ｄ

Ｂ

P

），于是

Ｂ

最终可以计算密

文：

c

赞

=V

Ａ

堠m

赞

，伪造出

Ａ

的关于

m

赞

的新签密

滓

赞

＝

（

c

赞

，

h

赞

2

，

u

赞

）。 新的签密

滓

赞

可以通过验证。

2.3

攻击

3

假设用户

Ａ

为签密者，用户

Ｂ

和用户

Ｃ

为合谋攻击者，

Ｂ

作为签密接收者曾经与

Ａ

完成过一次正常的

签密过程，获得一个关于消息

m

有效的签密密文

滓=

（

c

，

h

2

，

u

）。

Ｂ

知道用户自己选择的秘密值

x

A

，但不知道

A

的部分密钥

D

A

，那么用户

Ｂ

和用户

C

可以合谋伪造一个

A

发送给

C

关于消息

m

的有效签密

滓

赞

，以下为攻击

过程：

1

）

Ｂ

计算

h

1

=Ｈ

１

（

ID

B

，

R

B

），再利用等式

u=t+x

A

h

１

+D

A

h

2

计算

t+D

A

h

2

=u-x

A

h

１

；

2

）

Ｂ

计算

h

赞

1

=Ｈ

１

（

ID

C

，

R

C

），

u

赞

=u-x

A

h

1

+x

A

h

赞

１

（即

u

赞

=t+x

A

h

赞

１

+D

A

h

2

）；

3

）

Ｂ

把（

m

，

h

2

，

u

赞

）发送给

C

；

120
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4

）

C

计算

Y

A

=R

A

+Ｈ

１

（

ID

A

，

R

A

）

P

pub

，因为

A

与

C

密钥

V

赞

A

=V

赞

C

=H

3

（

x

A

x

C

P

，

Ｄ

A

Ｄ

C

P

），所以

C

可以计算：

V

赞

A

=H

3

（

x

C

X

A

，

Ｄ

C

Y

A

）。于是

Ｂ

最终可以计算密文：

c

赞

=V

赞

Ａ

堠m

，伪造出

A

的关于

m

赞

的新签密

滓

赞

＝

（

c

赞

，

h

赞

2

，

u

赞

）。新的签密

滓

赞

可以

通过解签密验证。

2.4

原方案的脆弱性分析

原方案的脆弱性主要体现在两个方面：首先原方案用来加密明文的密钥生成过于简单，与每次签密中

选择的公开参数没有任何关系，每次是一样的。 其次，哈希函数的设计不合理。 例如对原方案的攻击

1

和攻

击

2

能够成功的原因在于原方案在计算

u=t+x

A

h

１

+D

A

h

2

时，其中的

h

1

=Ｈ

１

（

ID

B

，

R

B

）与当前的消息

m

和选择的

参数无关联，攻击

3

能够成功的原因在于原方案在计算

u=t+x

A

h

１

+D

A

h

2

时，其中的

h

2

=Ｈ

2

（

m

，

Ｔ

，

Ｒ

Ａ

，

Ｘ

Ａ

）与当前

签密接收者信息无关联。

３

改进方案及其安全性分析

３.1

改进方案

鉴于以上分析，改进方案如下：

1

） 系统参数建立；

2

） 用户部分密钥生成；

3

） 秘密值生成；

4

） 用户私钥生成；

5

） 用户公钥生成与原方案相同；

6

） 签密：当发送者

A

对明文

m

进行签密发送给接受者

B

时，执行以下步骤：

①

用户

A

随机选择

t∈Ｚ

q

*

，计算

T=tP

；

②

计算

h

1

=Ｈ

１

（

m

，

ID

B

，

R

B

），

h

2

=Ｈ

2

（

m

，

Ｔ

，

Ｒ

Ａ

，

Ｘ

Ａ

，

Ｒ

Ｂ

，

Ｘ

Ｂ

），

u=t+x

A

h

１

+D

A

h

2

；

③

计算

ＫＥＹ＝h

2

x

Ａ

Ｘ

Ｂ

+D

A

（

R

B

+Ｈ

１

（

ID

B

，

R

B

）

P

pub

），

V

Ａ

=Ｈ

3

（

ＫＥＹ

），加密明文

c=V

Ａ

堠m

；

④

用户

A

向用户

B

发送签密密文

滓=

（

c

，

h

2

，

u

）。

7

） 解签密：用户

B

收到

滓=

（

c

，

h

2

，

u

）后，执行以下步骤：

①

计算

ＫＥＹ′＝h

2

x

B

Ｘ

A

+D

B

（

R

A

+Ｈ

１

（

ID

A

，

R

A

）

P

pub

），

T′＝uP-Ｘ

Ａ

h

1

-R

Ａ

h

2

-P

pub

h

1

′h

2

；

②

计算

V

B

=Ｈ

3

（

ＫＥＹ′

），恢复明文

m′=V

B

堠c

；

③

计算

h

2

′＝Ｈ

2

（

m′

，

Ｔ′

，

Ｒ

Ａ

，

Ｘ

Ａ

，

Ｒ

Ｂ

，

Ｘ

Ｂ

），若

h

2

′＝h

2

，则接受签密

滓=

（

c

，

h

2

，

u

），否则拒绝签密。

3.2

正确性证明

改进方案的正确性分析如下：

因为

V

A

=Ｈ

3

（

h

2

x

Ａ

Ｘ

Ｂ

+D

Ａ

（

R

Ｂ

+Ｈ

１

（

ID

Ｂ

，

R

Ｂ

）

P

pub

））

＝Ｈ

3

（

h

2

x

Ａ

Ｘ

Ｂ

+

（

r

A
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可得，

V

A

=V

B

。 签密者

A

计算得到密文
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Ａ

堠m

，签密接收者恢复明文

m=V

B

堠c

，由于

V

A

=V
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，则确保用户能

够得到正确的明文。
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则能保证解密获得的消息

m

能够通过验证。

3.3

改进方案的安全性分析

1

） 机密性

若攻击者想从密文

滓=

（

c

，

h

2

，

u

）中获得明文，就一定要计算加密密钥

V

A

。 若想知道获得

V

A

则须知道签

密者发送者

A

的私钥。 已知在第二类攻击者

A

2

的攻击下，恶意的

KGC

拥有部分私钥

D

A

，若想从

X

A

中求出

另一部分私钥

x

A

，则面临解离散对数问题，因此加密密钥的获得是困难的，从而无法恢复出密文。 其次，由于

V

A

=V

B

，若能计算出

V

B

同样可以恢复密文。 但是若想求出

V

B

，前提是必须计算出签密接收者

B

的全部私钥，

同样面临解离散对数问题。

2

） 不可伪造性

改进的方案在适应性选择消息攻击下具有抗存在伪造性，针对本文对文献

[1]

提出的

3

种攻击方案都不

能伪造出一个有效的签名。 假设用户

A

为签密者，用户

B

为攻击者，

B

作为签密接收者曾经与

A

完成过一

次正常的签密过程，获得一个关于消息

m

的有效签密

滓=

（

c

，

h

2

，

u

）。

a

） 针对攻击

1

和攻击

2

，首先由于改进的方案中将公开参数

T

与加密密钥

V

A

进行绑定，使得每次的密

钥都会不同。 其次在改进的方案中将当前的签密消息

m

与哈希函数

Ｈ

1

进行绑定，使得建立了

u

与

h

1

之间

的联系。 因而，即使

B

知道

A

的部分密钥

D

A

，但不知道用户自己选择的秘密值

x

A

；或是

B

知道系统主密钥

s

，但不知道用户自己选择的秘密值

x

A

，都不能伪造出一个有效的签密。

b

） 针对攻击

3

，通过

h

2

将签密发送者和接收者的信息进行了绑定，因此，即使存在这样一个与用户

B

进行合谋的攻击者

C

，并且

B

知道用户自己选择的秘密值

x

A

，但不知道

A

的部分密钥

D

A

，

C

也不能利用用户

B

的签密密文进行签密的伪造。

4

结语

陈虹等

[11]

提出一种无证书的签密方案，并在随机预言机下证明其满足机密性和不可伪造性。 本文在陈虹

等

[11]

的安全模型下，通过构造

3

种攻击方法来说明其方案不能抵抗第

1

类攻击者、第

2

类攻击者和合谋攻

击，并针对这些问题，提出一种改进的无证书签密方案，同时在陈虹等

[11]

文献的基础上分析了方案的安全性。
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Ａbstract

：

In order to simplify the management of certificates and keys, improve the computation efficiency and

the security of the certificateless signcryption scheme at the same time, Chen Hong, et al. proposed a certificate鄄

less signcryption scheme of verifiable security without pairing and claimed that their scheme satisfied confiden鄄

tiality and unforgeability in the random oracle model. Unfortunately, by constructing three types of attacks, the

study indicated that Chen Hong

’

s et al. certificateless signcryption scheme could not resist the public-key sub鄄

stitute attack, the master key and partial private key exposures attack, and the collusion attack. Finally, the

causes of the vulnerabilities were analyzed, and the improved scheme was proposed.
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