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摘要：目前电子医疗记录存放在不同的医院中，这阻碍了患者医疗数据的共享并使患者的隐私面临严重威胁。提出了一种基于

区块链的医疗记录安全共享方案 SMRSBC。 在 SMRSBC 中，原始的 EMR 被安全地存放在云存储服务器中，索引被保留在防篡

改联盟区块链中。这样可以大大降低医疗数据泄露的风险，同时，区块链中的索引确保了 EMR 不能被任意修改。通过患者的预

定义访问权限，可以通过区块链的智能合约自动完成电子医疗记录的安全共享。 此外，在患者的电子医疗记录存储和提取阶段

采用非对称加密技术，能够很好的保护患者的隐私。 SMRSBC 能够实现 EMR 安全有效的共享，并且能保证病人的隐私不被泄

露。
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个人健康信息和电子医疗记录已成为可能影响个人生活质量的资产。 世界卫生组织的报告已经将个人

健康信息确定为资产[1]，电子医疗记录（electronic medical records，EMR）的共享远远超出了其基本医疗用途。

然而，由于医院和医疗保健提供者网络中的个人健康数据的碎片化和隔离 [2]，受行业和政府法规保护，充分

把这些数据进行共享非常困难。 最早出现的一种解决方案是建立数字健康信息交换机构，使护理人员和机

构之间的患者病历数字化传输成为常态。 这已经解决了一些问题，包括多余的测试和相关成本，更好地协调

患者护理，降低了总体管理成本且改善了患者的生活质量。

然而，尽管有一些解决措施，但仍然存在一些挑战，并没有办法解决，其中一些涉及到互操作性 [3]，数据

的安全性和私密性以及传输到请求者后的数据控制。 当前的方法几乎不能控制所请求的数据进行操作或计

算。 对于错误或不道德地使用所请求信息会受到法律制裁，当该行为被监管部门检测到，但此时，对个人利

益的损害可能已无法弥补。再者，尽管存在异构数据源的挑战，但医疗领域的网络化趋势仍将继续存在[4]。区

块链是比特币加密货币的基础，是分布式账本技术，为共享后的数据和操作提供了控制机会。 有效巧妙地使

用密码学加密技术和共识机制相结合，为在多个领域中的应用提供了执行计算的安全平台[5]。

近年来，由于区块链在数据管理方面的优势，即区块链的不变性和内在自治性，其在电子健康领域能够

保障个人健康数据的安全性和隐私性越来越受到人们的关注。

软件服务平台 Patientory，通过向患者提供个人档案，患者可以安全地访问自己的医疗记录。医疗信息存

储在符合 HIPAA的区块链平台上，为患者和护理人员提供安全的数据点。 通过使用 Patientory，护理人员可
以审查医疗计划、 患者的医疗信息， 并与患者进行交流， 而患者又可以与其他病情相似的患者建立联系。
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Xiao 等[6]提出了一个基于区块链的健康信息系统架构，通过引入的健康数据网关，旨在使患者能够通过区

块链控制和共享其医疗数据。 夏琦等 [7]提出了一种针对敏感医疗数据存储库池的安全医疗数据访问与共

享框架 BBDS，他们使用区块链网络作为访问控制层，只有授权用户才能对数据执行操作，存储每个交易

的副本并将其附加到区块链。 然而，只有在 Xia[8]的研究中讨论了实现数据来源和审计，作者调查了智能合

约和区块链技术的使用。 MeBoice 的设计是 BBDS 的一个逻辑扩展，它集成了现有的无信任的云提供商和

其他数据监护人，它们希望以防篡改的方式将数据从一个实体传输到另一个实体。MedRec[9]是另一个使用

区块链技术的分散记录管理系统，MedRec 是一个模块化设计，用于管理身份验证、机密性、责任性和数据

共享。 与 MedRec 类似，Ancile[10]是另一个记录管理系统，它利用智能合约和基于以太坊的区块链来提高访

问控制和数据混淆。 尽管使用区块链技术在改进医疗数据访问、共享和许可管理方面具有巨大潜力，但仍

缺乏以数据为中心的研究， 缺乏对网络中从一个实体传输到另一个实体后的数据控制的明确研究。 为了

遵守行业相关规定， 确保患者数据安全和隐私对于健康信息交换的持续维持至关重要。 从请求数据到系

统发送应开始响应用户对系统中交互的监视。 只有当数据达到了用户提出请求的目的或检测到违规行为

时，这种监视才应终止。

区块链技术具有去中心化、不易篡改的特点，提出了一种基于区块链的医疗记录安全共享方案，其底层

机制可以监控和执行附加到患者数据的可接受使用策略。 系统中的患者在注册时创建策略，以确定对其个

人健康信息的允许操作。 这些策略存储在系统中，并与智能合约一起咨询，以确定何时可以共享数据或以其

他方式共享数据。 参与的医疗机构的处理节点、智能合约和安全监视器进行合作，以确保患者数据安全免受

未经授权的访问和计算。

1 医疗记录共享方案

1.1 符号说明
方案主要涉及的变量符号和意义如表 1 所示。

1.2 系统模型
系统由患者（Patient）、医疗机构（Hospital）、区块链（Blockchain）3个部分构成，如图 1 所示。
患者：电子医疗记录的产生者，并对这些记录拥有所有权与控制权，患者可以在多个医疗机构间进行诊

断治疗。
医疗机构：为医生与病人提供治疗的平台，负责保管医疗记录，同时可以跟其它医疗机构维持数据共享

的关系。
区块链：将保存患者的医疗记录在分布式数据库当中的存储地址。 区块链中的每笔交易都会返回一个

标识符。 交易标识符将帮助用户进一步访问数据。

表 1 方案中的变量符号和意义
Tab.1 Symbols and its notions in our scheme

变量符号 意义

P 病人

IDp 病人身份

Pp 病人公钥

Sp 病人私钥

EMR 电子医疗记录

H(.) 哈希函数

Certp 患者证书

T0 时间戳

图 1 基于区块链的电子医疗记录共享模型
Fig.1 Blockchain-based electronic health record

sharing model
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1.3 共享协议

根据提出的系统模型，采用一种基于证书的代理重新加密方案来做为电子医疗记录共享协议。 具体的

电子医疗记录共享协议由以下几个步骤组成：系统初始化，患者注册，加密医疗数据，数据共享，数据恢复。

1） 系统初始化：系统服务器给定特定的安全参数 k。 首先，系统选择一个 k 位素数 q。 接下来，生成阶

数为 q的 ECC，并且定义相应的生成元点 P，用 G表示 ECC点组。 选择一个随机值 α∈Fq
*并计算 Pα=αP。 选

取 4个不同的哈希函数。H1：G×{0，1}32→Fq
*，H2：Fq

*×{0，1}64→Fq
*，H3：G×{0，1}64→Fq

*，H4：Fq
*×{0，1}64→Fq

*，输出公

共参数 params={G，q，P，Pα，H1，H2，H3，H4}和主密钥 msk=α。
2） 患者注册：如果有新患者到达医院接受治疗，则患者必须先进行注册，然后再去看医生。 由于这是

一次注册，因此他们需要使用他们的移动设备提供其详细信息，例如其身份 IDp，其公钥 PKp和治疗他们的

医生 PKd的公钥。为了便于解释，我们只考虑一位医生。并且亲戚也可以参与其中，其方式与医生相同，但仅

具有阅读权限。 接下来，系统将患者的 IDp和公钥 PKp发送给区块链。 患者的证书和密钥生成采用一种基于

椭圆曲线证书机制算法，包括以下三个阶段：

第一阶段：患者注册获得自己唯一的身份标识符 IDU并生成一个随机数 rU∈Fq
*，并且计算 RU=rUG。 接下

来，将元组（IDU，RU）发送给系统。

第二阶段：系统收到（IDU，RU）后，将检查 IDU的合法性。接下来，它还会选择一个随机值 rt∈Fq
*并且计算

Rt=rt P。 然后得出证书患者的证书 CertU=RU+Rt。 最后，通过 rα=H1（CertU||IDU）rt+α计算得出有关实体的私钥的
辅助信息。 将元组（rα，CertU）发送给患者。

第三阶段：患者收到元组（rα，CertU）后，根据等式 SU=H1（CertU||IDU）rU+rα计算出其私钥。 由私钥得出患者

的公钥为 PU=SUP。 如果 PU=H1（CertU||IDU）CertU+Pα。 则患者接受密钥对（SU，PU）。

3） 加密医疗数据：为电子医疗数据 EMR生成元数据 meta=（IDU||T0）。 接下来计算，进行以下计算

r=H2（SA||meta），R=rP
CA=M茌H3（meta||rPA）

hA=H4（CA||meta）
sA=r-hASA

得到医疗记录的密文 CA，该算法的输出结果为 C，C=（CA，meta，hA，sA）。将 CA存储在分布式云服务器当

中。 患者作为 EMR 的拥有者对其进行签名，并将签名的 EMR、EMR 的哈希值，云存储地址和访问控制策

略等写入区块链交易，然后将交易进行全网广播。由审核节点验证交易且验证通过后把该交易写入区块链

当中。

4） 数据共享：当医疗机构 A想读取医疗机构 B的某一份 EMR时，医疗机构 A作为数据请求方，在区块

链当中发布请求信息{askEMR},医疗机构 B收到{askEMR}后，验证医疗机构 A 的身份是否合法，并且检查请

求信息的访问控制策略，如果医疗机构 A的身份合法且拥有电子医疗记录的读取权限。 进行以下操作。 首

先，r=H2（SA||meta）由 C导出。 然后 IDB的公钥 PB=H1（CertB||IDB）CertB+Pα。 得到电子医疗记录共享密钥 rkAB=H3

（meta||rPA）茌H3（meta||rPB）。 此后，医疗机构 B会将共享密钥、EMR的云存储地址传送给代表节点，代表节点

根据云存储地址提取分布式云存储数据库上的加密 EMR文件。 接着，代表节点使用共享密钥 rkAB对加密的

EMR文件再次进行加密，将密文 CA转换为 CB（其中 CB=rkAB茌CA）。 最后代表节点将 CB发送给医疗机构 A。
5） 数据恢复：当医疗机构 A收到 CB时，使用自己的私钥 SB对 CB进行解密，解密后就可以得到 EMR 的

的明文文件 M。 具体解密过程如下：首先医疗机构 A计算 R＝SAP+hAPA，然后计算 M=CB茌H3（meta||SBR），计算
所得 M 即为 EMR 的明文文件。 如果患者想要查看自己的电子医疗记录，获取 EMR 的明文和上面类似，还

需要进行以下计算
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r=H2（SA||meta）
M=CA茌H3（meta||rPA）

患者进行上面两步计算就可以获得自己的 EMR文件的明文。

2 SMRSBC方案分析

2.1 正确性分析

2.3.1 患者密钥对的正确性

SMRSBC 方案在患者注册阶段，把患者的证书和身份标识进行哈希加密生成患者的私钥，然后用患者
的私钥计算出患者的公钥。 患者可以验证等式 PU=H1（CertU||IDU）Cert+Pα是否成立，如果成立，则患者接受密
钥对（SU，PU），否则这拒绝接受密钥对。

2.3.2 密文的正确性
在 SMRSBC 方案中，由于患者的电子医疗记录是存储在云服务器当中，患者的医疗记录虽然经过加密

处理，但是云环境并不是可信的安全环境。 恶意的攻击者可能会篡改加密之后的电子医疗数据，这样就会导
致医疗机构 B解密获得的明文并不是正确的。 代表节点通过验证等式 hA=H4（CA||meta）是否成立，如果等式
成立，则密文没有被篡改，否则密文已经被篡改过了。

2.2 安全性分析

1） 防篡改
在 SMRSBC中，EMR是不可变的，不能任意修改。 由于每个数据块都包含当前时间戳和前一个块的哈

希，因此按时间顺序嵌套的块可确保事务无法更改，除非有人可以同时占据整个网络计算能力。 此外，每个
访问请求和访问活动都记录在区块链中，对数据的任何更改都可以进行审核和跟踪。 因此，提出的 SMRSBC
可以确保防篡改特性。

2） 隐私保护
由于 EMR是患者的高度敏感的私人数据，因此，它们不希望未经许可而被披露。在 SMRSBC中，由于以

下功能，确保了隐私属性：匿名，云储存。
匿名：每个参与者都会生成一个带有随机公钥的唯一帐户。 因此，区块链上的每笔交易都是匿名的。 另

外，用户对不同的事务使用不同的公共密钥，这使得同一用户请求的多个事务无法链接。
云储存：原始 EMR被加密并存储在云存储中。这样，不仅解决了区块链存储容量有限的问题，而且大大

降低了原始医疗记录泄漏的风险。

3） 数据安全存储和共享
数据存储和共享的安全性是 SMRSBC的重要功能。 在此方案中，患者可以完全控制自己的 EMR。 从数

据获取到数据共享的过程都是安全的。
数据存储：患者对原始 EMR进行加密并将其存储在云中。 在云中使用分布式存储可确保医疗数据的安全性。
数据发布：首先，EMR的索引保留在防篡改区块链中，不能随意修改。其次，区块链是一个没有单点故障的分

布式数据库，每个节点都有交易记录的副本。 此外，数字签名还为每笔交易提供身份验证，完整性和不可否认性。
数据共享：在 SMRSBC中，数据访问权限是在智能合约中预设的。 仅授权用户或机构可以使用 EMR。

执行的访问记录存储在区块链中以跟踪数据的行为。 一旦有人违反了访问规则或权限，数据所有者便有权
撤销其访问权限。

2.3 方案对比
表 2将 SMRSBC方案和现有其它方案进行特性对比。 从表 2 中的特性对比可以看出，SMRSBC 方案和

其它方案相比具有一定的优势。
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表 2 方案对比
Tab.2 Scheme comparison

方案 区块链 访问控制 隐私保护 智能合约

Patientory[8] √ √ √ ×

BBDS[10] × √ √ ×

MedRec[12] × √ √ ×

Ancile[13] √ √ √ ×

SMRSBC √ √ √ √

在传统的方案当中，要么把医疗记录存放在可信第三方的数据库当中，要么把区块链当成一个数据库，
直接把医疗记录存放在区块链当中。 把医疗记录存放在可信第三方的数据库当中，容易发生单点故障的问
题，而直接把医疗记录存放在区块链当中，由于区块链的存储容量有限，一旦区块链网络当中的节点数量过
多，现有数据存储技术，将存储不了完整的区块链账本，方案的可扩展性不强。 而 SMRSBC 方案通过用区块
链记录患者的医疗记录在云存储当中的地址，而把加密之后的患者医疗记录存储在分布式云存储服务器当
中，可以很好的解决区块链存储数据容量有限的问题，并且该方案具有良好的扩展性。

3 结论

区块链技术的不断发展对传统的行业带来了较大的冲击，过于中心化的系统面临着诸多问题，如容易
遭受单点失效、恶意篡改、隐私泄露等威胁。 区块链技术的应用可以解决这些问题，区块链拥有跟分布式存
储机制相当的容错与容灾性能，同时参与到区块链网络的节点之间并不需要互相信任，且其中所使用的密
码体制与算法已经是在当前受到认可且足够安全的， 因此在医疗记录的存储与共享领域具有良好的前景。
提出的 SMRSBC 方案将医疗记录的存储与共享分开，既减轻了区块链各个节点的负载，又提高了数据的隐
私性，为建立一个保护病人隐私的医疗数据共享与存储生态平台奠定了基础。 双链的使用避免了当前很多
单链设计应用中吞吐量不高且数据较为混乱的现状， 但在具体的方案实现中可能会遇到一些挑战与问题。
此外，当前的医疗记录共享中还面临着一些棘手的问题，例如各个医疗机构的数据不兼容，行业术语不统
一，病人对区块链技术安全性的不信任等。
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Abstract：Electronic medical records are vital and highly sensitive private information in medical data and need
to be shared frequently between hospitals. Sharing medical data is considered a key method to improve the qual-
ity of medical services and reduce medical costs. However, electronic medical records are currently stored in dif-
ferent hospitals, which hinders the sharing of patient medical data and poses a serious threat to patient privacy.
In order to solve these problems, a secure medical record sharing scheme based blockchain (SMRSBC) is pro-
posed. In SMRSBC, the original EMR is securely stored in the cloud storage server, and the index is kept in the
tamper-resistant alliance blockchain. This means that the risk of medical data leakage can be greatly reduced,
and at the same time, the index in the blockchain ensures that the EMR cannot be arbitrarily modified. Through
the patient's predefined access rights, the secure sharing of electronic medical data can be automatically com-
pleted through smart contracts on the blockchain. In addition, the use of elliptic curve encryption and asymmet-
ric encryption technology in the patient's electronic medical data storage and extraction phases can protect the
patient's privacy well. Analysis shows that SMRSBC is a safe and effective method to realize EMR data sharing.
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