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摘要：随着第二代区块链平台及应用的爆发式增长，作为部署在区块链上可执行代码的智能合约面临越来越多的安全性问题。

但是目前针对智能合约安全性问题的研究大多集中在对安全漏洞的挖掘， 很少关注智能合约本身公平性对安全性的影响，对

此提出一种基于模型检测的智能合约公平性验证方法。 采用该方法对 Puzzle 合约的公平性进行验证，找到了一个已知的交易

顺序依赖漏洞。 结果表明提出的方法可以为发现智能合约中存在的漏洞提供新的思路。
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Abstract：With the explosive growth of the second generation blockchain platforms and applications, smart con-
tracts as executable code deployed in the blockchain are facing more and more security problems. At present,
most of the researches on the security of smart contracts focus on the mining of security vulnerabilities, while in-
sufficient attention has been paid to the impact of the fairness of smart contracts on security. To address this
problem, a fairness verification method based on model checking is proposed, which is used to verify the fairness
of Puzzle contract, and a known transaction order dependency vulnerability is found. The results show that the
proposed method can provide a new idea for verifying the fairness of smart contracts.
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自 2009 年中本聪 [1]引入比特币以来，分布式加
密货币已经获得国内外学者的关注。 加密货币由用

户在其网络中公开管理， 且不依赖于任何可信方，
用户采用共识协议来维护共享的数据分类帐（区块
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链）。 区块链[2]技术因为其去中心化的特性为人们所
熟知，同时，基于区块链技术更广泛的应用被人们
开发出来[3]，智能合约就是其中之一。

智能合约可以对其编程语言中表示的任何一
组规则进行编码[4-5]，其与传统行业的结合可以提高
该行业的效率以及安全性。 肖谦等[6]研究中国分布
式电力交易的实际情况，提出了一种基于区块链智
能合约的分散式电力交易市场框架。 徐美强等[7]基
于区块链技术设计了变电站数字化配置的自动化
方案，提高了效率和安全性。 刘维扬等[8]基于智能合
约技术提出一种电动汽车入网竞价机制，在实现电
网负荷削峰填谷的同时，有效保障了用户、代理商
和电力调度中心的利益。

由于智能合约应用便利，大量高价值数字资产
利用智能合约进行存储和转移，容易受到攻击者的
密集活动影响。 随着智能合约安全受到越来越多的
重视，国内外公司和研究机构也在致力于寻找智能
合约安全性验证的方法。 Bhargavan 等 [9]将 Solidity
代码和 EVM 字节码转换成 F*， 然后使用 F* 类型
检查来验证智能合约内存在的重大漏洞，但是其并
不能完整的转换 Solidity代码。 Nehai等[10]将智能合
约翻译成 NuSMV 输入语言， 然后使用模型检测器
对智能合约进行验证，但是其转换规则并不适合复
杂的智能合约。 Bigi 等[11]将博弈论用在智能合约形
式化验证中，使用概率模型检测对智能合约进行验
证， 但是只能针对有不确定性人类行为的智能合
约。 Luu等[12]使用 Oyente工具可检测部分重要类型
的漏洞，但不能涵盖所有已知类型的漏洞，检测出
来的结果需要人工进行二次审计和确认。

智能合约作为部署在区块链系统的合同，其公
平性是一个至关重要的属性，只有保证参与合约的
各方都能得到自己应有的利益，才能使智能合约可
信，从而使得智能合约可以被广泛应用。 智能合约
的公平性问题大多是由于合约内部的逻辑造成的，
而每一个合约的内部逻辑都不相同，这使得此类问
题的检测特别具有挑战性。

本文将智能合约间互相调用的过程抽象为主
体间互相发送消息的协议，用进程表示主体，利用
进程间通信模拟智能合约的互相调用过程。 通过
进程的并发执行来实现区块链环境中智能合约的
并发调用过程，然后使用模型检测 [13]方法对进程

执行过程中的状态进行检测。 从而发现智能合约
调用过程中存在违反公平性约束的状态， 进而根
据模型检测器产生的反例来推出智能合约中存在
的漏洞。

1 智能合约公平性验证方法

1.1 方法概述
智能合约是根据文本合同编写的可以部署的

区块链上的可执行代码。 智能合约从生成到被调用
一共包括以下几个阶段。

合约双方或多方达成共识->文本合同->智能
合约代码->智能合约字节码->调用执行结果。

需要解决的是，由于智能合约代码和文本合同
之间的不一致导致其执行结果与合同参与方预期
不一致，从而使其中的某一方或多方利益受损的问
题。 对智能合约进行形式化验证时，需要满足 3 个
条件。

1） 根据智能合约代码所建立的形式化模型必
须准确的描述合约代码的内在逻辑。

2） 在刻画合约公平性时，需要根据合约文本来
抽象出满足合约公平性的条件，不能直接从智能合
约代码中对公平性进行抽象，因为可能存在智能合
约代码本身的逻辑是与文本合约不一致的情况。

3） 在对形式化模型进行验证时，需要考虑真实
合约执行过程中所有可能出现的情况，例如变量值
可能极大，极小，或者出现负值，合约的调用可能会
并发执行等等。

针对上述问题，提出基于模型检测的智能合约公
平性验证方法，将智能合约间的互相调用抽象成为主
体互相传递消息的协议，将合约内在逻辑抽象成为一
个状态迁移函数，同时对智能合约应该满足的公平性
用线性时态逻辑 [14]（linear temporal logic，LTL）公式
进行形式化描述，通过对协议执行过程中各个主体
的状态进行检测，发现违反智能合约公平性约束的
状态以及对应的漏洞。 具体验证过程如图 1所示。
1.2 静态分析

在对智能合约进行建模之前，首先对智能合约
代码进行静态分析，以排除直观的错误。 可以对照
如表 1 所示的目前已知的智能合约中常见的漏洞，
如时间戳依赖、错误的异常处理、整数溢出等。 这些
都可以通过对代码静态分析发现。
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1.3 Solidity语义分析
为确保所建模型准确的描述智能合约代码的

内在逻辑， 需要对 Solidity 编程语言的语义进行分
析[15]。 由于通过静态分析已经剔除了那些如整数溢
出、错误的异常处理等漏洞，所以建模时主要对合
约的控制语句进行抽象，对 Solidity语言的控制语句
进行形式化定义，定义如下

（B，σB，σM）→True
（if（B）｛O｝，σB，σM）→（O，σB，σM）

（1）

（B，σB，σM）→False
（if（B）｛O｝，σB，σM）→（↓，σB，σM）

（2）

（B，σB，σM）→True
（while（B）｛O｝，σB，σM）→（O，while｛B｝｛O｝，σB，σM）

（3）

（B，σB，σM）→False
（while（B）｛O｝，σB，σM）→（↓，σB，σM）

（4）

对于 if 语句，B 表示语句的判断条件，σB，σM则
分别表示存储在区块链上的全局变量和存储在智
能合约内部的局部变量，如果判断条件为真则执行
操作 O，↓表示判断条件为假时，不做任何操作。 对

于 while 语句，若判断条件为真，则执行循环体内部
的操作语句然后再进行判断，若条件为假，则不做
任何操作。 在使用 Promela 进行建模时， 需要将
Solidity中的控制语句转换为 Promela语句。 定义转
换规则如下

（6）

（5）

Solidity：（if（B），{O}）|→
Promela：
if
∷（B）→{O}
∷else→skip

fi

Solidity：（while（B），{O}）|→
Promela：
do
∷（B）→{O}
∷else→skip

od

漏洞名称 漏洞机制 相关攻击

重入漏洞 从回退函数不停地递归调用函数 The DAO

交易顺序依赖 交易执行顺序与产生顺序不一致 -

时间戳依赖 使用块时间戳作为触发条件执行关键操作 -

错误的异常处理 未能在函数调用后检查返回值 The DAO,Integer Over/Under flow attack

调用堆栈深度限制 超过对约定方法调用次数的限制 -

整数溢出/下溢 从 0 减去正整数会得到大的值 Integer Over/Under flow attack

未检查且失败的发送 发送 Ether时未检查条件 The DAO

不受限制的写 对存储变量的写入受到修饰符 private 的限制 Parity Multisig wallet attack

未验证参数 合约函数中的参数应该在使用之前进行验证 Integer Over/Under flow attack

Gas 超支 合约代码的执行不必要地消耗了更多的 Gas -

表 1 智能合约常见漏洞
Tab.1 Common vulnerabilities of smart contract

图 1 验证过程
Fig.1 Verification process

智能合约文本
及代码

静态分析 主体间交互过程

M 满足 准满足公平性
的条件

Promela 模型 M

合约代码抽象
修改模型

LTL 公式 准

M 不满足 准

合约文本分析
形式化描述

建模

合约满足公平性

存在漏洞

分析反例

不存在漏洞

SPIN
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FA（Send（Ti），SAi）

FB（Send（Ti+1），SBi+1）

B（SBi）A（SAi）

图2 主体间交互抽象
Fig.2 Interaction abstract between agents

FA（Receive（Ti+1），SAi+1）

FB（Receive（Ti），SBi）

B（SBi+1）A（SAi+1）

B（SBi+2）A（SAi+2）

Ti

Ti+1

在对变量进行转换时，为 Solidity 中的每个全
局变量定义一个对应的 Promela 变量，对于 Solidity
中的局部变量，则定义对应的主体名前缀的全局变
量来标识。
1.4 合约调用过程抽象

由于公平性都是相对而言，所以在对智能合约
调用过程进行抽象时，需要描述参与合约执行的全
部主体。 用主体间发送消息来模拟智能合约间互相
发送交易的调用过程，消息内容包含交易信息以及
交易所携带的金额。 抽象后的主体间交互过程如图
2所示。

以太坊中的智能合约可以看作是一个随着执
行交易状态不断变换的有限状态机。 所以在对智能
合约的公平性进行验证时，把参与合约执行的主体
看作一个整体。 即智能合约的执行过程中是这个整
体从一个状态到下一个状态的迁移过程。 本文借鉴
Bai[16]中对智能合约的形式化定义并对其简化，将智
能合约执行过程定义如式（7）所示的 4元组

M＝（S，T，A，F） （7）
式中：S为整体的当前状态，包括参与合约执行的全
部主体状态，S＝（SA，SB，…）；T 为智能合约发送和接
收的所有消息集合，T＝（T1，T2，…）；A 为智能合约主
体所做的动作集合，包括 Send（Ti）和 Receive（Ti），
A＝（a1，a2， …）；F 为参与合约执行的主体内部函数
的集合，F＝（FA，FB，…）。将主体的内部逻辑抽象为一
个函数， 函数的输入为当前状态和所做的动作，输
出为下一个状态，即 SAi+1=FA（SAi，ai）。

虽然区块链上的所有计算都是确定性的，但是
由于交易本身之间的竞争（即由矿工为给定的区块
选择哪些交易），仍然会发生一定数量的不确定性。
这里使用 Promela 语言中进程的并发执行来达到这
个目的，使动作的执行顺序在一定的规则下存在随
机性，以模拟智能合约真实的执行环境。

1.5 交互过程 Promela建模
Promela是一种描述并发系统的建模语言，用于

有限状态机系统建模，是模型检测器 SPIN的输入语
言， 使用 Promela 进程间通信的方式对智能合约间
互相调用的交互过程进行建模。 在 Promela中，主体
间传递消息并不是直接发送消息给对方， 而是发送
方将消息发送到消息通道内， 接收方从消息通道内
取出消息。 建立消息通道格式如式（8）所示

chan ca=［0］ of ｛mtype，mtype｝ （8）
式中：ca 为通道名称；[0] 为通道内可以存放的消息
数量。如果是同步消息传递，则通道内可以存放的消
息数量为 0， 异步传递则可以设置通道内存放的消
息数量。{ }为消息内容，包括消息数据类型的定义以
及数据项的数目。 通道内发送消息和接收消息如下

ca！ x1，x2 （9）
cb！ x1，x2 （10）

式（9）表示向通道 ca 内发送一条消息，消息的
内容包括 x1，x2 两条数据。式（10）表示从通道 cb内
接收两条消息 ， 并将其分别赋值给变量 x1，x2。
Promela 消息通道中还有一种用于判断的操作，如
式（11）所示

cb！ eval（x1），x2 （11）
式（11）表示从通道 cb 内接收一条消息，如果第一
项数据等于 x1，则把第二项数据赋值给变量 x2，否
则丢弃这条消息。
1.6 智能合约公平性刻画

对于智能合约公平性的定义，不同的合约会有
不同的描述。 例如，一个简单的买卖合约，如果买方
先付款，卖方后发货，就需要有对卖方不发货这种
情况的惩罚性条款，否则对于买方是不公平的。 在
一个拍卖合约中，如果存在几个投标人私下串通然
后再出价的情况，则会对其他投标人不公平。 总的
来说， 智能合约的公平性是指在合约执行过程中，
可能出现的所有情况内，每一位合约参与者都能获
得自己应有的利益。

在对具体合约安全性进行描述时， 需要结合文
本合约以及所建的形式化模型来抽象出与公平性相
关的变量。使用各个变量间的关系来表示公平性。在
对公平性进行描述时， 要首先对智能合约执行流程
进行分析，规定在一些特定的状态时，与公平性有关
的单个或多个变量应该满足怎样的关系。 然后使用
LTL公式描述满足公平时变量之间的关系。
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智能合约执行过程中的状态定义如式（13）所
示

S =（Scontract，Sowner，Suser） ＝（contract_reward，
contract_data，owner_balance，owner_reward，user_bal
ance，user_reward，user_data） （13）

关于状态定义中每个变量的意义如表 2 所示。
关于消息、函数及动作集合的定义将在下一节中使
用 Promela进程来说明。

图 3 主体间交互过程图
Fig.3 Interaction process diagram between agents

contract

answer,user_data

question,contract_reward

question,contract_reward

pay,contract_reward

payback,contract_reward

update,owner_balance

user

user

user

owner

owner

owner

contract

contract

contract

contract

contract合约和合约拥有者
交互过程

合约和提交答案的
用户交互过程

例如对于一个简单的转账操作中的变量之间
的关系，公平性可以描述为转账前后，转出方和接
收方两人的余额之和是恒定的。 使用 LTL 描述如
式（12）所示

[]（balance［sender］+balance［receiver］） （12）

2 Puzzle合约公平性验证

Puzzle 是一个在区块链上很常见的奖励合约。
合约的主要功能是对向智能合约提交问题正确答
案的用户发放奖励。 这个合约的逻辑是首先智能合
约向区块链网络中广播寻求问题解决答案的交易
信息，交易内包含问题描述以及赏金的金额。 然后
用户节点向智能合约发送提交答案的交易。 智能合
约在收到答案后， 会对答案的正确性进行验证，若
正确则向用户发放奖励，否则终止交易。 同时智能
合约的拥有者可以向智能合约发送修改奖励金额
的交易，智能合约收到交易后会验证交易的发送方
地址，如果是合约拥有者，则会将之前存放在智能
合约的奖励金额返还给合约拥有者，并将拥有者发
来的交易中携带的金额设置为新的奖励金额。 经过
静态分析修改后的 Puzzle合约的核心代码如下：

contract Puzzle {
function （）{ // 主函数，每次调用时执行
if （msg.sender==owner ）{
owner.send （reward）；
reward=msg.value； //修改奖励金额
}
else
if （msg.data.length > 0）{ // 提交一个解决方案
if （sha256 （msg.data）< diff）{//验证方案正确性
msg.sender.send （reward）； //发放奖励
solution=msg.data；
} } } }

2.1 Puzzle 合约抽象
参与 Puzzle 合约交互的主体有 3 个，分别是智

能合约（contract）、合约拥有者（owner）和提交答案
的用户（user）。在区块链网络中交易信息是公开的，
所以可以简化加解密以及身份地址认证等操作，直
接使用点对点通信的方式来表示交易信息的发送
和接收，这样能够简化模型，避免模型检测过程中
状态空间爆炸的问题。 Puzzle 合约主体间交互过程
如图 3所示。

变量名称 变量意义 初始值

contract_reward 智能合约内设置的奖励金额 5

contract_data 智能合约内存放的答案数据 0

owner_balance 合约拥有者的账户余额 4

owner_reward 合约拥有者收到的请求信息中表明的奖励金额 0

user_balance 用户账户余额 0

user_reward 用户收到的请求信息中表明的奖励金额 0

user_data0 表示正确的答案 1

user_data1 表示错误的答案 2

表 2 变量名称及意义
Tab.2 Name and meaning of each variable
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2.2 Puzzle合约 Promela建模
在对 Puzzle 合约交互过程抽象以后，可以发现

有两对主体互相发送交易，分别是合约和用户以及
合约和合约拥有者，通过定义两条一对一通信的消
息通道来对进程间通信建模。 为了便于解释下边的
消息通道定义， 需要先说明有限名称集的定义，如
式（14）所示。

mtype question，answer，update；pay，payback；con-
tract_reward；user_data；owner_balance; （14）

前 5 个名称对应主体间发送消息的类型，分别
是发送问题，提交答案，修改奖励金额，支付赏金以
及退回奖励金额，后 3 个则对应消息中的变量。 消
息通道定义如式（15）所示。

chan ca1=［0］ of ｛mtype，mtype｝；chan ca2=［0］ of
｛mtype，mtype｝ （15）

通道 ca1 用于提交答案的用户和智能合约进
行交互，通道 ca2 用于合约拥有者和智能合约进行
交互。 因为定义的通道是一对一的，所以在消息内
部不需要再表明消息的发送者和接收者。
2.2.1 user建模

使用进程 proctype user（）来定义向智能合约
提交答案的用户进程，在 proctype user（）中主要对
user_balance，user_reward，user_data0，user_data1 这
4 个变量进行操作。 user 进程主要做出的动作如式
（16）所示。
a1：receive（question，contract_reward）from contract
a2：send（answer，user_data0｜ user_data1）to contract
a3：receive（pay，contract_reward）from contract （16）

user 进程的内部逻辑则通过 Promela 语言中的
控制语句以及消息通道内的判断操作来实现。 这里
将 user 进程内部的逻辑抽象为一个状态转移函数，
函数的输入是 user 的当前状态以及所做的动作，输
出为下一个状态。 例如 user的初始状态 Suser0如式
（17）所示。

Suser0 （user_balance，user_reward，user_data0，us-
er_data1）＝（0，0，1，2） （17）

则经过执行动作 a1 后得状态 Suser0 为：Suser1
＝Fuser（Suser0，a1）=（0，5，1，2），鉴于篇幅原因，这里不
再列出 user进程的 Promela代码。
2.2.2 contract建模

使用进程 proctype contract（）来定义智能合约
进程，智能合约主体完成 3个操作。

1） 向区块链网络广播消息，来请求问题答案。
2） 接收来自答案提交用户的交易信息，对答案

验证后，按照最新的奖励金额向用户发放奖励。 为
了简化模型，省略了对答案验证的过程。

3） 接收来自合约拥有者的修改奖励金额的交
易信息，将之前的奖励金返回给合约拥有者，然后
将合约拥有者发来的交易中携带的金额设置为新
的奖励金额。

使用两条发送语句模拟向网络中广播交易。 智
能合约主体的动作定义如式（18）所示。
a1：send（question，contract_reward）to user
a2：send（question，contract_reward）to owner
a3：receive（answer，user_data）from user
a4：receive（update，owner_balance）from owner
a5：send（pay，contract_reward）to user
a6：send（payback，contract_reward）to owner （18）

智能合约主体内部函数的定义则使用 Promela
进程中关于通道内接收消息的判断操作以及控制
语句来实现。 智能合约主体内部逻辑核心代码如下
所示。

ca1! question,contract_reward；
ca2! question,contract_reward；

do
:: ca1 eval（answer）， contract_data；

if
:: （contract_data==1）

->ca1! pay,contract_reward；
:: else -> skip；

fi
:: ca2 eval（update），a；

->ca2! payback，contract_reward；
contract_reward=a；

od

2.2.3 owner建模
使用进程 proctype owner（）来定义向智能合约

提交答案的用户进程，在 proctype owner（）中主要对
owner_balance，owner_reward 这 2 个变量进行操作。
owner进程主要做出的动作如式（19）所示。
a1：receive（question，contract_reward）from contract
a2：send（update，owner_balance）to contract
a3：receive（payback，contract_reward）from contract

（19）
在这里假设合约拥有者在收到请求信息后，直

肖美华，等：基于模型检测的区块链智能合约公平性形式化验证 57



华 东 交 通 大 学 学 报 2021 年

图 4 公平性违反时消息序列
Fig.4 Message sequence graph for fairness violation
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变量名称 变量值

contract_data 1

contract_reward 4

fair_owner 1

fair_user 0

owner_balance 5

user_balance 4

user_data0 0

user_data1 2

user_reward 5

表 3 搜索深度为 33 时各个变量值
Tab.3 The value of each variable at depth 33

接向合约发送修改价格的交易信息。 owner 进程内
部逻辑为，在收到请求信息后，将其中携带的奖励
金额的数量减少 1，作为新的奖励金额发送给合约。
2.3 Puzzle合约公平性刻画

在对智能合约的公平性进行刻画时， 需要考虑
智能合约是否完美的实现了它的功能且没有出现任
何不允许出现的状态。 在 Puzzle合约中，要达到的目
的就是提交答案的用户和合约拥有者能够公平的完
成交易。 因为省略了答案验证以及地址验证等操作，
所以要公平的完成交易，就需要满足以下 3点。
属性 1 提交答案的用户在提交正确答案后， 最终
能够收到他接收问题时所观察到的奖励金额。 即总
是存在以下 3种状态中的一种：

1） 用户还没有发送答案。
2） 用户发送了答案但是还没有收到钱。
3） 用户收到了他应该收到的奖励。
使用 LTL公式描述如式（20）所示。

[]（（user_data0）‖（!user_balance）‖（fair_user）） （20）
fair_user 用如下代码表示

if
::（user_reward==user_balance）

-> fair_user=1；
:: else->fair_user=0；

fi

属性 2 合约拥有者在发送了新的奖励金额给智能
合约后， 安全的收到智能合约返还的奖励金额，且
与他所观察到的修改前的奖励金额相等。 使用 LTL
公式描述如式（21）所示。

<>fair_owner （21）
fair_owner 用如下代码表示

if
::（owner_reward==owner_balance）

-> fair_owner=1；
:: else->fair_owner=0；

fi

属性 3 合约在向用户发送完奖励以后， 合约内一
定存有正确的答案。这里使用 user_balance! =0来表
示合约向用户付款成功。 即 contract_data 一定在
user_balance! =0变为真之前为真。使用 LTL公式描
述如式（22）所示。

!user_balance!=0Ucontract_data==1 （22）
将上述 3个属性的描述合成如式（23）所示。
ltl t1{[]（（user_data0）‖（!user_balance）‖（fair_user）

&&（<>fair_owner）&&（!user_balance）＝0Ucontract_
data= =1）} （23）
2.4 验证结果分析

将上述模型在 SPIN6.4.9，Ispin 1.1.4中运行，验
证结果表明在搜索深度为 33 时， 公平性约束被违
反，查看深度 33时各个变量的值如表 3所示。

在深度 33 时 owner_balance 与 owner_reward相
等,即拥有者的公平得到了保证，但是当 user_data0=
0，即用户提交了答案以后，用户最后得到的奖励与
他接收问题时所观察到的不同，user_balance 不等
于 user_reward，即用户的公平性没有得到保证。 查
看违反公平性时的消息序列如图 4所示。 当公平性
被违反时，主体间交互过程如图 5所示。
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由此可知 Puzzle 合约不满足公平性是因为用
户和合约拥有者两个主体同时发送交易调用了智
能合约， 由于同一区块内交易执行顺序的随机性，
导致用户接收的奖励是被合约拥有者修改以后的
奖励金额。 即用户没有收到他接收问题时所看到的
奖励金额。 结合文献[12]中对交易顺序依赖漏洞的
分析，Puzzle合约中存在交易顺序依赖漏洞，对提交
答案的用户是不公平的。 通过上述实验证明，发现
Puzzle合约中存在公平性漏洞， 证明了本文中提出
方法的可行性。

3 结论

本文提出一种基于模型检测的智能合约公平
性验证方法，将智能合约执行过程抽象为主体间交
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图 5 主体间交互过程
Fig.5 Interaction process between agents
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图 6 Puzzle 合约公平性违反时状态迁移图
Fig.6 State transition graph for fairness violation of
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为了更加细致的分析造成公平性被违反的原
因，需要根据主体间的交互过程来刻画智能合约的
状态迁移序列。 Puzzle 合约状态迁移如图 6 所示（*
标记值发生变化的变量）， 这里仅列出与公平性有
关的变量。

互的协议，模拟智能合约间并发调用的过程，使用
LTL 公式对智能合约需要满足的公平属性进行刻
画， 使用模型检测器 SPIN 对智能合约公平性进行
验证。

1） 解决了使用模型检测方法对智能合约进行
验证时，所建立的模型只能针对一种类型合约的问
题，为发现智能合约并发调用时产生的漏洞提供了
新的方法。 使用该方法对 Puzzle合约公平性进行验
证，发现该合约存在交易顺序依赖漏洞。

2） 本方法目前仅适用于使用 Solidity 编写的智
能合约， 未来工作将致力于扩展语言转换规则，以
及属性刻画方法。 使其可以对其他语言编写的智能
合约的更多属性进行验证以致于可以发现更多类
型的漏洞，同时也将致力于实现对智能合约主体间
交互过程建模的自动化。
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