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计算机数据安全存储系统的实现
’

杨列亮 聂 涛

�电气工程 系� �札方 交通 大学�

本文介绍 了一种实用的徽机加密系统
，
并且提 出 了一种便利于单个用户和 多个

用户管理的密钥产生技术
。

该 系统具有操作简便
、

安全可靠
、

加密速度快等特点
。

关位润
�
加密， 解密， 密钥

� �百 崔旨
� �

二
二二�

随着电子计算机应用范围的扩展与普及
，
利用电子计算机犯罪的案例也越来越多

。

如果

不重视对系统安全性的建设
，
一个缺乏可靠安全保证的系统会使拥有者蒙受巨大的损失

。

特

别是对那些要害部门
，
例如

�

银行
、

股票证券公司
、

政府部门
、

公安机关
、

军工仓库等等
。

因此计算机数据安全保密问题越来越成为人们十分关心的问题
。

在现代这个信息极为广泛的时代
，

要求计算机处理的数据也越来越多
。

这就要求计算机

具有很高的处理数据速度
。

然而当要对计算机里的数据进行保密时
，
又要占用一定的系统资

源
。

这就使得在肯定一个保密系统安全可靠的同时
，
它的加�解密速度成为判别一个密码系

统好坏的标准
。

如果一个保密系统处理数据的速度太慢
，
占用计算机系统的资源太多

，
那么

它也是不实用的
。

本文提出一种在微机环境下
，
保护计算机数据以防止非授权查询与篡改的

系统
。

它的硬件设计上采用多存储体结构
，
做到加密操作与计算机的���之间并 行 处 理

。

实验证明该系统具有很高的数据处理能力
，
完全可以满足加�解密速率的要求

。

另外
，
本文

提出了一种计算机内文件加密钥的生产方法
，
它非常便利于多层次管理

。

证明是有效和实用
‘

户勺
。

� 加密卡的硬件设计

�

�加密卡的基本组成

加密卡主要由实现数据加密运算的高速微处理器��������
、

数据存储单元 �分为�
、
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图一
�

加密硬卡基本结构图

�两组 �
、

加密程序存储单元
、

留钥处理电路
、
��口译码电路

、
��������口译码 电 路 等

六个主要部分组成
。

其中加密程序存储单元用于装载������� �需要运行的加 密 程 序
。

加

密程序固化在高速����里
，
它和������� �一道共同构成加密算法的基本实现单元

。
��

��译码电路用于产生一系列的控制信号
。

诸如控制数据存储器切换
、

控制 �����沮 。 软 起

动
、

产生存储器状态检测信号等
。
��������的口译码信号分为两部分

�
其中一部分用于产

生存储器状态检测信号和密钥处理电路的清零信号� 另一部分用于产生数据存储器的读�写

地址
。

加密卡电路结构如图一所示
。

数据存储器用于存储待加密的数据和�或加密好了的数

据
。

密钥处理电路用于产生加�解密密钥
。

两者的实现方法在后面讨论
。

�
�

� 数据存储器地址产生电路简介

为了更大的数据存储器的需要
，
可以采用间接扩展的存储器接 日

。

在这种设计中
，
使用

了两个时钟周期
，
前一个时钟周期用

一

于装入地址信息， 后一 个时钟周期用于控制这个地址中

数据的输入输出
。

连接数据存储器的��位地址邮个�断
�的加�减计数器�������产生

。

图二是数 据 存 储

器地址产生电路的原理图
。

对电路图分析可以知道
，
通过端 口 。输出一个 地 址 数 据

，
就 可

以将该地址装载到计数器中
，
锁存输出到数据存储器上

。

在下一周期里
，
就可以通过 端 �� �

或端 口�向该地址中写入或者读出数据
。

在这一周期结束时
，

计数器的输出相应地增�或减�，

产生下一个存储器读写地址
。

由此可知
，
当数据存储器中的数据是连续存放时

，
就不需在每

次读写数据之前装载地址
，
而是直接从端 口 �或端 口�读写数据

。

从而可以提高数据的存取速



第�期 杨列亮等
�

计算机数据安全存储 系统的实现

图一
�

加密硬卡基本结构图

�两组 �
、

加密程序存储单元
、

留钥处理电路
、
��口译码电路

、
��������口译码 电 路 等

六个主要部分组成
。

其中加密程序存储单元用于装载������� �需要运行的加 密 程 序
。

加

密程序固化在高速����里
，
它和������� �一道共同构成加密算法的基本实现单元

。
��

��译码电路用于产生一系列的控制信号
。

诸如控制数据存储器切换
、

控制 �����沮 。 软 起

动
、

产生存储器状态检测信号等
。
��������的口译码信号分为两部分

�
其中一部分用于产

生存储器状态检测信号和密钥处理电路的清零信号� 另一部分用于产生数据存储器的读�写

地址
。

加密卡电路结构如图一所示
。

数据存储器用于存储待加密的数据和�或加密好了的数

据
。

密钥处理电路用于产生加�解密密钥
。

两者的实现方法在后面讨论
。

�
�

� 数据存储器地址产生电路简介

为了更大的数据存储器的需要
，
可以采用间接扩展的存储器接 日

。

在这种设计中
，
使用

了两个时钟周期
，
前一个时钟周期用

一

于装入地址信息， 后一 个时钟周期用于控制这个地址中

数据的输入输出
。

连接数据存储器的��位地址邮个�断
�的加�减计数器�������产生

。

图二是数 据 存 储

器地址产生电路的原理图
。

对电路图分析可以知道
，
通过端 口 。输出一个 地 址 数 据

，
就 可

以将该地址装载到计数器中
，
锁存输出到数据存储器上

。

在下一周期里
，
就可以通过 端 �� �

或端 口�向该地址中写入或者读出数据
。

在这一周期结束时
，

计数器的输出相应地增�或减�，

产生下一个存储器读写地址
。

由此可知
，
当数据存储器中的数据是连续存放时

，
就不需在每

次读写数据之前装载地址
，
而是直接从端 口 �或端 口�读写数据

。

从而可以提高数据的存取速



第�期 杨列亮等
�
计算机数据安全存储 系统的实现

… ， � ��， � � �， 二 ��， …， � �。 � � � �， � ��， … ， � ��

是相同的
。

这种密钥产生的设计是极为灵活的
，
人们可以根据其应用场所的不同和具体要求的不同

对其设计进行改进
。
当是单用户应用该系统时

，
用户可以根据其对保密强度的要求

，
将输入

三组中的一组或二组置成全 。或全�
，
以便于用户的记忆

。

在多用户管理同一个数据系统时
，

，，

���
一

乞乞

�����

……，，， ，，

凡
，
凡

，
凡

。

，三 �

密钥处理电路结构框图

在数据系统的多级保密管理时
，
而且对系统的安全强度要求特别苛刻时

，
用户可 以根据其要

求将一个或更多个相同的电路级联起来
，
以达到其要求

。

下面是一个实现这种密钥处理的组合逻辑电路
。

该电路由�� ��个移位寄存器和一 系 列
、

二输 入异或门
，
三输入与门组成

。

��个移位寄存器被分成�组
，
每组是�个共�����移位 寄 存

器
， ‘

臼们各自是循环移位的
。
用犷

�， �
�，
� 。
分别控制它们的移位位数

。

由逻辑电路理论可

知
，
当它们的输入相同时

，
控制

一

‘ �， �
�，

�
�，
就可以产生一个伪随机系列

。

这样
，
用户可

以利用同一个密钥
，
采用不同的入值

，
产生很多个数据加密密钥

。
因而有助于用户的记忆和

华
二

即
。

少图叫户�示
，

密钥
。

输出的��
·

�吻
�

玄
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�就是文件加公孔储所需附文 件 加
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困四 密钥产生 电路
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将将待加�解密数据据
调调入数据存储器 ���

将将待加�解密数据据
调调入数据存储器 ���

将将将将将将将将将将将将将�组中加�解密好好将将�组中加�解密好好好 了的数据调入内存存
了了的数据调入内存存存存存存存存存存存存

���提示输入源
、

巨的文件名名

��
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翻

图六 系统管理软件流程 图

图五
�

加密控侧软件流程田
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电路中设计有自动清零电路
，
当��������读入密钥后

，
就从译码电路端 口 �产生一个

译码信号�����
，
���人�信号将密钥处理电路的输出全部置零

。

� 系统软件设计

在这个加密系统中
，
实现加密运算的加密程序由������� �汇编语言完成

，
加密程序固

化在高速����程序存储器中
。

其余功能均由软件来完成
。

这些软件包括加密控制软 件 和�

系统管理软件
，
前者由��� �� �����汇编语言编程

，
它主要是面向������� 。的，

控制

着��������进行加�解密运算及其密钥处理 ， 并且控制着数据的输入输出
。

它的程序流程

图如图五所示
。

后者是面向操作员的
，
由�语言编程

。

全部操作在菜单提示下进行
，
用户可

以很方便地掌握其操作
。

它的功能是负责指挥微机进行操作
，
便于操作人员对系统 进 行 管

�

理
。

图六是它的程序流程图
。

� 结束语

���自公布以来
，
尽管有很多专家和学者怀疑其安全强度以及怀疑设计中存在有陷门

，

但至今尚未有人公开证明存在一种有效的破译方法
。
因而

，
只要将���进行改进 �从密钥上

或者从算法上 �
，
���还是具有广泛的应用前景的

。

本文提出了一种在微机环境下实现数据加密的设计方案
，
系统中大部分软硬件均已完成

，

证明该系统具有很高的数据处理速率 �加密速度比纯粹用软件实现在���上运行快��多 倍 �

和很强的安全性 �具有���同样的安全级数 �
，
具有较好的实用价伫

。
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