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一种大规模计算机安全网络的密钥管理规程

—分群式密钥管理系统

杨列亮 聂 涛

�电气工程 来� �北方交通大学�

摘 要

任何一种 用密钥技制的加密
，

郑存在着密钥管理问题
。

在具有很强的密玛茸法

的时候
，

保密系统的安全性主要取决于对密钥的管理
。
因此在计葬机安全网中

，

设

立一种好的密钥管理规程是至关重要的
。

本文讨论一种可能的密胡管理方式
，
可 以

支特大规模计葬机安全网之间的通信
。

关镇词
�

加密 �
解密

� 密钥管理
�
通信会期

� 概 述

分群式密钥管理系统是将大规模计算机安全网络进行分割
，

形成一个由较小的计算机网

络组成的安全网
�

设整个安全网络为一个群
，

较小的计算机网络称为它的子群
。

在子群里的

计算机按��� 规程进行保密通信
。

而且所有子群里的计算机集中于一台叫做中继计算机的计

算机
。

中继计算机又叫中继站
�

它负责和别的中继站建立联系
，

为子群里的计算机选择一条

和别的计算机相连的通路
。

每个子群设立一个中继站
�

基本结构如图 �所示
。

其中 �代表主

机
。

在这种分割成子群的情况下
，

每个子群里的任何一台主机只要存储 �� �设子群里共有 �

台主机�个二级通信钥
。

而不必考虑非本子群主机的情况
。

主机—主机之间通过公开算法

建立联系
�

� 主要密码操作

·

在主机主控钥下加密
�

���
�
�����

一
�
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·

加密数据
�

����
�

哎�。 。
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本文于 ����年 �月 �� 日收到
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图� 分群式密钥管理系统的基本结构
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解密数据
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脱密后再加密
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本文中由于存在着公开密钥算法与 ��� �数据加密标准�算法之间的转换
，

故定义另外

两个密码操作
�

·

转换操作 ��

�����
�

��
��。

����一��
，�� � ��

， ·

���
，
�����

·

转换操作 ��

�����
�

��
，� 。

����一��
，�� � ��

， ·

���
‘

�����

上述两个转换操作中
，
�����是主叫方操作 �发信方操作 �

� �����是被叫方操作

�受信方操作�
�

这两个操作在密码设施里实现的情况如图 �所示
�

� 系统算法选择与密钥分配

为了减少可信任节点的设置
，

而且使会期密钥尽量少地进行密码操作
，

本文提出一种方

案
，

使中继站只负责控制建立主机—主机之间的联系
。

由于不同子群里的主机—主机之

间不存在二级通信钥
。

必须建立一种方案使得主机—主机之间建立会期而又不影响其安全
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强度
�

本方案采用在每台主机里设�公开算法
，

而终端和中继站里只设� ���算法
。

终端里

只设� ���算法
，

这样选择的原因是由于公开算法便于验证对方的身份
，

而 ��� 算法计算速

度快
，

便于数据处理
。

分群式密钥管理系统采用分散与集中相结合的方式
，

除主机主控钥 ��。 以明码形式存

储在主机里的密码设施里之外
，

其它任何密钥不得以明码形式存储和传输
�

在各个子群里
，

由

于它们采用 ��� 规程进行通信会期
，

所以每台主机必须按 ��� 规程的密钥分配方案进行密

钥分配
�

每个终端存储有终端主控钥�����
。

这个密钥用于将主机送来的会期密钥变成明码
，

以便和别的终端建立会期
。

所有的终端主密钥在自己的主机里以��
�� �����方式存储

。

每

台主机必须存储有和所在子群里的主机建立会期的二级通信钥
。

另外
，

主机里存储有进行公

开密钥密码算法的 � ，
�一 �惫义见 ��

�

中继站里的主机主控钥以明码形式存储在密码设旅

里
，
同时也存储有和子群里主机及别的中继站进行通信的二级通信钥

。

中继站里存储有所在

子群中所有主机的身份标志
�

它们在系统中的分配情况详见图 �
�

在这个系统中
，

每台主机具有自己的身份和所在子群的特性
，

记作 ���。 。

而每个终端具

有自己的身份和所在主机的标志
，
记作 ��介

。

这些标志可以根据码字的设置来实现
�
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� 主机间公开算法的设置

主机里的公开算法根据下面原则设置
�

�
�

由系统安装人员 �或专门人员�选择两个大素数 �和 �
， �一�

·
�

。

并确定素数
� 和整

数 �
，

使它们满足
�

� ·
��琳���� 一 ���叮 一 ���三 � ��

，
��

” � ���

另外再选择一整数 �
，
�是 �� ���和 �� ��� 中的本原元

�

对于用户 �
，

其身份标志为

��
。 ，

专门人员计算

�
‘
� 了刀厂

才
����，� ��� �

，
�

，… � ���

并将 ��
，
�

， � ， ���通过秘密形式传送给主机 �
。

其中 �
。
只有主机 �知道

，

而 � ，
�， �

都是公

开的
，

每台主机都存有它
。
�对于任何用户都是保密的

。

当整个系统安装好后
，

消去 �
。

由等式 �� �和 ��� 可推知
�

��
‘ ·

��
‘
�跳��” �三 � ���

在通信阶段
，

当用户 � 和用户 �想建立会期时
，

用户 � 产生一随机数
��，
用户 �产生一

随机数
�卜 用户 � 和用户 �分别进行下面计算

�

�
，
一 �

， �

�’� �，��
，� ���

�
�
一 �

� ·

�’ ‘
�砌�摊� ���

然后用户 � 将 ��

传送给用户 �
，

同时用户 �将 �。
传送给用户 �

。

这样用户 � 和用户 �之间

的通信会期密钥可以按如下方式产生
�

��
，
� ��乞

·

��
�
�、 ����” � ���

��
�
� ��失

·

��
，
�

’ ‘
������ ���

下面证明 ��
、
一��

� 。

将 ���
、

���两式分别代入 ���
、

���两式得
�

��
，
� ���

， ·
�

�，
�

’ ·

了刀 。
�
�‘

�爪����

�天
，
� ���

， ·

��，�
‘ ·

��
，
�
�

�优����

所以
�

��
�
��“

，， �跳
·

�玩�
’ ‘

������ ������

��
�
����

‘，‘ ��久
·

����
，�

��气�� ������

故 ��
人���

� ������

在分群式密钥管理系统中
，

就是利用 ��
� ，

��
。
在两台主机间传送密钥的

。

在这个系统

中
，

只有主机 � 和主机 �能产生这两个加密钥
，

其它任何节点即便知道 �人 、

��

也无法算出

��
‘
和 ��

。 。

从上面建立的过程还可以知道主机 � 和主机 �能彼此确定对方的身份
。

� 通信安全会期建立过程协议

为了叙述方便
，

设所有计算机组成的网络被分成 � 个子群
�每个子群里有 � 台主机

�每
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台王机有 。 个终端
。

设
�
子群里有一终端要求和 �子群里的另一终端建立会期

，

会期密钥为

��
�

在这里抽出 �
、

�子群
，

示意它们的密钥分配
，

来说明建立会期的过程
�

密钥分配图如图

�所示
。

每一子群里所有主机的身份标志存储在中继站里
。

如果第 �子群中的 �主机的 �终端 �记

作 ���
�

动 要求和 �子群中第 �主机的 �终端 �记作 ���动 建立会期
�

设终端的身份标志

分别为 ���
‘ � ，

���
、 ，

主机的标志分别为 ��践
、 ，
���，。

建立会期的过程如下
�

��� 一旦主机 �收到它的一个终端 �要求建立会期的请求
，

在主机 ���
。
处产生一伪随

机数 ����
，

定义
�

���� ��
‘ �气 ����

终端送入主机的信息有 自己的身份标志
，

被呼叫终端的标志和被呼叫终端所在主机的标
�七
�心、 �

���主机 �进行 ���� 操作
�

����
�

��
，� 、 ����

，
�‘ � �、 ����

�

��分�
‘ �爪 ����

并将它送往请求会期的终端
� 。

���在终端 �处进行解密操作
�

���
�

����
� ，
���爪 �����分��

，
��用于建立会期

�

��� 主机 �对被请求终端所在主机的身份标志进行鉴别
，

如果发砚两终端是同一子群里

的两个终端
，

则它们之间采用 ��� 规程帮助建立会期 �参考 【�〕�。

否则
，

如果发现双方非同

一子群
，

则主机 �要求出中继
。

主机 �将对方子群 �及主机 �的标志告诉中继站 �
。

中继站 �和

中继站 �共同作用
，

使主机 �和主机 �相连
。

���一旦主机 �和主机 �连接好后
，

主机 �产生一随机数
�、 ，

计算
�

�
�
� �二 了

。
�卿���

简时主机 �也产生一随机数
��，

计算
�

�
�

一 �‘ ·

梦
‘

����。 �

为了将 �‘
送给主机 �

，
�

。
送给主机 �

，

需要进行一系列操作
。

这里仅就 �‘
从主机 �至主

机 �作详细介绍
�

而 �，
由主机 �至主机 �的情况类同

。

�
�

���
�

��
、
���

�，� ��、 �

�
’
����

�

��
，� 、 ��、 �

，
�‘ � ，， ����‘

���
�、 ��‘� 主机 �将 �

叽
��、 �送给

中继站 �
。 �

�
’
����

�

��
、 � �， ����‘ 少

·

�
��、 ��、 ����

�� 。�
��、 �

�
’
����

� ‘��， 。 、
��、 �

，
�，， 、�

���。 、����
‘
芥， ��、 � 中继站 �将 ��‘ 。 ��、 �送给

中继站 �
。

�
�

����
� 《�，��� ���

�
���

，
�，
气 ��、 ����

‘ ��� ��、 �

�
’
����

�

��
‘ ， 。 � ��、 �

，
���

�� ����，����
，二� ��‘ �

���当主机收到 �‘ �、 ����
，

主机 �收到 ��，、 ��、 �时
，

进行以下操作
。

主机 �操作
�

�����
�
��

�� 。 、 ��
�
����

，� �、 ���
、 �

其中 ��
、
一 ��犷

·

���，�、 ����
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����
�

��
，，�、 ���

‘ �
，
�。 、 �������，�、 ����

主机 �将 �，、 ����送给主机 �
，

当主机 �收到 �，�、 ����时
，

进行以下操作
�

�����
�

��。 。 �
��、 ����

，，、 ���
，�

其中��
』� ��【 ·

������� ���
�

����
�

��。 、 ���
�
�

，
�， 、

�������
，，、 ����

��� 在主机 �处进行以下操作
�

����
�

��
�。 、 ����

，
�。 ，� ����

·
����叭 �����主机 �将 �。 几 ����送

给终端 �
�

��� 在终端
�
处进行解密操作

�

���
�
����

� ，
�，，，�

��������

至此
，

会期密钥由主机 �送至被要求会期的终端
� 。

因此
，
�子群 �主机的 �终端就可以

利用会期密切 ��和 �子群 �主机的
。
终端进行保密通信会期

。

� 系统安全性分析

分群式密钥管理系统的各个子群中采用 ��� 规程进行通信会期
� 而且当会期建立完毕

后
，

公开密钥密码算法不参与任何会期
，

采用的加密算法是数据加密标准 �����
。

这样系统

具有��� 规程的一切优点
。

分群式密钥管理系统中
，

在主机里引入了基于身份的公开算法
。

使这种通信规程具有以

下优点
�

��� 主机—主机之间可以相互鉴别对方的身份
�

鉴别的过程在 ��
�，

��，时就已经建

立
，

不书要倾外的鉴别手段
。

由于 �和
�。
只有主机 �知道

，

而 ��
， ��只有主机 �知道

�

假设主

机 �想和主机 �进行连接时
，

有一主机 �想冒称主机 �和主机 �建立通信会期
。

由上面会期过

程可知首先它必须同自己所在子群的中继站合作才能有效地和主机 �相连
�

但是即使它收到

了中继站送给它的�
�，
并且可以获得 �。 、 ���

�， 它也不能有效地和主机 �建立会期通信会期
�

因为
�

在主机 �处
�

��
‘
一 ��二

·
��，�，� ������

在主机 �处
�

��
七
一 ���

·

瓜�
，‘ ������

显然
，

由于 ��
‘
� ��卜 ����、 ������中 �，，

变为 �、 ，

所以 ��
�

护��
、 。

因此不能在

主机 �和，称者之间建立会期
�

同样任何别的主机也不能冒称主机 �和主机 �建立有效会期
�

由于任何别的主机不知道 �
，

它不能算出�二

故 ���
·

�
��

�“ ����
��护 ��【 ·

瓜�
，� �。 ����

�其中 介 为伪装者产生的随机数
，
�‘
为伪装者计算的结果�

。

��� 任何别的节点即使知道 �。 ，
�，也不能推知主机 �和主机 �的会期密切 ��

。 ，
���

�

因

为任何别的节点不能从 戈一�
·
�、 ������

，
�����

·
�、 ������ 中推出

�。 ， �。。

��� 中继站中引入 ���算法
，

使得 � 以 ���� ���形式传送给主机
。

在主机的密码设旅

之外
，
�不会以明码形式出现

。

因此主机 �不能在密码设旅之外产生二级通信钥 ��
�

��� �����
，
�����都是在密码设施里进行的

，

主机 �和主机 �不能确知 ��
，，

�胶��
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由上可见
，

任何密钥都不会以明码形式在密码设施之外出现
。

� 结 论

分群式密钥管理系统在主机中引入了基于身份的公开密钥算法
。

有效地克服了��� 规程

在大规模安全网中不利于身份鉴别
，

存储密钥太多的不足
。

它的安全性与��� 规程一样强
。

在

大规棋安全网中具有较好的应用价值
。
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