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摘要：探讨网上银行的构建及实现方案�分析网上交易存在的安全性问题及应对措施�以及网上信息传输的加密解密．
关　键　词：网上交易；网上银行；CA证书
中图分类号：N39　　　　　　文献标识码：A　

0　引　言

1995年10月美国安全第一网络银行（SFNB）诞
生后�全球网上银行开始迅猛发展�世界上各大银行
都已相继建立了网上银行�力求尽快实现网上银行服
务．与传统银行相比�网上银行提供了经济、有效的平
台�可以向客户提供超时空的 AAA式服务�从战略发
展看�网上银行业务模式将改变传统机构的服务功
能�即从传统的存、贷款等处理功能转到更加客户化
的投资理财等服务．我们认为�互联网将很快成为国
内银行为客户提供各项银行服务的新平台．本文将探
讨网上银行设计和实现过程中出现的一些问题．

1　网上银行的功能设计

网上银行是指利用因特网和因特网技术�为已
开户注册的客户提供信息查询、转帐、在线支付、结
算和委托交易等金融服务的银行�网上银行主要具
备以下功能：

1） 企业银行：指企业财务人员通过电脑网络在
办公室内办理银行业务�足不出户地享受银行的金
融服务．企业银行提供帐务、金融信息查询、内部转
帐、对外支付、发放工资、网上信用证和银行通知信
息等服务�使企业通过互联网即可了解财务运作情

况�使总公司还可以查询子公司帐务和监控子公司
资金划拨�及时调度资金�轻松应付大批量的支付
和工资业务�并可办理网上信用证业务．

2） 个人银行：指开有储蓄普通存折或”一卡通”
帐户的个人和家庭�均可享受全方位网上”家庭银
行”理财服务�包括帐务查询、自助转帐、证券保证
金转帐、自助缴费、挂失、修改密码、财务分析、网上
支付卡申请以及按揭月供计算等服务．

3） 网上证券：指银证合作�在网上银行开通网上
证券服务�可直接进行上海、深圳股市的证券买卖�包
括实时行情查询、交易查询、交易委托、储蓄与证券帐
户资金划转、智能配股信息、新股申购、修改密码、特
别提示、指定交易等．采用浏览器方式�让股民在任何
一台上网电脑上都可以直接进行深沪股市证券买卖

的操作．证券资金存放银行�安全可靠�网点365天服
务�存取方便．互联网和电话双重委托�畅通无阻．即
时股市行情和技术分析�功能强大．

4） 网上商城功能强大�能提供安全快捷的网上
支付结算�既适用于已开通网站的商户链接加入�
也可以为未建立网站的商家提供网上销售平台�提
供商户网上商店的托管服务．网上商城销售平台通
用、操作方便、功能强大、成本低廉．没有自己网站
的商户也能按自己的意愿构造页面�系统允许商户
上传其页面（可连接其下的子页面）．客户在进入网
上商城后�便可选择进入商户自己构造的页面�商
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户只需一台电脑、一台调制解调器、一条电话线�拨
号上网即可．商户可方便全面地通过浏览器对商户
信息维护和客户购物进行操作�并有详细的提示�
简单方便．客户可按商户选择、商品类别进行购物．
可获得每种商品的详细说明和图例�可查询订单的
处理情况�可对自己的资料进行维护．5） 网上支付
为商家经营和消费者网上购物提供在线结算服务．
客户可以通过”一卡通”的子帐户－－－网上支付卡
进行消费和结算．客户只要拥有”一卡通” （属借记
卡）�在柜台或网上申请了虚拟支付卡�即可凭此在
网上购物、支付上网费等�可进行彩票投注、定购机
票、网上捐款、网上订房消费等结算．

6） 移动银行：移动通讯技术的发展使移动电话
成为个人信息平台�移动电话现在具备的短消息功
能和即将出现的内置式小型浏览器为移动电话接

入银行业务系统创造了技术条件�移动电话的快速
普及将为银行开辟新的客户服务通道�因为移动电
话是最具个人特性的数字终端设备�移动银行启动
阶段开展证券交易、缴费、帐务查询和转帐服务�为
客户提供银行主动通知和提醒服务．

2　系统总体结构

网上银行系统采取客户／网银中心／业务系统
三层体系结构．总体结构图如图1所示．

网上银行的主要组成部分有：
1） 过滤路由器、防火墙
防火墙是连接 Internet 和 Intranet 时�保证安全

最为有效的方法�对流入银行的数据流进行过滤�
并隔离银行内部网络与 Internet．

2） 网上银行（Web／Application）服务器

Web／Application服务器提供主页服务和银行业
务服务�客户通过WWW游览器就使用网上银行．信
息传输采用 SSL＋128位加密传输��同时提供严格的
授权机制（IC 卡电子认证）�从业务流程操作上加强
安全性．而授权人可在异地上网登录授权（此时的安
全传输保障仅为 SSL协议）�增加了使用的灵活性．

3） 网上数据库服务器
·存放网上银行系统的客户基本信息、系统参

数和公共信息等．
·客户登录时�需先到此数据库服务器进行客

户合法性检查�只有通过此项检查后才能进行后续
服务．

·网上银行的某些不经常变化的数据�如利率
表�可以存放在本地数据库．利率表的查询�无需到
后台业务服务器取数据�直接从本地数据库读取显
示即可．

·对数据库中的关键数据进行加密�以保证客
户数据的安全�根据银行的实际情况�专门设计此
数据库服务器．

4） 安全检查服务器
安全是一切交易行为的基础�网上银行安全体

系的依据是 P2DR 动态安全模型�这个动态安全模
型得到了国际上的广泛公认�它包括策略（Policy）、
保护（Protect）、检测（Detect）和响应（Response）这四个
不可缺少的元素�P2DR安全体系具有高可靠性、可
伸缩性、灵活性和安全性．通过防火墙�CA 认证�数
字签名�IC卡技术、密码口令以及入侵攻击监控体
系、备份和恢复机制等多种安全技术来保证 P2DR
安全体系的整体性、统一性和先进性．

5） 内部管理和业务操作工作站
内部管理和业务操作工作站是供银行内部系

统管理员和业务操作员使用的�系统管理员负责对
网上银行系统的管理和维护．

6） 支付网关
支付网关的建设目的是提供银行客户在网上

的实时支付功能�此客户可以不是银行网上银行的
客户�只需拥有银行的活期帐户（或其它同类性质
的卡户）即可�能够更加广泛地为银行客户服务．银
行支付网关的建设原则和前提：

a） 客户不需要事先与银行签约�也不需要客户
端证书即可使用支付功能．

b） 客户在网上通过帐号和密码来确认身份．
c） 商户必须在网上银行系统所连入的一个电

脑中心开结算户．
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d） 客户的支付信息不通过商户转发�直接发送
到支付网关．

e） 支付网关支持实时将客户的成功支付信息
发送到商户�若通过 Internet 转发�要求商户拥有 CA
证书．

f） 对网上银行系统做相应的改造�支持商户到
网上银行查询客户的支付结果．

g） 支付网关所支持的付费卡或帐户的种类要
由银行的业务系统决定�由于网上支付的特殊性�
要求业务系统支持支付退款功能．

7） 网上银行票据对帐系统
现阶段的中国银行业的结算业务是按人民银

行《银行票据法》“三票一卡”进行结算�在较长的时
间内仍然会以银行票据为主要结算工具．

3　NetBank网上银行系统软件结构
3．1　会话管理

NetBank的会话（Session）管理建立在应用服务
器和 NetBank自身的 Session 管理．客户的交易请求
通过HTTPS 协议调用指定的 JSP程序进入网上银行
系统�应用服务器为每一个新建的连接建立一个
Session�分配一个 Session Key�并将这个 Session Key
以 Cookie的方式传递给客户�客户提交下次请求
时�将这个Session Key 提交到应用服务器�应用服务
器判断此Session Key 是否为有效的值且客户两次提
交请求的间隔时间是否超过指定的时间间隔（此时
间间隔可以由应用程序指定）�若Session Key 无效或

间隔时间超出�则中断与客户的连接�拒绝进行下
一步的服务．若应用服务器通过此项检查�则进入
NetBank自身的 Session管理程序．
3．2　安全管理

客户的所有交易请求均须经过安全检查才能

进行下一步操作�安全检查包括密码核验、Session
合法性检查、关键客户的 CA检查等．
3．3　交易分类

客户的交易请求分两类�一类请求的响应数据直
接从本地数据库读取�Session管理器通过数据库连接
池读取数据�并调用指定的 JSP 格式输出结果给客
户．另一类请求须调用通讯模块�通过通讯服务器启
动后台业务主机的相应程序�并等待主机实时返回结
果�Session管理器调用指定的 JSP格式输出给客户．

4　结束语

网上银行�支付网关的出现改变了传统银行的
柜台交易模式�大大节约交易成本�加快资金结算
速度．作为电子商务的关键环节－－－电子支付与结
算的网上银行的健康、快速发展已成为推动中国电
子商务发展的核心力量之一�这对我国正在开展的
电子商务事业是必不可少的一步．
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Abstract： The paper discusses the main contents of internet bank system’s design and analyses the security of Internet
bank transaction and how to keep the tranfering security of the network information by encrypting．
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