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浅议新形势下的高校保密工作
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摘要：随着我国改革开放的不断深入和社会主义市场经济体制的逐步完善�以及我国加入 WTO 以后�保密工作面临着许多新
的课题．本文阐述了在这种形势下�高校保密工作所面临的新情况、新问题�以及当前做好高校保密工作的办法和措施．
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　　当今世界异彩纷呈�随着我国改革开放的不断
深入和社会主义市场经济体制的逐步完善�特别是
我国加入WTO以后�保密工作面临着许多新情况、
新问题．在这种新形势下�如何做好高校保密工作
是当前保密工作中的一个新课题�本文将就此谈谈
自己的一些粗浅看法．

1　当前高校保密工作面临的新情况、新问题
随着世界动荡不安的格局向多极化方向发展�

国际形势逐步趋向缓和�但国与国之间综合国力的
竞争却没有停止过�而且变得更加激烈和复杂�竞
争的胜负直接关系到国家的兴衰．各国为了在竞争
中取得优势�在不断加强自身保密工作的同时�还
千方百计地窃取其他国家的情报．由于我国政治稳
定�经济实力不断增强�国际地位逐步提高�针对我
国的各种窃密活动也就日趋复杂和多样化�窃密与
反窃密的斗争依然激烈．高校拥有大量的知识产权
和新技术成果�又是开展国际交流与合作的重要窗
口�在这种形势下�高校的保密工作必然会面临许
多新情况、新问题�主要表现在

1） 部分高校教育工作者保密意识不强�没有充
分认识高校保密工作的重要性．随着我国改革开放
的不断深入和WTO的加入�有一些人认为高校的保

密工作只是文件的保密工作�密件保住了�保密工
作也就大功告成了�甚至还有人认为现在已经无密
可保了．实际上�新形势下的高校保密工作的领域
却是在不断拓宽�并向深层次发展的．江泽民同志
曾指出：“保密工作历来是党和国家的一项重要工
作�在新的历史时期�保密工作做得好不好�直接影
响党和国家的安全�关系经济建设和社会主义发展
的大局．”高校作为国家的科研和人才培养基地�既
有文件、电报等党政类秘密、考卷试题等文教秘密�
也有尖端科研与科技开发等科技秘密�校办产业等
经济秘密�以及参与国家或学校所在地的政治、经
济发展战略（方向）、咨询等政治、经济秘密．一些比
较前沿的科研工作已经在许多的高校进行�高校科
学研究领域的保密工作已经显得十分重要．这就使
得高校保密工作在不断提高教职工的保密意识方

面还有许多艰苦细致的工作要做．
2） 高校扩大对外交流与合作�给保密工作带来

了新问题．当前的大学校园从某种意义上看已经相
当“国际化”�人员、文稿、学术、教学等方面的交流
与合作已日趋活跃和频繁�这必然会增加泄密的机
会和渠道�如何在扩大学校对外交流与合作的同时
又保证国家秘密不被泄露�既不因为要“保”就实行
全封闭式的保�又不因为“放”就实行全开放�如何
把握对外交流中保密的“尺度”和“范围”是当前高
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校保密工作中需要认真研究和解决的问题．
3） 人才流动给高校保密工作带来了新问题．在

市场经济条件下�人才流动虽是正常现象�但高校
人才流动却会使一些掌握国家秘密和学校工作秘

密的科技人员跳槽、离职�带走大量的国家秘密和
工作秘密�给国家和学校带来严重危害和不必要的
损失．另一方面�随着改革开放的深入�学校教职工
出国（境）人数正不断增多�因公出访的人数也在不
断增加�这些人员中有不少是涉密人员�这就对高
校的保密教育工作提出了更高的要求．

4） 现代科技的飞速发展也给高校保密工作带
来了新问题．随着现代科技的飞速发展�国家秘密
的存在形式和载体变得多种多样．一是传真机、复
印机、微机等现代办公自动化设备的广泛使用�增
加了泄密渠道�增大了保密难度．二是计算机网络
的开通和广泛使用�使如何保证网络安全和秘密变
得十分重要和突出．三是现代通信技术的发展�通
讯设备的多样化和广泛使用�电话、手机等泄密案
件时有发生�使保密工作防不胜防�这就给高校的
保密工作增加了难度�提出了新的“难题”．

5） 高校有些工作者在实际工作中国家秘密和
工作秘密概念不清�也给高校的保密工作带来了困
难．一方面有些人常常将国家秘密和学校的工作秘
密混为一谈�将所有秘密都认为是国家秘密�从而
出现定密级别过高�定密范围过宽等保密过度的现
象�这事必影响学校的工作和发展．另一方面�有些
人认为只有国家秘密才是需要保密的�实际的业务
工作中是没有什么需要保密的�不存在什么工作秘
密�从而出现考题、评审职称等工作秘密泄露保密
过松的现象�这也不利于学校的工作和发展．如何
正确界定国家秘密与工作秘密�在实际的业务工作
中做好保密工作�是高校保密工作需要思考和解决
的问题．

2　做好当前高校保密工作的办法和措施

新形势下的高校保密工作是一项十分重要而

又往往容易被忽视的工作�该如何加强和做好高校
保密工作�我认为应采取以下几种办法和措施：

1） 加强领导�健全保密工作机制�构建保密组
织网络．学校领导要重视本校的保密工作�建立校
保密委员会�成立校保密委员会办公室．由学校分
管校领导任主任�保密委员会成员应基本分布在学
校的各保密要害部门、部位�各成员之间要求分工

清楚�职责明确．校保密委员会办公室则可根据各
校的实际情况挂靠在某一具体的保密要害部门．同
时要建立校保密工作领导责任制和逐级负责制�把
保密工作作为学校的一项重要工作来抓好抓实．学
校和校属各单位（部门）还应配备一定数量的专、兼
职保密干部�使保密工作形成网络�做到有组织抓�
有机构管�有具体人办事�从而使学校的各项保密
工作落到实处．这是强化高校保密工作的组织保
证．

2） 采取丰富多样的形式�充分利用学校宣传媒
体�开展学校保密宣传教育�增强学校全体教职工
的保密意识．保密工作是一项防范性工作�做好保
密工作最根本的仍然是要靠人的思想政治觉悟和

保密观念．学校要结合自身的实际情况�把保密法
制宣传教育作为一项基础性工作常抓不懈�将保密
宣传教育纳入到教职工的日常政治业务学习计划

中�以《保密法》和《中共中央关于加强新形势下保
密工作的决定》为基础�结合其他保密法有关文件
和知识�采取集中学习和自学的方式�组织教职工
认真学习�以提高教职工的保密意识和理论水平．
同时�学校可通过在校报、宣传橱窗、校广播台等宣
传工具上刊登、介绍保密法�在校有线电视播放保
密法律方面的宣传教育片等方式�来加强保密宣
传�增强大家的保密意识．学校还可经常性的广泛
开展群众性的保密法制宣传教育活动�如开展保密
法律咨询、保密知识竞赛�窃密、泄密案例展览等生
动活泼、形式多样的活动�通过现实生活中有关保
密方面的实例、案例来教育教职工�从而提高大家
的保密意识�增强教职工的保密自觉性．强化高校
保密宣传教育�提高教职工的保密意识�是做好高
校保密工作的基础和前提．

3） 抓好保密干部队伍建设�提高保密干部自身
素质．新形势下�保密工作日益繁重�对保密工作的
要求也越来越高�对保密专兼职干部也就提出了更
高的要求．要适应新形势发展的需要�发挥保密工
作的服务保证作用关键在于加强保密干部队伍建

设�提高保密干部的思想素质、业务素质和工作作
风素质．学校要有计划�有层次地对保密干部进行
必要的保密教育和保密知识培训�抓好他们的上
岗、在岗、离岗保密教育�采取切实有效的措施�加
强对他们的业务培训．通过组织学习十六大文件和
党的方针、政策�学习国家保密法规�学习有关的经
济、科技、涉外保密知识和现代化管理知识�学习办
公自动化和通讯网络方面的技术知识等等�提高专
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兼职保密干部的政治和业务素质�为学校培养一支
具有高度政治责任感�工作业务精通�作风踏实�精
干高效的保密干部队伍�以适应新形势发展的要
求．

4） 制定和健全学校各项保密规章制度�抓好制
度建设．学校应按保密法规的要求�结合自身实际
情况�认真做好定密工作�该定密的保住�该解密的
放开�制定一系列的学校保密规章和制度�以利于
高校保密工作的有章可依和工作的全面开展．如制
定高校公文保密管理制度、高校科技保密管理制
度、高校计算机保密管理制度等等．同时�高校可根
据国家秘密和工作秘密的区别�分别确定学校国家
秘密保密要害部门、部位和工作秘密要害部门、部
位（特别是有国家重点实验室等技术程度较高层次
的学校）�制定出相应的涉密范围和保密职责�以利
于学校把握工作中保密的尺度�以利于实际业务工
作和保密工作的相结合．在新形势下�学校还要对
以前一些传统的保密规章和制度进行必要的调整、
充实和完善�以适应新形势的要求．学校除制定和
健全保密规章制度外�还应认真执行和履行这些规
章制度�要求各有关单位认真贯彻落实�把制度建
设落到实处�这样才能有利于高校保密工作的开展
和发展．

5） 采取有效措施�加强计算机信息系统的安全
保密工作�提高学校网络的技术防范能力和检查能
力．一方面�学校可制定计算机信息系统安全保密
暂行规定�加强校属党政部门、涉密单位内部网络
的保密管理�坚持“谁上网谁负责”的原则�建立严

格的岗位责任制�密切注视和防止涉密信息上网�
从软件上加强学校计算机信息系统和网络的安全

保密工作．另一方面�学校应重视保密设施的购置
和改善�从硬件上下功夫�可通过安装隔离卡和防
火墙等计算机保密设施�提高学校计算机信息系统
和网络的技术防范能力和检查能力．

6） 做好保密检查督查工作�消除失泄密隐患．
学校可采取自查和检查相结合的方式�定期或不定
期的对各单位的保密工作进行检查．通过对各单位
保密法的教育、执行情况�领导干部保密工作责任
制的落实情况�具体工作是否有专人负责�各项保
密规章制度是否健全、是否执行等方面的检查�及
时发现保密工作中存在的问题�并采取相应措施将
各种不安全因素解决在萌芽状态．通过深入保密检
查�还有利于学校对各单位的保密工作现状进行调
查研究�了解新问题、新情况�从而制定出科学、可
行的对策．同时�通过加强保密检查�还能有效地克
服保密工作中的形式主义�起到监督保证作用�从
而有利于学校的保密工作�也有利于保密工作为学
校的建设和发展服务．
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Discussion on How to Keep Confidential Information of Colleges and
Universities Under the New Situation
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Abstract： With the deepening of the reform and opening－up policy�the perfecting of the socialist market economy�and
the entering of the WTO�the work of how to keep confidential information of colleges and universities is also facing a new
issue．This paper tries to discuss these new problems under this new situation and provide some suggestions and measures
to the issue as well．
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