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摘要：NAS 技术支持存储设备和客户端的直接的数据传输�提供了一种便捷的方法提高局域网的访问效率．详细阐述了 NAS
服务器的软件、硬件模型和Web管理及其在 Linux 下的实现．
关　键　词：NAS 附网存储服务器；软件和硬件模型；web管理
中图分类号：F240　　　　　　文献标识码：A

1　引　言

Internet／Intranet 的飞速发展�使网络正成为主
要的信息处理模式�通过高性能网络连接�基于工
作站和文件服务器的分布式计算模式得到广泛应

用．这种工作模式下的文件服务器通常采用 DAS
（Direct Attached Storage）直接外挂存储技术�即数据
存储子系统挂接在主机的内部总线上�客户机必须
经过服务器的 I／O 总线才能访问相应的存储子系
统�服务器实际上起到一种存储转发的作用．除了
数据存储服务外�这种 DAS 技术的服务器一般还需
承担网络路由、客户验证等多种服务．因此�面对网
络多媒体和电子商务的日益普及�就暴露出诸如服
务器 I／O瓶颈和海量存储资源的管理开销及复杂性
等许多问题．基于上述背景�出现了 NAS （Network
Attached Storage）附网存储技术�即将存储设备直接
与网络互连�在客户机与存储设备之间通过网络进
行直接的数据访问．由于 NAS 设备不再是简单地通
过 I／O总线附属于某个特定的服务器�且去掉了传
统文件服务器中的不适用的大多数计算功能�因而
具有更快的响应速度、更高的数据带宽和更低的成
本．

2　NAS 技术的体系结构
NAS 技术通常基于 LAN�按照 TCP／IP协议进行

通信�面向消息传递�以文件的 I／O方式进行数据传
输．所以 NAS 的建设可以非常简单地在原有的局域
网上进行．图1表示了 NAS 的一般体系结构．

对不同的网络�NAS 服务器提供不同的访问方
法：对于 LAN 中的内部用户�可以通过提供 FTP、
NFS、CIFS／SMB 等文件共享协议来存取存储设备上
的数据�还可以通过Web浏览器读取服务器上的文
件；对于公用网络的用户�由于不能使用 NFS、CIFS／
SMB这些服务�用户仅可以通过Web方式浏览服务
器上的数据．另外�由于网络存储服务器是一个黑
匣子的结构�用户需要利用 Telnet 或 Web 浏览器对
服务器上的设置、用户信息等参数进行相应的管
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理．

3　NAS 服务器的软件模型
NAS 存储技术不依赖通用的操作系统�而是采

用一个面向用户设计的、专门用于数据存储的简化
操作系统�内置了多种网络连接和数据共享所需的
协议�从而使 NAS 服务器的资源最大限度的用于信
息资源的存储、管理和共享．限于条件�通常采用了
瘦服务器形式实现 NAS�即将传统的通用操作系统
进行精简�只保留了其中用于数据共享的文件系统
和网络连接协议�本文也是采用这种实现形式．其
软件系统的总体结构如表1所示�主要包括操作系
统、文件系统、设备驱动程序及网络文件协议4个部
分．

表1　NAS 服务器的软件体系结构
应用程序

NFS FTP Telnet HTTP SMB
UPD TCP NetBIOS

IP NetBEUI
设备驱动程序

操作系统内核

硬　件

3．1　操作系统的选择和裁剪
网络操作系统是 NAS 软件模型的基础．Linux

以稳定、可靠和高性能使其成为一种极为理想的选
择．Linux 为源代码开放的操作系统�可通过重新配
置、编译内核和裁剪操作系统的冗余模块�移去或
禁止那些与网络存储功能无关的部分�而只保留网
络通信、文件存储的功能�使其成为 NAS 专用的操
作系统�必要时可以安装到较小容量的固态电子盘
中．此外�Linux 操作系统还具有强大的网络支持功
能和广泛的软件支持特性．．Linux 内核集成了如
TCP／IP、防火墙等重要的网络功能．同时�为其开发
的应用软件也相当丰富�带有Apache�Samba�Firewall
等应用软件�提供对 NFS、SMB、HTTP 等协议的支
持．这就避免了许多重复而繁琐的开发工作．
3．2　文件访问和数据共享的方法

当前的网络计算模式下�往往有 Windows、Lin-
ux／Unix、NetWare等多种操作系统共存�这些不同的
操作系统平台在数据存储的格式、文件的组织形
式、访问权限等方面都存在着很大的差异�使得它
们之间的数据共享存在着一定的问题．这就要求
NAS 服务器支持 TCP／IP、HTTP、SMB、NFS、FTP 等网

络协议�通过不同的协议�在文件级以不同的方式
共享数据�使得 NAS 服务器能够为这些不同操作系
统平台上的客户端提供远程的文件访问和数据共

享．由于 HTTP�FTP 比较常见�本文仅简要介绍
SMB、NFS 两种协议

NFS 协议 （Network File System）是一种在不同类
型主机�操作系统和网络间共享文件的机制�它通
过把远程系统和文件 mount（安装）成本地资源�向
用户提供了对网络中远程系统和文件的透明访问．
NFS 采用客户机／服务器模式�由 Linux 缺省支持．

SMB／CIFS 协议（Server Message BIock Potocol ／
Common Internet File System）是一个用于不同计算机
之间共享文件、打印机的协议．它可以运行在 TCP／
IP、NETBIOS、IPX／SPX等协议上．它广泛应用于所有
的微软Windows 操作系统中�Windows 网络邻居就
是 SMB／CIFS 协议在操作系统内核的实现．SMB 协
议也采用客户机／服务器模式．Samba 软件包是
SMB／CIFS 服务器在 Linux 操作系统上的实现�使用
Samba能很容易的将 Linux 系统和 Windows 系统互
联起来．
3．3　NAS 存储设备的管理方式

由于网络存储服务器本身一般没有显示器、键
盘、鼠标等进行人机交互的外设�要对其进行管理�
除了通过 Telnet 还可以采用更方便的基于浏览器／
服务器（B／S）计算模式的Web＋CGI 管理方式�即客
户端使用浏览器通过 CGI 技术来对服务器端的服
务进行管理和配置．

CGI（Common Gateway Interface）即通用网关接
口�是Web服务器和外部程序之间的一个接口�它
的一个功能就是在超文本文件和服务器主机应用

程序间传递信息�以实现客户端与服务器的动态交
互．任何一种程序语言�只要能在服务器主机上利
用 CGI接口来编写应用程序�都可以叫做 CGI 程序
语言．通过编写 CGI 程序就可以对服务器进行相应
管理和配置．图2展示了这一概念．

1） 首先�客户端对Web 节点发出访问请求�并
填写浏览器提供的表格�由浏览器将表格内容传入
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URL的 CGI串中作为程序变量�然后向Web 服务器
发出含 CGI串的访问请求

2） Web 服务器调用并把这些变量传给 CGI 程
序�

3） CGI程序与服务器配置文件交互．
4） 处理完后�将结果返回给Web服务器．
5） Web 服务器根据结果产生一个动态 HTML

页面给浏览器�使客户机得到最终结果．
采用web＋CGI管理方式对客户机的软硬件配

置要求较低�只要有浏览器即可�具有跨平台的通
用性．同时应用软件集中在服务器端开发管理�便
于修改和升级换代．

4　NAS 服务器的实现
NAS的实现主要涉及 Linux 操作系统的裁剪、

Linux 上TCP／IP、HTTP、SMB、NFS、FTP等协议及Web
管理实现�主要任务是 Linux 自带的相应服务器软
件包的配置．由于 Linux 的缺省支持 NFS、TCP／IP 协
议�且 FTP�Telnet 服务器比较常见�限于篇幅�在此
仅给出的Linux 下的SMB服务器Samba和Web服务
器 apache配置方法和实例．
4．1　Samba服务器配置

在各种 Linux 发布中�Samba是个基本的网络软
件包．Samba软件包由多个软件构成�所有设置都是
由文件 smb．conf 控制�它决定哪些系统资源分享给
用户以及访问权限的设置�通常 smb．conf 缺省位置
是在／etc下．

smb．conf 文件由多个段组成�每个段描述一种
共享服务．段的名字是服务名�段的参量定义服务
的属性．其中有三个特殊的段：

［global ］ 段定义一些全局的参量；
［homes ］ 段定义如何让Windows 网络共享用户

的主目录；
［printers］ 段用来设置指定用户如何共享按照

系统 Printcap文件配置的打印机；
下面是 NAS 中 samba 服务器的 smb．conf 文件

的主要部分．
［global ］
netbios name＝11　设置本机的 netbios名
security＝user　安全级别为用户级
log file ＝／var／log／samba-log　记录访问信息的日志文件名
workgroup＝NasGroup　本机所属的工作组
hosts allow＝192．168．0．2／255．255．255．0　指定允许访问该

Linux 服务器资源的子网地址和掩码
guest account ＝ nobody guest　进行客户连接所用的 Linux 用
户名

printing＝bsd　设置打印类型�在 Linux 系统中应为 bsd
printcab＝／etc／printcab　设置打印机配置文件的位置
load printers＝yes　加载打印机
……
［homes］
comment ＝ Home Directories　设置在 browse list 中用于标示
该段的字符串

browseable ＝ no　设置在 browse list 中标示该段的字符串不
可见

read only ＝ no
create mode ＝0750　指定访问该共享目录的权限
……
［public］
comment ＝ Public Stuff　设置在 browse list 中用于标示该段的
字符串

path ＝／home／public　设置本地共享目录路径
public ＝ yes　设置共享不需口令
writable ＝ yes　设置共享目录是可写的
printable ＝ yes　设置共享目录可使用在 printcab文件中定义
过的打印机打印

……
4．2　Apache服务器配置

Linux自带的 Apache是目前互联网上使用最广
泛的web服务器�具有稳定性高、速度快、功能多的
特点．Apache可全面支持 IP型虚拟主机和域名型虚
拟主机．IP型虚拟主机要求每一虚拟主机必须有不
同的 IP�实现比较复杂．而域名型虚拟主机是指每
一虚拟主机名不同�它的配置与使用较为简单�无
须另外的软硬件支持�因此在此配置成域名型虚拟
主机．Apache 的配置文件有 httpd．conf、access．conf、
srm．conf 及Magic等四个文件�缺省位置在／usr／lo-
cal／apache－1．3．23／ conf／．为利于服务器的安全
性�较新的 Apache发行版本建议把设置选项完全存
放在 httpd．conf 之中�其余配置文件的内容为空．

以下为一个 httpd．Conf 的主要配置�将 Apache
服务器配置成域名型虚拟主机．通过访问 www．A-
pache－NAS．com 可以浏览网页和调用 CGI 配置
NAS 服务器．
ServerType standalone Apache 是作为独立的守护进程运行于
后台

Port　80　服务程序开启监听的端口号
ServerRoot etc／httpd　服务器配置文件的相对根目录
PidFile logs／httpd．pid　服务器进程日志的存放目录
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MinSpareServers5　服务程序的最小空的子进程数目
MaxSpareServers20　服务程序的最大空的子进程数目
StartServers8　服务程序开始时的进程数
MaxClients150同一时刻最多允许的客户连接数
User　Apacheuser　打开服务进程的用户名
Group　Workgroup　打开服务进程的用户组名
ServerName www．Apache－NAS ．com Apache主机域名
ServerAdmin adminor＠www．Apache－NAS ．com　管理员的邮
件地址

Error Log／usr／logs／error－log　错误日志的存放目录
……
／／可利用 Name Virtul Host 项设置虚拟主机．
＜Virtua Host192．168．0．103：80＞　虚拟主机 IP 地址
ServerName www．Apache－NAS ．com Apache主机域名
ServerAdmin adminor＠www．Apache－NAS ．com　管理员的邮
件地址

Document Root “／usr／local／htdocs”　网页文档存放的主目
录

Directory Index index．Html　默认显示的网页文件名
Error Log／usr／logs／virthosterror－log　错误日志的存放目录
＜／Virtual Host＞

5　结束语

NAS技术具有几个引人注意的优点：支持多个
操作平台、通用的数据访问能力、无缝的可扩展性
能力以及集中的管理能力�它通过减小网络主服务
器的负荷�显著改善了网络的性能．当然�NAS 技术
本身也有不足之处�例如在使用 NAS 设备在存储备
份数据时�要进行带宽消耗�而且 NAS 存储技术对
数据的备份不是集中化的．这些缺点注定了 NAS 技
术只能用来解决存储容量不足的问题�而在存储超
大容量的信息时难有满意的性能．
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