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摘要：先就高校网络安全系统的必要性做了一个简单的阐述�然后指出当前的一些网络系统安全模型�最后提出一个基于高
校网络的新型系统安全模型．
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0　引　言

在人类步入全球信息化的今天�网络的潜力才
刚刚开始发掘出来�由此而降临的机遇是无穷无尽
的�社会上的各种组织机构都已经或者正在体验着
国际互联网带来的诸多便利�然而�随着网络的发
展�个人信息和关键性的机构信息也面临着前所未
有的安全问题．事实上�信息安全保障能力是21世
纪综合国力、经济竞争实力和生存能力的重要组成
部分�是世纪之交世界各国在奋力攀登的制高点．
高校作为社会主义建设的排头兵�前瞻性的建立起
一整套有中国特色的高校网络安全系统已经成为

一个迫在眉睫的重要课题．

1　建立高校网络安全系统的迫切性

目前影响网络安全的方式主要有两种：网络黑
客和网络病毒．
1．1　从全球的角度看

世界500强企业�面临越来越多的黑客袭击、病
毒事件�这已经影响到企业的信息安全．

美国国防部已经花费了数十亿美元用以整治

网络安全�但是黑客们总是能突破防线．

2003年�黑客袭击了全球13台最重要的母服
务器中的9台�充分显示了当前互联网体系的脆弱．
1．2　从全国的角度看

我国计算机病毒疫情调查报告显示：信息安全
面临严峻形势主要表现在：

1）信息与网络安全的防护能力很弱．
2）对引进的信息技术和设备缺乏保护信息安

全所必不可少的有效管理和技术改造．
3）基础信息产业薄弱�严重依赖国外．
4）国家信息安全管理机构缺乏权威�协调不

够．
5）信息犯罪在我国有发展蔓延的趋势．
6）全社会的信息安全意识急需提高．
此外�在意识形态领域�电子媒介成为国际意

识形态斗争的主导工具；在军事领域�网络泄密是
军事信息安全问题的重要表现；黑客攻击对军事信
息安全危害极大；信息战是影响军事信息安全的极
端表现形式．
1．3　从全国高校的角度看

首先�高校的用户基数较大�校园网节点众多�
网络拓扑相当复杂�资源共享、信息交互成为病毒
传播的一个很重要的途径�病毒泛滥屡见不鲜；其
次�安全管理刻不容缓�据相关数字显示�80％以上
的网络攻击是来自于校园网内部�部分学生受好奇
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心等动机驱使�窃听他人密码等重要信息�蓄意进
行DoS 等攻击�甚至进攻校园试卷、成绩系统．最
后�由于互联网的每个网关都是进入网络的门户�
因此黑客能利用这个弱点通过校园的互联网连接

侵入学校网络�并给系统和数据造成严重破坏．这
些已经成为校园网络的重大安全隐患．

2　当前网络系统安全模型

根据国际上的标准划分�将信息安全威胁分为
三大类：

Ⅰ、C级威胁
信息攻击者是个体�单点攻击�攻击的范围、深

度和能够完成的攻击任务不太复杂�往往是黑客行
为．

Ⅱ、B级威胁
有组织分布式协同攻击．多点、多技术和协同

攻击�相互掩护�危害大�难于对付．
Ⅲ、A级威胁
信息战威胁（IT War）．是比 B 级威胁更大范围

的攻击�使用的攻击技术更全面�危害更大．可以采
用一切目前已知攻击手段�包括可控计算机病毒、
信息炸弹、信息炮弹、网络远程安装攻击软件、使用
网络攻击平台．使用多技术体制的网络�包括卫星
通信在内的一切可利用的通信网络．

基于这三个层面的安全系统模型主要有以下

三种：
2．1　纵深防御模型

基本思想：安全不论攻击和防守总体来说都是
过程．安全的成功与否关键在于对过程的把握．在
这个过程中防御层数越多�对网络资源进行未授权
访问的难度就越大．这一战略通过提供冗余防御层
来确保安全性�在某一层或者在某些情况下多个层
被攻破时�冗余的防御层能够对资源进行保护．

这种模型防御如图1所示�其中：边界安全保护
的是系统和外界接口部分；平台安全保护的是网络
和系统平台；业务安全包含业务系统和业务系统开
发安全两个部分．
2．2　多层次防护模型

“多层次防护”提供了这样一种思路：结合不同
的安全保护因素�例如防病毒软件、防火墙和安全
漏洞检测工具�来创建一个比单一防护有效得的多
的综合的保护屏障．分层的安全防护成倍地增加了
黑客攻击的成本和难度�从而大大减少了他们对企

业的攻击．
分层的安全防护技术具体来说包括攻击检测�

攻击防范�攻击后的恢复这三个大方向�每一个方
向上有代表性的产品：入侵检测系统负责进行攻击
检测�防火墙和强制访问控制系统负责攻击防范�
攻击后的恢复则由自动恢复系统来解决．这三大方
向就说明了在网络安全防护上的多层安全防护措

施．

2．3　通道安全模型
所谓网络安全传输通道�就是利用安全通道技

术（Secure Tunneling Technology）�通过将待传输的原
始信息进行加密和协议封装处理后再嵌套装入另

一种协议的数据包送入网络中�像普通数据包一样
进行传输．经过这样的处理�只有源端和目的端的
用户对通道中的嵌套信息能够进行解释和处理�而
对于其他用户而言只是无意义的信息．网络安全传
输通道应该提供以下功能和特性：

1） 机密性：通过对信息加密保证只有预期的接
收者才能读出数据．

2） 完整性：保护信息在传输过程中免遭未经授
权的修改�从而保证接收到的信息与发送的信息完
全相同．

3） 对数据源的身份验证：通过保证每个计算机
的真实身份来检查信息的来源以及完整性．

4） 反重发攻击：通过保证每个数据包的唯一性
来确保攻击者捕获的数据包不能重发或重用．

3　多维高校网络系统安全模型

经过实践探索�结合我校实际情况�笔者提出
一种理论模型：多维高校网络系统安全模型．

该模型由：密码理论与技术�信息安全、对抗、
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分析和监控理论与技术�安全协议理论与技术�安
全体系结构理论与技术�主机网络安全理论与技术
五个要素组成一个立体的、多维的高校网络系统安
全模型．
3．1　密码理论与技术

密码理论与技术主要包括两部分�即基于数学
的密码理论与技术（包括公钥密码、分组密码、序列
密码、认证码、数字签名、Hash 函数、身份识别、密钥
管理、PKI技术等）和非数学的密码理论与技术（包
括信息隐形�量子密码�基于生物特征的识别理论
与技术）．本文主要涉及是前者�应用基于数学的密
码理论的加密技术又可分为对称加密和非对称加

密两大类．
3．1．1　对称加密技术

在对称加密技术中�对信息的加密和解密都使
用相同的钥�也就是说一把钥匙开一把锁．这种加
密方法可简化加密处理过程�信息交换双方都不必
彼此研究和交换专用的加密算法．如果在交换阶段
私有密钥未曾泄露�那么机密性和报文完整性就可
以得以保证．
3．1．2　非对称加密／公开密钥加密

在非对称加密体系中�密钥被分解为一对（即
公开密钥和私有密钥）．这对密钥中任何一把都可
以作为公开密钥（加密密钥）通过非保密方式向他
人公开�而另一把作为私有密钥（解密密钥）加以保
存．公开密钥用于加密�私有密钥用于解密．非对称
加密方式可以使通信双方无须事先交换密钥就可

以建立安全通信．
3．2　信息安全、对抗、分析和监控理论与技术

网络信息安全是指网络系统的硬件、软件及其
系统中的数据受到保护�不受偶然的或者恶意的原
因而遭到破坏、更改、泄露�系统连续、可靠、正常地
运行�网络服务不中断．

消除这种危险的最有效策略是使用防火墙．网
络防火墙技术是一种用来加强网络之间访问控制�
防止外部网络用户以非法手段通过外部网络进入

内部网络�访问内部网络资源�保护内部网络操作
环境的特殊网络互联设备．它对两个或多个网络之
间传输的数据包如链接方式按照一定的安全策略

来实施检查�以决定网络之间的通信是否被允许�
并监视网络运行状态．

如果在连接外部世界的每个网络部署防火墙�
它们就会在网络的周围竖起一道”围墙”．此举有利
于确保只有经过授权的用户才能进入网络．

随着网络安全技术的整体发展和网络应用的

不断变化�现代防火墙技术已经逐步走向网络层之
外的其他安全层次�不仅要完成传统防火墙的过滤
任务�同时还能为各种网络应用提供相应的安全服
务．另外还有多种防火墙产品正朝着数据安全与用
户认证、防止病毒与黑客侵入等方向发展．
3．3　安全协议理论与技术

在因特网上普遍采用的是 TCP／IP协议�TCP／IP
协议的体系结构相对于 OSI／ISO体系结构的7层模
型是比较简单而实用的�其模型如下：

应用层
传输层
网络层

主机到网络层

　　此体系结构中�最下面的主机到网络层实际上
包括了 OSI模型中的2层：数据链路层和物理层．本
文将从 TCP／IP的各个层次介绍相关的安全协议理
论与技术．

数据链路层技术涉及到软件和硬件两个方面�
硬件方面不在本文中讨论．当前能在此层提供安全
通道技术的安全协议主要有：PPTP 和 L2TP．它们主
要是为了组建远程访问VPN而提出的．

在网络层的协议是 Internet 工程任务组（IETF）
于1998年公布了因特网安全体系结构－IPSec 规
范．

在传输层能够实现安全传输通道的协议是

Netscape通信公司制定的安全套接层协议（Secure
Socket Layer�简称 SSL）�它建立在可靠的传输服务
（如 TCP／IP所提供）基础之上．

网络层（或传输层）的安全协议允许为主机（进
程）之间的数据通道增加安全属性．
3．4　安全体系结构理论与技术

对于网络安全这个新兴的课题�由于其本身涉
及的层面较为广泛�其复杂程度超出一般人的想
象．网络安全作为支撑网络经济的一个独特而重要
的基石�需要强有力的技术支持．要求每一位网络
管理教师或网络技术教师在精通网络技术的同时

又是一位合格的、全面的安全专家是不现实的．在
此�给出一种由网络安全专家、专业的网络安全工
具和安全管理策略组成的多维技术支持体系模型：

Ⅰ．定期安全评估
由数名网络安全专家结合高校实际情况及目

前国际先进安全标准体系�从整体上帮助网络管理
者及时发现网络中的安全隐患�并提出切实可行的
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防范措施．
Ⅱ．常规与紧急响应
当有非法入侵、恶意攻击、网络病毒等网络犯

罪行为发生时�专家可以根据事件的紧急情况�提
供常规或紧急响应的技术支持．

Ⅲ．安全日志分析
Ⅳ．漏洞修补与安全配置
Ⅴ．网络安全培训

3．5　主机网络安全理论与技术
由于主机安全和网络安全的技术手段难以有机

地结合�因此容易被入侵者各个击破．并且�由于它们
在保护计算机和信息的安全上各自为政�因此很难解
决系统安全性和使用方便性之间的矛盾．举一个简单
的例子�从严密保护主机安全来说应该禁止用户的远
程登录�但是这给用户的使用将带来极大的不便�对
Internet 上绝大多数Unix 主机来说是不可以接受的．
而一旦允许用户远程登录�却无法区分用户的远程登
录是合法的还是非法的�也就控制不了非法用户的入
侵�并且系统一旦被入侵�入侵者就拥有该用户的全
部权力�危害极大．对于防火墙系统来说也有同样的
问题�防火墙可以禁止外部主机对于内部主机的访问
（安全而不方便）�但是一旦允许用户经防火墙授权验
证后进入内部主机�就无法控制其在内部主机上的行
为（方便就不安全了）．

为了解决这些问题�可采取主机网络安全技术．
主机网络安全技术是一种主动防御新兴的边缘安全

技术．它结合网络访问的网络特性和操作系统特性来
设置安全策略�可以根据网络访问的访问者及访问发
生的时间、地点和行为来决定是否允许访问继续进
行�实现对于同一用户在不同的场所拥有不同的权
限�从而保证合法用户的权限不被非法侵占．主机网
络安全技术考虑的元素有 IP 地址、端口号、协议、甚

至MAC地址等网络特性和用户、资源权限以及访问
时间等操作系统特性�并通过对这些特性的综合考
虑�来达到用户网络访问的细粒度控制．

4　结束语

网络信息安全是国内外都十分重视的研究课

题�高校网络安全系统的研究是一门新兴的计算机
网络安全边缘学科�它的理论尚未成熟�其功能、需
求、体系结构、实现技术都有待进一步的研究．但
是�高校网络安全系统在全国网络安全系统中的示
范作用、前导作用、预警作用会越来越明显�因此�
它值得我们重视�并更加深入地研究．
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Structuring College Network Security System

YANG Xue-fu

（Jiujiang University�Jiujiang332005�China）

Abstract：This text first gives a simple exposition on the necessity of building university network security system�then
points out the safe models of some present network systems�finally put forwards a new-type safe model of system used in
university network finally．
Key words：network security；university；system；fire wall；model
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