
收稿日期：2004－03－10
作者简介：范萍（1979－）�女�江西进贤人�助教．

文章编号：1005－0523（2004）04－0089－04

基于 ACL的网络层访问权限控制技术研究
范　萍1�李罕伟2

（华东交通大学1．信息工程学院；2．现代教育技术中心 江西 南昌330013）

摘要：阐述了 ACL基本原理�简单配置方法�用一些实例说明如何实现使用 ACL进行网络层访问权限控制�提高网络整体性能
和安全．
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1　日益严重的安全威胁

目前�学校越来越依赖网络才能更好地运转�
比如网络办公、网上新闻信息发布、网络辅助教学、
网络远程教育等等．因此�学校遭受网络攻击的风
险也越来越高．网络攻击和病毒破坏不但会中断关
键运作过程�还会导致办公效率降低�信息传递不
畅�网上教学无法进行．

目前互联网上最猖獗的网络威胁主要包括：
1） DDOS（拒绝服务）攻击－－－最常见的攻击方

式�通过用于在互联网上下载文件的程序发动．其
目的是过度占用网络、操作系统或应用上的资源�
使学校网络无法提供正常的服务．如红色代码、
Nimda等．

2） 病毒、木马和蠕虫－－－终端用户的 PC 尤其
容易遭受病毒和木马攻击．如前段时间的“冲击波”
病毒�曾一度给全世界的网络造成影响．

3） 应用层攻击－－－利用操作系统漏洞�接入具
有较高管理权限的计算机�从而进行破坏活动．

2　ACL简述
ACL（Access Control List）是 Cisco IOS 所提供的

一种访问控制技术�初期仅在路由器上支持�近些
年来已经扩展到三层交换机�部分最新的二层交换
机如2950之类也开始提供 ACL 的支持．只不过支
持的特性不是那么完善．在其它厂商的路由器或多
层交换机上也提供类似的技术�不过名称和配置方
式都可能有细微的差别．本文所有的配置实例均基
于 Cisco IOS 的 ACL进行编写．

基本原理：ACL 使用包过滤技术�在路由器上
读取第三层及第四层包头中的信息如协议、源地
址、目的地址、源端口、目的端口等�根据预先定义
好的规则对包进行过滤�从而达到访问控制的目
的．

功能：网络中的节点分资源节点和用户节点两
大类�其中资源节点提供服务或数据�用户节点访
问资源节点所提供的服务与数据．ACL 的主要功能
就是一方面保护资源节点�阻止非法用户对资源节
点的访问�另一方面限制特定的用户节点所能具备
的访问权限．

配置 ACL的基本原则：在实施 ACL 的过程中�
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应当遵循如下两个基本原则．
1） 最小特权原则：只给受控对象完成任务所必

须的最小的权限

2） 最靠近受控对象原则：所有的网络层访问权
限控制

局限性：由于 ACL 是使用包过滤技术来实现
的�过滤的依据又仅仅只是第三层和第四层包头中
的部分信息�这种技术具有一些固有的局限性�如
无法识别到具体的人�无法识别到应用内部的权限
级别等．因此�要达到 end to end的权限控制目的�需
要和系统级及应用级的访问权限控制结合使用．

3　ACL的详细配置方法
3．1　ACL的基本格式

标准访问控制列表：
access－list access－list－number｛permit｜deny｝｛source source

－wildcard｜any｝
扩展访问控制列表：
access－list access－list－number｛permit｜deny｝｛protocol｜pro-

tocol－keyword｝｛source source－wildcard｜any｝｛destination destination
－wildcard｜any｝ ［protocol－specific options］ ［log］

表1　“access－list”命令选项
选　　项 描　　述

access－list－number 标志该条目所属的访问控制列表．标准访问控制列表编号是：1
～99；扩展访问控制列表编号是：100～199

permit｜deny
说明如果与测试条件匹配时将产生的结果．“允许”让数据包进
入或者外出这个接口．“拒绝”是扔掉这个数据包并向源发送一
个 ICMP 消息

Protocol
说明要匹配的协议类型．选项包括 ip、tcp、udp、icmp、igrp、eigrp、
ospf、nos�和0～255的任一个号码．要匹配所有协议�使用关键字
“ip”

source和 destination 源和目的地的 IP 地址
source－wildcard和 destination－wildcard 说明要匹配地址比特数的通配符标志．“0”表示要准确地匹配这

个比特；“1”表示这个比特可以是任意比特
Log 产生与这个条目相匹配的数据包信息记录．

3．2　ACL的特性
1） 标准 ACL的测试条件只是基于源地址；
2） 扩展 ACL 的测试条件包括协议类型、源地

址、目的地址、应用端口和会话层信息；
3） 对访问控制列表的处理是自上向下的．一旦

在访问控制列表中找到了匹配�就停止处理�并且
根据访问控制列表中的命令语句�允许或拒绝数据
包；

4） 在每个访问控制列表的末尾有一条对所有
条件的隐含拒绝语句．如果在访问控制列表中没有
发现匹配�那么它最终将与这条隐含语句相匹配；

5） 访问控制列表在被应用到对应端口以前�将
不具任何意义�对数据流不产生控制．
3．3　如何将 ACL应用到端口

访问控制列表建立以后�便可被应用到接口以
阻止数据流进入或离开接口．可以通过“ip access－
group access－list－number ［in｜out ］”命名将访问控
制列表应用到接口上．

如图1中所示的访问控制列表进行如下的工作：
1） 允许来自任何主机的所有 TCP 数据流到达

子网192．168．2．0；

2） 如果应用类型是 SMTP（邮件）�则允许所有
设备到达主机192．168．1．2

3） 允许应用类型为域名服务（DNS）的 UDP 数
据包；

4） 允许 ICMP回声和回声应答（ping）；
5） 拒绝所有其它数据流．
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4　根据校园网络应用进行安全访问控制

4．1　关闭常见易遭受攻击端口
由于操作系统本身具有的漏洞�给许多病毒和

网络攻击提供了可乘之机�虽然操作系统都会及时
提供补丁�但对于大多数用户来说�并不具备提高
自己系统安全性的意识或技术�因此对于常见易遭
受攻击端口进行封堵�就显得尤为重要．如下控制
列表 access－list110就是专门针对常见漏洞端口设
计的�将其应用在边界路由上�便能够抵御来自 In-
ternet 的大部分常见攻击．

访问控制列表 access－list110及其作用：
1） access－list110deny　tcp any any eq445

用于控制蠕虫的扫描和感染；
2） access－list110deny　tcp any any eq5800；
3） access－list110deny　tcp any any eq5900

用于防止受感染的系统被远程控制；
4） access－list110deny　tcp any any eq6667；
5） access－list110deny　tcp any any eq6588．

用于控制受感染的系统与聊天服务器的通信；
6） access－list110deny　udp any any eq1434

用于控制 Slammer worm；
7） access－list110deny　255any any；
8） access－list110deny0any any；

用于控制 IP Protocol为255和0的流量．
9） access－list110permit ip any any

4．2　针对服务器的应用设计 ACL
通常网络服务主要集中于Web、DNS、Mail、Ftp�

这些服务器并不是所有端口都需要用到�因此我们
一般都会在服务器上关闭不用的端口�以减少服务
器的安全漏洞．但是�对于所有的攻击数据包�服务
器都必须做出处理－－－接收还是丢弃？如果遭遇
像 SYN Flood 一样的攻击�即使服务器本身并不存
在安全问题�但服务器将由于大量的数据处理而过
载．所以�这时我们就需要使用 ACL 将攻击拒绝于
到达服务器之前．这里以 IP为192．168．2．10的Web
服务器为例�使用如下访问控制列表：

access－list112permit tcp any host192．168．2．10
eq80

因为Web服务只需要TCP80端口提供服务�因
此将网络上到Web 服务器的 TCP80以外的访问全
部拒绝�这样Web服务器便可以安全高效地提供服
务．对于其他的服务器�使用相同的方法进行处理�

这个服务器的安全将会更上一层楼．
4．3　交换路由设备安全控制

交换路由设备本身也相当于一台运行着的主

机�也有其自己特有的操作系统．（本文研究的 Cisco
交换路由设备�使用的就是其专有的操作系统 IOS）
也就是说�交换路由设备本身也存在被攻击的可
能�因此我们必须针对交换路由设备作一些必要的
安全访问控制．

目前�针对交换路由设备的安全控制主要有以
下两方面：

1） 关闭交换路由设备的 HTTP 服务�采用如下
指令：

no ip http server
HTTP服务是 Cisco 交换路由设备提供的 Web

管理服务�但其存在一些安全漏洞．
2） 设计如下访问控制列表�限制到交换路由设

备的 Telnet 操作
access－list1permit host192．168．5．55
line vty04
access－class1in
这里 line vty04代表我们使用 Telnet 登录交换

路由设备时使用的几个虚拟接口�将访问控制列表
access－list 1应用到它们上面以后�只有从主机
192168．55发起的 Telnet 请求才会被接受．
4．4　针对网络最新安全公告及时更新 ACL

随着操作系统最新漏洞的发现�必将出现越来
越多的病毒�而针对网络的自动传播的蠕虫类更是
当前网络病毒发展的热点．因此�作为网络管理人
员�必须时刻关注权威网站的安全公告�并通过现
有设备尽可能的采取保护措施．

比如8月份爆发的冲击波�对全世界网络均造
成了不同程度的阻塞．如果网络管理员了解到了这
一情况�就可以根据病毒传播所使用的端口和协
议�在交换路由设备上有针对性地设置访问控制列
表（ACL）进行网络层的访问权限控制�便可将其拒
之门外�保证内网的安全．

在网络世界里没有绝对的安全�因此�我们必
须时时提升自己的安全防护能力�才能更好地开展
网络办公和网络教学．

5　结束语

使用 ACL进行网络访问权限控制�是目前主流
交换路由设备的必备功能�可以有效地提升网络的
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安全等级．但是�毕竟交换路由设备的主要功能是
数据的交换和路由�过多的使用 ACL 将可能消耗系
统的大量资源�进而影响交换路由设备的数据交换
和路由性能．这样�就等于是牺牲网络运行效率来
提高网络安全性．因此�如果需要进行较大规模的
访问权限控制及数据安全过滤�最好选择专门的硬
件防火墙．综上所述�笔者认为�网络管理员必须充
分了解网络的实际应用状况�网络设备的功能和处
理能力以及网络安全相关的最新信息�结合实际情

况�在网络中合理、适当地使用 ACL 访问控制列表
进行网络层访问权限控制�网络性能将得到大幅提
升�从而让 ACL 这一先进技术的优势得以充分发
挥．
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