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摘要：通过分析基于 JAVA技术的网络数据库敏感信息的特点与性质�提出了一套实用的基于 JCE的数据库信息加密方案�同
时介绍了 JCE这种先进技术．
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0　引　言

随着电子商务的兴起�数据的安全问题被提到
前所未有的高度．一方面�企业需要对自己的关键
数据进行有效的保护�另一方面�越来越多的企业
由于业务的需要不得不把数据库平台从单机转向

网络�在这种情况下�企业的数据存放在网络数据
库服务器上�其安全性无法得到有效的保障．在这
些数据中�有两类数据是最为敏感的：一类是数据
库系统的用户信息�另一类是商业机密（包括业务
信息、交易数据和商业情报等）．这两类信息常常是
黑客和竞争对手的最终想获得的东西．

2　数据库敏感信息安全分析与加密设计
2．1　数据库敏感信息安全分析

黑客攻击主要技术方法有以下几种：
1） 缓冲区溢出技术；
2） 木马技术；
3） 计算机病毒�主要是宏病毒和网络蠕虫；
4） DDOS 攻击技术；

5） 暴力破解；
6） sniffer报文截获．
在大量的黑客技术文献和攻击日志中我们发

现几乎没有多少攻击行为是针对于协议和密码学

算法的�大部分攻击的主要方向是针对用户名和用
户密码的�其中以木马对用户的数据安全威胁最
大�尤其是基于三线程反弹端口式木马．
2．2　JCE简介和 JDK1．4中支持的密码算法

Java加密扩展即 Java Cryptography Extension�简
称 JCE．它是 Sun的加密服务软件�包含了加密和密
匙生成功能．JCE 是 JCA（Java Cryptography Architec-
ture）的一种扩展．

JCE没有规定具体的加密算法�但提供了一个
框架�加密算法的具体实现可以作为服务提供者加
入．除了 JCE框架之外�JCE软件包还包含了 SunJCE
服务提供者�其中包括许多有用的加密算法�比如
DES（Data Encryption Standard）�在 J2SDK1．4．2中还
包含最新的高级加密标准（AES）算法．
2．3　加密方案设计

在数据库加密系统体系结构中�可以在应用程
序与数据库服务器之间加入一套数据库加／脱密引
擎�加解密引擎可捆绑在客户端�负责在客户端后
台完成数据库信息的加／脱密处理�对应用开发人
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员和操作人员是透明的．加密用的密钥可采用安全
密钥托管方式或者用户自己采用安全的介质（如 U
盘）保存

通过分析�我们提出如图3的三层网络数据库
加密系统体系结构�两层网络数据库加密系统体系
结构与类似．

3　关键技术与实现

3．1　要点概述与性能分析
加密具体方案根据需数据库加密的具体要求

可分为以下三个级别：
1） 字段数据级：针对某个敏感字段数据进行加

密；

2） 记录级：针对数据表中的特定记录进行加
密；

3） 数据表级：针对敏感的数据表进行加密；
4） 数据库级：对于整个数据库进行加密．
为了比较性能和选择具体加密方案�我们对于

不同的加密级别在单机平台做了相应的实验�比较
加密与普通不加密情况下的性能差别．

数据库应用系统性能�如下表1：
表1　加密数据应用系统性能

AES RSA
50000条记录 100000条记录 50000条记录 100000条记录

字段数据级
各项操作速度与普通

无明显差别

查询差别明显�删除、
添加等操作缓慢

各项操作时间严重延

迟
失败�各项时间均过长

记录级 各项操作速度缓慢 各项操作速度缓慢
各项操作时间严重延

迟�数据库出错 失败�各项时间均过长
数据表级 失败�各项时间均过长 失败�各项时间均过长 失败�各项时间均过长 失败�各项时间均过长
数据库级 失败�各项时间均过长 失败�各项时间均过长 失败�各项时间均过长 失败�各项时间均过长

　　从实验结果来看�采用对称加密系统 AES 比采
用公钥系统 RSA效果要好�字段数据级效果比记录
级、数据表级和数据库级要好�对于大型数据集加
解密�时间代价太大�目前还没有找到合适的解决
方法．因此�我们将加解密处理定位在字段数据级
上�加解密算法采用 AES．由于加密方案是建立在字
段级上的�因此程序设计时不会影响到正常的 SQL
操作�也不会影响到中间层．要开发一套三层网络
数据库加密系统�中间层和数据库服务器只要注意
字段数据类型必须能够兼容加密后的密文即可�相

关的程序设计与普通的三层结构没有差别�关键的
问题在于客户端如何进行加解密以及密码算法的

选择．
3．2　数据库中敏感信息字段的设计

由于我们要对某些敏感信息进行加密�加密后
得到的密文可能是一些不可识别的符号�因此在数
据库表的设计过程中�对应于这些敏感信息字段的
字段数据类型必须能够兼容加密后的密文�一般我
们都将其设置为 Byte（或 String）类型．
3．3　客户端信息加解密与数据发送接收
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表3　数据库加解密过程原理
信息加密与发送数据的原理过程 数据接收与信息解密的原理过程

（1） 用户输入敏感信息；
（2） 创建密码算法实例�获得加密密钥�并保存密钥；
（3） 按字段级进行加密；
（4）创建 Socket 对象建立与中间层服务器的连接；
（5）用该 Socket 对象创建输入、输出流；
（6）将密文和其它信息写入输出流；
（7）与中间层服务器交互�发送数据；
（8） 交互完毕�关闭输入、输出流与 Socket．

（1）创建 Socket 对象建立与中间层服务器的连接；
（2）用该 Socket 对象创建输入、输出流；
（3）读取输入流中的信息�分离加密信息�读取相关密钥；
（4）按字段级进行解密；
（5）解密后明文输出到用户界面；
（6） 交互完毕�关闭输入、输出流与 Socket．

　　加解密过程的相关代码和说明如下：
1） 引入加密算法框架 JCE和算法类
　import java．security．∗；
　import javax．crypto．∗；
　import javax．crypto．spec．∗；
　import java．io．∗；
2） 为保存显示方便�可以将2进制转化为16

进制或者字符串：
　public static String asHex （byte buf ［ ］）／／2进制

转化为16进制
　｛StringBuffer strbuf ＝ new StringBuffer （buf．

length ∗2）；
　int i；
　for （i ＝0；i ＜ buf．length；i＋＋）｛
　if （（（int） buf ［i ］ ＆0xff） ＜0x10）
　strbuf．append（“0”）；
　strbuf．append （Long．toString（（int） buf ［ i ］〗＆

0xff�16））；
　｝
　return strbuf．toString（）；
　｝
　public String byte2hex（byte ［ ］ b） ／／二行制转

字符串

｛
　String hs＝″″；
　String stmp＝″″；
　for （int n＝0；n＜b．length；n＋＋）
　｛stmp＝（java．lang．Integer．toHexString（b ［n］ ＆

0XFF））；
　if （stmp．length（）＝＝1） hs＝hs＋“0”＋stmp；
　else hs＝hs＋stmp；
　if （n＜b．length－1） hs＝hs＋″：″；｝
　return hs．toUpperCase（）；
　｝

　｝
3） 在加密或解密任何数据之前需要有一个密

匙�生成一个安全密匙�并完成所有初始化工作
KeyGenerator kgen ＝ KeyGenerator．getInstance

（“AES”）；
　／／为我们选择的AES 算法生成一个KeyGen-

erator对象
　kgen．init（128）；／／初始化 KeyGenerator对象
　SecretKey skey ＝ kgen．generateKey（）；／／生成

密匙

　byte［ ］ raw ＝ skey．getEncoded（）；／／获取密匙
数据

　SecretKeySpec skeySpec ＝ new SecretKeySpec
（raw�“AES”）；

　／／从原始密匙数据创建 SecretKeySpec对象
　 Cipher cipher ＝ Cipher． getInstance

（“AES”）；／／Cipher对象实际完成加密操作
4） 加密过程
　byte data［ ］ ／／获取得到字段数据
　 cipher． init （ Cipher． ENCRYPT-MODE�

skeySpec）；／／用密匙初始化 Cipher对象
　byte encryptedData ［ ］ ＝ cipher．doFinal （ data

）；／／执行加密
　String encryptedString ＝ new String（asHex （en-

cryptedData））；
　doSomething（ encryptedData ）；／／进一步对解

密后的数据进行处理

5） 保存密钥�可以放入优盘或者存入密钥管理
器

　 FileOutputStream fos ＝ new FileOutputStream
（ENCRYPT-KEY-FILE）；

　fos．write（raw）；
　fos．close（）；
　doSomething（ENCRYPT-KEY-FILE）；／／进一步
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处理密钥文件

（6）解密过程
byte raw ［ ］ ／∗获取的原始密匙数据 ∗／；
SecretKeySpec skeySpec ＝ new SecretKeySpec

（raw�“AES”）；
／／从原始密匙数据创建 SecretKeySpec对象
Cipher cipher ＝ Cipher．getInstance （“AES”）；／／

Cipher对象实际完成解密操作
byte encrypteddata［ ］ ／／获取加密后的字段数据
cipher．init（Cipher．DECRYPT-MODE�skeySpec）；

／／用密匙初始化 Cipher对象
byte Data ［ ］ ＝ cipher．doFinal（encrypteddata）；／／

执行解密

String dataString ＝ new String（asHex （Data））；
doSomething（Data ）；／／进一步对解密后的数据

进行处理

3．4　用户验证方法设计
为了对付木马和 sniffer 报文截获�有必要改变

传统的用户名＋密码的验证方式．其主要原理是本
地用户合法性验证与远程数据库用户验证相结合

的方法�本地验证是采用了经过数字水印技术处理
过的用户身份 ID图片（其技术原理比较复杂�可参
考文献［7］）�通过用户名和密码计算数字水印信息
的序列号�另外通过数字水印提取算法从图片提取
数字水印�也计算出数字水印序列号�如果发现两
个序列号完全相等�则允许连接中间层�并提交给
服务器进行验证�验证成功则提示登陆成功�否则
登陆失败．采用这种算法的好处是数字水印的提取
和计算是不通过键盘输入的�而且含水印的图片 ID
可以放在U盘上�用户只要客户端有 USB 接口就可
操作�这样即使黑客利用木马和 sniffer 报文截获得

到用户名和密码�都无法完成数据库的登陆操作�
从而保证数据库系统的安全．

4　　总结

在用 JAVA开发三层网络系统应用时�可以采
用的开发环境方案很多�通常用的方案是 apache＋
tomcat＋j2sdk 或者 Jbuilder8．0＋weblogic�后台数据
库通常为 SQLSERVER2000、MYSQL 等�如何实现三
层网络系统应用有很多成熟的代码和方法．加解密
是针对字段级的�因此加解密过程相对比较简单可
靠．密钥托管方案是一种不错的选择�但是配置与
保护密钥服务器比较复杂�成本较高．随着 U 盘的
普及�利用U 盘代替密码卡�可以省去读卡器等相
关设备�降低成本且携带方便�可以充分保证密钥
安全．
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Sensitive Information Encryption of Network Database Base on JCE
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Abstract：Through analysing the characteristic and nature of sensitive information of network database based on JAVA
technology�proposed that a set of scheme of sensitive information encryption based on JCE�and introduced JCE such ad-
vanced technology at the same time．
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