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USB 接口加密存储设备驱动程序的研究与开发
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摘要：介绍了USB 技术�分析了USB 设备驱动程序的工作原理．然后具体阐述了在VC 的集成环境下开发USB 接口加密存储器
驱动程序的详细过程�包括开发工具的选择和安装�编译库文件�创建、编译、生成WDM驱动程序�驱动程序的安装等．最后介
绍了如何在 VC 下开发调用驱动程序的应用程序．
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0　引　言

USB（Universal Serial Bus）的中文含义是“通用串
行总线”�它是新一代计算机接口标准�用以解决日
益增加的 PC外设与有限的主板插槽和端口之间的
矛盾［1］ ［3］．USB的主要特点是：真正实现了即插即用
和热插拔�可随时将USB设备连接到主机或从主机
上拔下而不必关闭电源；连接配置简单�只要把USB
设备插入USB口主机就能检查到新硬件�并自动搜
索驱动程序；容易扩展�通过使用 HUB 扩展可连接
多达127个设备；开发生产成本低．目前的主板都集
成了 USB 控制芯片�机箱上备有至少2个 USB 接
口；现行的Windows98／2000／xp 和 Linux 等主流操作
系统都支持 USB ［1］ ［4］．随着 USB2．0的发行�将会有
更多的USB设备问世�因此�开发 USB 设备驱动程
序将成为专业和非专业程序员们面临的一大难题．
本文以开发USB接口加密存储器的驱动程序为例�
详细介绍了如何在 VC＋＋的集成环境下开发 USB
设备驱动程序．

1　USB接口设备驱动程序工作原理分析
1．1　USB设备驱动程序概述

开发 USB 接口设备驱动程序必须遵守 WDM
（Windows驱动程序模型）规范．WDM 是 Microsoft 提
出的一种新型的Windows 设备驱动程序模型．WDM
支持 USB1．1协议�并为用户开发自己的设备驱动
程序提供了驱动接口 USBDI（USB 驱动程序接口）．
WDM采用模块化结构的分层处理方法�一个 WDM
设备驱动程序一般包括以下功能模块：初始化、创
建和删除设备、处理Win32打开和关闭文件句柄的
请求、处理Win32输入／输出请求、串行化对设备的
访问、访问硬件、调用其他驱动程序、取消 I／O请求、
超时 I／O请求、处理电源管理请求、使用WMI 和 NT
事件向系统管理员报告等［3］．其中�初始化模块必
须有�其他功能可根据实际需要来添加．
1．2　USB设备驱动程序开发的主要任务

USB设备驱动程序开发的主要任务就是调用
WDM提供的驱动接口 USBDI 编写设备驱动程序和
用户应用程序�而低层的所有工作都由 USB 类驱动
程序来处理�用户只需关心数据传输类型、传输时
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序、传输管道以及如何处理数据等主要操作．设备
驱动程序使得硬件设备能够被主机正确识别�并建
立主机和设备之间的数据通信．然后用户应用程序
就可以使用 CreateFile、ReadFile、WriteFile 等 Win32
函数接口对设备进行读写、状态检测�或者进行其
它的访问工作．
1．3　在驱动程序中创建和删除设备

WDM驱动程序的初始化入口点是 DriverEntry
例程�当驱动程序被装入时�内核调用 DriverEntry 例
程�这时在 DriverEntry 中设置驱动程序中要使用的
大部分其它例程�AddDevice 例程就是其中一个．当
一个新的即插即用（PnP）设备被添加时�AddDevice
例程被调用．因此�在 WDM 中�可以通过两种途径
创建设备�在 DriverEntry 例程中创建�或者在即插即
用（PnP）管理器中创建．大多数的WDM驱动程序都
是在 PnP管理器调用 AddDevice入口点时创建设备
对象的．每个设备接口有一个特定的全局唯一标识
符 GUID�用户程序可以通过这个 GUID 来识别设
备．AddDevice例程被调用后�一系列的 IRP（输入输
出请求包）被发送到驱动程序�这些 IRP告诉驱动程
序何时启动设备和查询它的功能．最后�一个“删除
设备”IRP通知驱动程序设备已经被删除�这时就可
以删除设备对象［3］．
1．4　用户程序和驱动程序的通信接口

用户程序通过 Win32程序接口和驱动程序通
信�Win32程序接口也称设备接口．用户程序通过调
用Win32提供的一系列函数 CreateFile（打开设备）�
ReadFile（读）�WriteFile（写）�DeviceIoControl（输入输
出控制）�CloseHandle（关闭设备）等来访问驱动程
序．

2　USB设备驱动程序的开发步骤
2．1　选择并安装开发工具

目前常用的驱动程序开发工具有 Windows
DDK、DriverStudio和Windriver．

Windows DDK是微软提供的功能最强大和完整
的驱动程序开发工具包�但是它要求开发者对操作
系统的熟悉程度较高�因此适合专业驱动程序员�
而对非专业和初学者来说有一定难度．

DriverStudio 包括一系列开发工具�有 VtoolsD、
DriverWorks、DriverNetworks和调试工具SoftICE等等．
开发 USB 驱动程序用的是其中的 DriverWorks．用
DriverWorks开发WDM程序时�将自动生成WDM的

工程文件�通常包含5个．h 和2个．cpp 文件�此外
还自动生成．inf 文件�开发者只要根据自己的需要
稍做修改即可．

Windriver 使用非常方便�开发周期短�但是不
能满足性能较高的USB设备�而且需要把硬件设备
连接到计算机上才能开始工作．

因此�根据开发的实际情况�作者选用了Driver-
Studio和VC＋＋6．0配合Windows DDK来开发 USB
接口加密存储器的设备驱动程序．

选好开发工具后�一定要合理安装才行．首先
要安装VC＋＋集成开发环境�其次安装Windows98／
2000／xpDDK（根据操作系统选择其一）�最后安装
DriverStudio2．6（DriverStudio的版本号为2．6）�Driver-
Studio2．6包括一系列软件�其中 DriverWorks必须安
装．其它工具可以根据需要选择安装．安装成功后�
在VC＋＋的菜单栏中自动添加了一个菜单 Driver-
Studio．
2．2　编译、生成库文件

由于 DriverWorks 所用的类库是对 WindowsDDK
库函数的封装�在使用之前要编译几个必要的库文
件．在Windows98下的驱动程序主要用到 vdw-wdm．
lib．进入VC＋＋集成开发环境�编译 DriverWorks 　
source下的 VdwLibs．dsw�生成库文件 vdw-wdm．lib．
如果缺少该库文件�在生成驱动程序时会产生编译
错误．
2．3　创建、编译、生成WDM驱动程序

在VC 中启动菜单 DriverStudio 下的 Driver Wiz-
ard�它是创建WDM框架程序的向导工具�对每一个
选择界面�根据实际情况填写设置�创建完成后�再
根据专业需要进行修改直到符合要求．

下面就以作者开发 USB 接口加密存储器的驱
动程序为例来介绍使用几个关键步骤．我们给这个
驱动程序命名为UsbMes．

1） 打开 Driver Wizard 向导�在其第二步中列出
了WDM 可以支持的硬件设备总线类型�主要有
ISA�PCI�USB�PCMCIA�PNPISA和1394�在这里选择
USB总线．由于在加密存储器中使用的 USB 接口芯
片是美国国家半导体（National Semiconductor）公司的
专用 USB 接口芯片 USBN9603�它的 USB Vendor ID
是0400�USB Product ID是 C35B�关于 VID和 PID的
规定请参考USB论坛（http：／／www．usb．org／）．

2） 对 Endpoint（端点）进行定义．USB 接口芯片
USBN9603有7个端点（Endpoint0～Endpoint6）．End-
point0是默认的控制节点�我们定义 Endpoint1、End-
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poin3t 和 Endpoint5作为64字节发送节点�End-
point2、Endpoint4和 Endpoint6作为64字节接收节
点�它们都使用 BULK传输方式．

3） WDM 使用一个128位的全局惟一标识符
GUID来识别驱动程序�我们给设备定义 GUID 为
｛4d1e55b2－f16f－11cf－88－cb－00－11－11－00－
00－30｝�设备类型定义为 USB 类�选择数据传输方
式为 DO-DIRECT-IO（数据缓冲区方式）．

其他的一些属性一般都可以使用缺省设置．这
样�就使用Driver Wizard向导生成了一个WDM驱动
程序框架�但它并不完全符合要求�需要根据实际
需要进行修改．另外�还要修改或者重新编写一个
安装信息UsbMes．inf 文件．驱动程序根据 INF 文件
的指令进行安装�将可执行文件复制到正确的位
置�并创建各种注册表项．

修改完成后�要对它进行编译�生成 UsbMes．sys
驱动程序文件．此时可以生成调试和发行两个版
本．发行版本对代码进行了优化�占用空间少�适用
于发布．
2．4　安装驱动程序

驱动程序的安装比较简单�只要把硬件设备插
入USB接口�系统会自动提示找到新硬件�将搜索
该设备的新驱动程序�按向导一步一步进行�并指
定安装信息文件 UsbMes．inf 和驱动程序文件 Us-
bMes．sys所在的目录．安装完成后�硬件设备就显示
在“设备管理器”中．
2．5　开发应用程序

编写驱动程序的最终目的总是需要由用户应

用程序来调用驱动程序并实现一定的功能．在这里
我们用VC＋＋来开发调用 USB 接口存储器的应用
程序．在应用程序中�首先要打开设备才能和设备

驱动程序通信�因此�我们定义 OnOpenDevice（）函数
用来打开设备�其间接调用了 Win32的 CreateFile
（）�并返回一个文件句柄；定义 OnRead（）实现从设
备读取数据或密文�其中调用了 Win32的 ReadFile
（）；定义 OnWrite（）实现向设备写入数据并对明文进
行加密�其中调用了Win32的WriteFile（）．完成硬件
操作后�使用 CloseHandle（）关闭设备．具体的函数编
写是属于程序设计的内容�在此就不作详细介绍
了．

3　结　论

本文以USB接口加密存储器为例�详细介绍了
开发USB设备驱动程序的一般方法．根据该方法我
们已开发了基于Windows98的USB加密存储器的驱
动程序�能完成批量数据（数量受到扩展内存大小
的限制）的读写操作和加密／解密操作�硬件设备和
驱动程序使用正常．另外�作者正在考虑把该设备
的驱动程序升级到 Windows2000或 Windows xp 版
本．
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The Research and Development of USB Encryption System Device Driver
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Abstract：This article introduces the USB technology�analyses the working theory of USB device driver firstly�then illus-
trates how to design and write a USB device driver with an example of USB Encryption System�including selection and
installation of developing tools�compiling head files�writing、compiling、testing and installing the driver．Finally�the
author introduces how to write and compile user’s application with VC＋＋．
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