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摘要：针对网络信息系统的口令验证的安全问题�提出一种基于 SHA和一次性口令验证方案�实践证明该方案具有很高的安
全性和实用性．
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1　引　言

目前�随着人们生活信息化水平的提高�网上
支付、网上划帐、网上金融交易行为随着电子商务
的展开越来越普及�大量重要的数据存储在网络数
据库中�并通过网络共享�为人们的生活提供了方
便�但是也带来了巨大的信息安全隐患和金融风
险．为了保证网络信息系统的安全性�我们除了要
规范信息系统的管理�同时还需要对现有的系统进
行安全加固．通过参阅近年来大量的黑客教程、黑
客技术文章和攻击日志�我们分析了针对网络数据
库系统的黑客攻击行为的主要手法和技巧�黑客攻
击主要技术方法有以下几种：缓冲区溢出技术、木
马技术、计算机病毒（主要是宏病毒和网络蠕虫）、
分布式拒绝服务攻击技术、暴力破解－穷举攻击
（Brute Force）、sniffer报文截获．

在大部分的黑客技术文献和攻击日志中我们

发现一个很重要的相似特征：几乎没有多少攻击行
为是针对于协议和密码学算法的�窃取系统口令文
件和偷听网络连接获取用户 ID 和口令是最常见的
攻击方式�大部分攻击的主要方向和目的是得到用
户 ID和用户密码�其中以各种形式的木马对用户的

口令安全威胁最大．目前黑客的木马编写技术水平
比我们想像的要更加高明的多�尤其是基于多线程
的反弹端口式木马．而且现在这类木马做得越来越
隐蔽�与系统进程捆绑�一般的杀毒程序和入侵检
测系统对其无效．当数据库服务器和数据库应用服
务端被注入木马后�现有的所有安全保密措施形同
虚设�木马将把键盘输入的用户名和密码记录下来
以电子邮件或其它方式发送给攻击者．只要获得了
用户 ID和密码�所有敏感数据将暴露无遗�因此用
户登陆验证方法有待于改进．但遗憾的是目前大多
数网络信息工程都没有很重视口令的安全性�而且
相关的工程实践文献和理论文献都比较少．在文献
［1］中�Ross J．Anderson比较系统地归纳了一些常见
的问题�例如：口令劫持、端口监听、中间人攻击、木
马技术、缓冲区溢出、分布式拒绝服务攻击等�并提
出了一些解决办法：采取客户端加密、随机密钥、端
到端的加密等方法．另外 Roger Needham等人也提出
了一些与口令验证协议相关的理论：例如挑战－应
答机制、零知识证明．

2　基于 SHA的一次性口令认证技术
消息摘要是一种验证消息完整性的技术．消息

第22卷第2期
2005年04月

华 东 交 通 大 学 学 报
Journal of East China Jiaotong University

Vol．22　No．2
Apr．�2005



摘要获取消息作为输入并生成位块（通常是几百位
长）�该位块表示消息的指纹�是一个定长的输出序
列．消息中很小的更改（比如说�由闯入者和窃听者
造成的更改）将引起指纹发生显著更改．消息摘要
函数是单向函数（Hash函数）．从消息生成指纹是很
简单的事情�但生成与给定指纹匹配的消息却很
难．大多数强函数使用散列法�比较常见的消息摘
要算法有 MD5和 SHA（包括 SHA－1、SHA－256、
SHA－512等）．
2．1　基于 SHA的分权式一次性口令认证基本原理

为防止入侵者得到用户 ID和口令�一个比较强
的口令系统必须能够防范以下几类攻击：

第一类：通过木马得到用户 ID和口令的攻击；
第二类：通过报文截获得到用户 ID 和口令的攻击；
第三类：各种形式的重放攻击和中间人攻击．针对
以上要求�我们提出了基于 SHA和一次性口令验证
技术�主要应用于网络数据库系统平台�其主要原
理如下：

在客户端用户输入用户 ID 和密码 UserPass 的
时候�客户端自动产生一个足够长度的随机序列
RndStr�同时获取当前客户端系统时间 TimeMark�然
后按照的一定格式（用户 ID＋用户密码 UserPass＋
随机序列 RndStr＋时间戳 TimeMark）组合成一个新
的字符序列 IDInfo�将该序列通过 SHA 算法得到一
定长的值输出 IDInfoMark�然后将用户 ID 、定长的值
输出 IDInfoMark、随 机 序 列 RndStr 和 时 间 戳
TimeMark 按照格式 （ID ＋ IDInfoMark ＋ RndStr ＋
TimeMark）利用 AES 算法加密�加密后通过网络发送
给远程数据管理系统主机�远程主机对得到的数据
进行解密．解密后分离出用户 ID 、定长的值输出
IDInfoMark、随机序列 RndStr 和时间戳 TimeMark�通
过用户 ID从数据库得到真正的用户密码 password�
将用户 ID、真正密码 password、随机序列 RndStr、时
间戳 TimeMark 组合成一个新的字符序列 PassInfo�
将该序列通过 SHA算法得到一定长的值输出 Pass-
InfoMark�比较 PassInfoMark 和 IDInfoMark 的值�如果
值相同则验证成功�否则失败．客户端部分原理如
图1�服务器端如图2．
2．2　安全性分析

登陆时我们采用两段口令技术（一部分用键盘
输入�另一部分利用经过随机置乱后的数字键盘输
入）�从而可以有效地防范第（1）类攻击（通过各种
木马得到用户 ID和口令的攻击）．同时由于在整个
登录过程中加入不确定因素�使每次登录过程中传

送的信息都不相同�网上传送的口令只使用一次�
攻击者就无法用窃取的口令来访问系统�并且传输
时我们采用 AES 算法加密�这样可以有效地防范第
（2）类攻击（通过报文截获得到用户 ID 和口令的攻
击）和第（3）类攻击（各种形式的重放攻击和中间人
攻击）．除了能防止这三类攻击外�还能有效的防范
字典攻击．

3　实现细节与关键代码

登陆系统时�数字键盘字符次序经过随机置
乱�每次的顺序是不同的�两段口令由 PIN1和 PIN2
组成�其中 PIN2只能由数字键盘输入．这样可以保
证具有足够的强度保证登陆系统在木马存在的情

况下也能安全的使用�同时也能防范字典攻击．
3．1　客户端的关键技术细节与说明（JAVA描述）

（1）声明变量并进行初始化
String ID＝””；／／用户 ID
String UserPass＝””；／／用户密码�由 PIN1和

PIN2组合而成
Random rand＝new Random（）；
Date da1＝new Date（）；
String TimeMark＝””；／／时间戳
String IDInfoMark＝””；／／消息摘要
byte［ ］ RandStr＝new byte［20］；／／随机序列
（2）将 ID＋UserPass＋RandStr＋TimeMark 生成

消息摘要�保存在 IDInfoMark
rand．nextBytes（RandStr）；／／将随机数传入随机

序列

TimeMark＝da1．toString（）；／／通过 Date 对象实
例产生时间戳

／／生成MessageDigest 对象�选用SHA－512算法
MessageDigest m ＝ MessageDigest．getInstance （ ”

SHA－512”）；
／／将 ID和UserPass 转化成 UTF8类型�并传递

给m的 update方法
m．update（（ID＋UserPass）．getBytes（”UTF8”））；
m．update（RandStr）；／／将 RandStr 传递给 m 的

update方法
m．update （TimeMark．getBytes （ ” UTF8”））；／／将

TimeMark传递给m的 update方法
byte s［ ］＝m．digest（）；／／计算消息摘要
for（ int i＝0；i＜s．length；i＋＋）
｛
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／／得到 IDInfoMark
IDInfoMark＋＝Integer．toHexString（（0x000000ff＆s

［i ］）｜0xffffff00）．substring（6）；
｝
（3）将 IDInfoMark、用户 ID、随机序列 RandStr 和

时间戳加密后发送给服务器�需要注意的一点是

IDInfoMark、用户 ID、随机序列RandStr和时间戳之间
必须用一定的符号隔开�例如：（IDInfoMark ）
000000000000 （ ID ） 000000000000 （ RandStr ）
000000000000（TimeMark）�该部分的相关代码在文献
［2］中有专门论述�文献［3］中也有详细的说明．

3．2　服务器端的关键技术细节与说明（JAVA描述）
（1）对客户端传送过来的用户登陆信息密文解

密后分离出 IDInfoMark、用户 ID、随机序列 RandStr
和时间戳 TimeMark�我们在服务器端也要声明相应
的变量．

／∗由于服务器端可能有多个用户同时登陆�
因此变量一般采用数组和向量类型�

为说明方便�我们仍然采用一般变量∗／
String ID＝””；／／用户 ID
String password＝””；／／用户真正密码�从服务

器中得到

String TimeMark＝””；／／时间戳
String IDInfoMark＝””；／／客户端生成的消息摘

要
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String PassInfoMark＝””；／／服务器端生成的消
息摘要

String TxtSQL＝””；／／SQL语句
Boolean FLAG；／／登陆是否成功标志
byte［ ］ RandStr＝new byte［20］；／／随机序列
（2）执行 SQL操作�获得 password的值．
／∗在实际应用中�一般我们可以采用三层网

络结构�关于用户的身份验证与数据操作可以单独
用一个中间层应用服务来实现�为说明方便起见�
我们采用 C／S 结构∗／

String url ＝” jdbc：odbc：fortune”；／／fortune 是
ODBC数据源

Connection con＝null；
Statement sm＝null；
ResultSet rs＝null；
try
｛／／加载 JDBC－ODBC bridge驱动程序
Class．forName （” com．sun．jdbc．odbc．JdbcOdbc-

Driver”）；
｝
catch（Exception e）
｛
System．out．println （ ”无法装载 JDBC －ODBC

Bridge驱动程序”）；
return；
｝
／／与数据库建立连接
try
｛
con＝DriverManager．getConnection（url）；
sm＝con．createStatement（）；／／创建对象

／／执行 SQL语句
TxtSQL＝” SELECT ∗ FROM user-info WHERE

user-id＝’”＋ID＋”’”；
rs＝sm．executeQuery（TxtSQL）；
password＝rs．getString（2）；／／获取用户真正密码
｝
catch（SQLException e）｛｝
finally｛
try｛／／关闭对象
rs．close（）；
sm．close（）；
／／关闭连接

con．close（）；｝
catch（SQLException e）｛｝
｝
（3）将 ID＋password＋RandStr＋TimeMark 生成

消息摘要�保存在 PassInfoMark
／／生成MessageDigest 对象�选用SHA－512算法
MessageDigest m ＝ MessageDigest．getInstance （ ”

SHA－512”）；
／／将 ID和 password 转化成 UTF8类型�并传递

给m的 update方法
m．update（（ID＋password）．getBytes（”UTF8”））；
m．update（RandStr）；／／将 RandStr 传递给 m 的

update方法
m．update （TimeMark．getBytes （ ” UTF8”））；／／将

TimeMark传递给m的 update方法
byte s［ ］＝m．digest（）；／／计算消息摘要
for（ int i＝0；i＜s．length；i＋＋）
｛
／／得到 PassInfoMark
PassInfoMark＋＝Integer．toHexString

（（0x000000ff＆s［i ］）｜0xffffff00）．substring（6）；
｝
（4） 比较 PassInfoMark和 IDInfoMark
if （PassInfoMark．compareTo（IDInfoMark）＝＝0）
FLAG＝true；／／如果相同�则登陆成功标志为

ture
else
FLAG＝false；／／如果不相同�则登陆成功标志

为 false

4　结束语

我们针对网络信息系统的口令验证的安全问

题�提出一种基于 SHA和一次性口令验证技术的解
决方案�在远程实时股票信息管理系统证明了该方
案具有很高的安全性和实用性�同时该方案抛开了
抽象难懂的密码学和协议理论�易于被软件开发者
掌握并应用．同时�这种方法可以应用至其它安全
信息工程中去．
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