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一个新的防欺诈动态门限秘密分享方案
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摘要：一个门限方案是将一个秘密分成个子秘密�并将这些子秘密分发给个参与者�使得：知道任意个或更多个子秘密可以将
该秘密恢复�而知道任意个或更少个子秘密却不能将该秘密恢复的一种秘密分享方案．动态门限方案是一种特殊的门限方
案�其特点是：更新要分享的秘密无需修改和收回任何子秘密．本文将离散对数、整数分解、求高次方根等数学难题相结合�提
出了一个新的防欺诈动态门限秘密分享方案�并讨论了其安全性．
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0　引　言

随着知识经济、信息产业的发展�信息的安全
保密问题日益突出并受到社会的广泛关注．一些重
要的秘密信息若由一个人保管�易引起丢失、损坏
或窜改�是很不安全的．为此提出了门限方案�即秘
密分享方案�是实现重要秘密分散保管的好方法．
一个（ t�n）门限方案是指把一个秘密分拆成个子秘
密（也称影子）�使得

1）知道任意 t个或更多的子秘密可以恢复秘密
S；

2）知道任意 t －1个或更少子秘密却无法恢复
秘密 S．
1979年A．Shamir ［1］和G．R．Blakley ［2］各自独立地提
出了一个简单的（ t�n） 门限秘密分享方案�这两个
方案都可以用于重要秘密的分散保管．到目前�已
有许多（ t�n） 门限方案被提出来［3－8］．但有些方案
在效率和实现方面都有缺点［4］．同时�还有更新和
复用问题．所谓更新问题是指如果不修改密钥就不
能更新所分享的秘密；复用问题是指在恢复了旧秘

密之后�所用过的子秘密不能重复用来分享新的秘
密［9］．针对这些问题提出了动态秘密分享的概
念［10］．一个高效且实用的动态秘密分享方案应该具
有这样的特点：更新要分享的秘密�无需修改和收
回任何子秘密．目前�一些动态方案已被提出［9－11］�
但有些方案不能有效的防止欺诈［10］．本文将离散对
数、整数分解、求高次方根等数学难题相结合�提出
了一个可以检测伪子秘密、防止欺诈的动态秘密分
享方案．

1　引　理

引理　设 p 为一素数�Zp 为一有限域�任意的
k1�k2�x�a�b�m ∈ Z∗

p �且（m�p－1） ＝1�若 k1ax

＝ k2bx＝与 k1ax＋m＝ k2bx＋m同时成立�则 a＝ b．
证明　由 k1ax ＝ k2bx

得 k1k－12 （ ab－1）x ＝1 ①
由 k1ax＋m ＝ k2bx＋m

得 k1k－12 （ ab－1）x＋m ＝1 ②
由（1）和（2）得
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k1k－12 （ ab－1）x ＝ k1k－12 （ ab－1）x＋m

即 （ ab－1）m ＝1
若 a ≠ b�则 ab－1≠1�o（ ab－1） ≠1�
而 o（ ab－1）|m�o（ ab－1）|p－1
所以1≠0（ ab－1）|（m�p－1）＝1矛盾�故 a＝ b．

2　动态秘密分享方案

设 p为一大的素数�且 p－1有两个大的素数因
子 q1和 q2�令 q ＝ q1q2．除特殊说明外所有运算都
在 Zp 中进行．设现有参与者集合 P ＝｛P1�P2�…�
Pn｝和要分享的秘密集合 S ＝｛s1�s2�…�sk｝．

1）准备阶段
分发者需要做以下工作：
●选取 c1＝ p21�c2＝ p22�…�cn＝ p2n�pi ≠ pj（ i

≠ j）�pi ∈ Z∗
p （ i ＝1�2�…�n）�并将 pi秘密地分发

给参与者 pi�作为参与者 pi 的密钥．
●选取 x1�x2�…�xn ∈ Zp�其中 xi ≠ xj（ i ≠

j）�a ∈ Z∗
p �并将 x1�x2�…�xn�a公开．

2） 子秘密生成阶段
假设要分享秘密 sj ∈ S�分发者需要做以下工

作：
● 选取多项式

f j（x） ＝ sj＋ aj1x＋ aj2x2＋…＋ ajt－1xt－1�aji ∈
ZP（ i ＝1�2�…�t－1）�且 f j（xi）≠0（ i ＝1�…�n）．

●随机地选取 wj�αi ∈ Z∗
p （α≠1）�mi�ki ∈

Zp�且满足2≤ mi＜ ki＜ p2�2≤ ki－mi＜ p2�（ki�
mi） ≠1�（mi�p－1） ＝1．

● 计算

f j（xi） ＝ z i（z i 称为子秘密）

βi ＝αp
3
ii （3）

yi1＝αkii （4）
yi2＝ （α＋wiz i）β（c2i＋wici）

2kii （5）
ti1＝ （α＋wiz i）ki （6）
ti2＝ （α＋wiz i）ki＋mi （7）

其中（ ti1�ti2�wi�mi�ki）为子秘密 z i 的验证向量�分
发者公布（yi1�yi2�ti1�ti2�wi�mi�ki）．

3） 子秘密获得阶段
参与者 Pi 在公布栏中得到（yi1�yi2�ti1�ti2�mi�

ki）后�利用密钥 pi 计算 z i ＝ （yi2（yp
3
i（c

2
i＋wici）

2
i1 ）－1－

a）w－1
i 。实际上

yi2（yp
3
i（c

2
i＋wici）

2
i1 ）－1－ a）w－1

i

＝ （（ a＋ wiz i）β（c2i＋wici）
2kji （αp

3
i（c

2
i＋wici）

2kii ）－1－ a）w－1
i

＝ （（ a＋ wiz i）αp
3
i（c

2
i＋wici）

2kji （αp
3
i（c

2
i＋wici）

2kii ）－1－ a）w－1
i

＝ （a＋ wiz i－ a）w－1
i

＝ wiz iw－1
i

＝ z i
4） 子秘密收集、验证及秘密 sj 恢复阶段
假设 t个参与者要恢复秘密 sj�需要每个参与者

Pi交出子秘密z i�同时其余的 t－1个参与者利用验
证向量（ ti1�ti2�wi�mi�ki） 对 z i 进行验证．事实上�
若存在 z′i ∈ ZP满足验证向量（ ti1�ti2�wi�mi�k）�即
ti1＝ （a＋ wiz′i）ki�ti2＝ （a＋ wiz′i）ki＋mi�则有

（ a＋ wiz i）ki ＝ （a＋ wiz′i）ki�
（a＋ wiz i）ki＋mi ＝ （a＋ wiz′i）ki＋mi．

由引理知 a＋wiz i ＝ a＋wiz′i�即 wi（z i－z′i） ＝0�
因为 wi ≠0�所以 z i ＝ z′i．因此参与者 Pi不可能利
用伪子秘密 z′i 进行欺诈．所有参与者交出 Pi 交出
z i�并经验证后�利用拉格朗日插值公式可将多项式
f j（x）恢复�从而得到秘密 sj．
这样重复 k次可将k个秘密S ＝｛s1．s2�…�sk｝

全部分享．
5）秘密更新阶段
假设 k 个秘密已经分享完毕�若想再分享一个

秘密 sk＋1�分发者所做的工作是重新选择多项式
fk＋1（x）（fk＋1（x）≠ f i（x）（ i＝1�…�k））和分发给个
每个参与者 Pi的子秘密 z i的匹配值wi．最坏的情况
是分享秘密 sk＋1时有一个子秘密 z″i 与前期分享的
秘密 sj（ j ＝1�2�…�k）的一个子秘密 z l相同�即 z″i
≠ zl．这只需选取 z″iz″i ＝ a＋wlz l的匹配值wl与的
匹配值不相同�即 w″i ≠ wl�就有 a＋ w″iz″i ≠ a ＋
wlz l（若 a＋w″iz″i＝ a＋wlz l�即 w″iz″i＝wlz l�则由 z″i
＝ z l�得（w″i－wl）z l ＝0�又由 z l ≠0得 w″i－wl ＝
0�即 w″i＝ wl��这与 w″i ≠ w1矛盾）．而在所有公布
的信息中真正用到的是 a＋ w″iz″i�所以对已经分发
过的子秘密 z l�可以重复利用而不需要收回、销毁或
修改．该方案秘密可以更新�子秘密可以重复利用�
所以是一个动态秘密分享方案．可见尽管在恢复
s1�…�sk 时已经公开了一些子秘密�但这些公开的
子秘密不会泄露关于秘密 sk＋1的信息．也就是说在
前 k 个秘密已经分享的情况下�sk＋1的分享仍然是
安全的．所以分发者可以随意扩大秘密集合 S 和参
与者集合 P．
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3　安全性分析

1）假若攻击者想利用公式（6）和（7）得到 z1�因

为2≤ mi ＜ ki ＜ p2直接计算 z i需求高次方根�这
是困难的．如果取 v i1�v i2∈ Zp�计算

　　 t
v i1
i1 t

v i2
i2＝ （a＋ wiz i）kiv i1＋（mi＋ki）v i2

＝ （a＋ wiz i）（v i1＋v i2ki＋v i2mi

由（mi�ki） ≠1�得（v i1＋ v i2）ki ＋ v i2mi ≠1．又由
（mi�p－1）＝1可得�（v i1＋v i2）ki＋v i2mi ≠ p－1�
（否则（v i1＋v i2）ki＋v i2mi＝ p－1�由（mi�p－1）＝
1�知存在 ei1�ei2∈ Zp�使得 ei1mi＋ei2（p－1）＝1�
有 ei2（v i1＋v i2）ki＋（ei2v i2＋ei1）mi ＝1�与（ki�mi）
≠1矛盾）．故由此得到 z i 至少要求关于（ a＋ wiz i）
的二次方根�但这是计算不可行的因为没有人知道
q的两个大的因子q1和 q2［12］．如果攻击者试图找到
v′i1�v′i2�使得 ′l i ＝ （v′i1＋v′i2）ki＋v′i2mi|p－1�
即 ′l ih′i＝ p－1然后求（（ a＋wiz i）′l ih′i）－1＝ a＋wiz i
得到 z i�需要将 p－1整数分解�这是极其困难的．

2）假若攻击者想利用公式（4） 和（5） 通过得到
yi2＝ （a＋ wiz i）yp

3
i（c

2
i＋wici）

2
il 得到 z i�他需要处理整数

分解问题�若想得到 pi�需要处理离散对数、整数分
解及高次方根问题．子秘密 z i 公开后�要得到 p3i（c2i
＋wici）2需要处理离散对数问题�再得到 pi 需要求
高次方根．以上涉及到的均为难处理的数学问题．

3）假若攻击者利用公式（4）�（5）�（6）�（7）得到
pi�z i�他需要处理离散对数、整数分解及高次方根
等数学难题．尤其是（α�βi）均未公开�计算 p3i 比较
困难�由 p3i要得到参与者pi的密钥pi还需要求三次
方根�这是困难的．

4　结　论

1） 将离散对数、整数分解、求高次方根等数学
难题相结合�提出了一个新的防欺诈动态门限秘密
分享方案�并给出了检测伪子秘密�防止欺诈的有

效方法．
2） 本方案以多个数学难题为基础�安全性较

强�对数据的利用率高�解决了秘密的更新和复用
问题．
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The Limit Behavior of a NLAR Model under the Random Environment

YU Zheng�XIAO Xin-ling

（School of Math．Sciences ＆Computing Technology�Changsha410075�China）

Abstract：We study the problem of a variety of nonlinear threshold autoregressive model Xn＋1＝Φ（Xn）＋εn＋1（ Zn＋1）
in which｛Zn｝is a Markov chain with finite state space�and for every state of the Markov chain�｛εn（ i）｝is a sequence
of independent and identically distributed random variables�andεn（Zn）＝：Σ

i
εnI｛i｝（Zn）．Also�in this paper�the limit

behavior of the sequence｛Xn｝defined by the above model is investigated and a sufficient condition for the convergence of
sequence｛Xn｝with a geometric convergence rate is provided．
Key words：ergodic；nonlinear time series；random environment．
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A New Dynamic Threshold Secret Sharing Scheme to Identify Cheaters

HAN Jin-guang�KANG Bao-yuan�WANG Qing-ju

（College of Mathematics Science and Computing Technology�Central South University�Changsha�Hunan410075�China）

Abstract： A threshold sheme is a method whereby pieces of the secret �called shares are distributed to participants so
that ：the secret can be reconstructed from the knowledge of any or more shares�and the secret cannot be reconstructed
from the knowledge of any or less shares．A dynamic secret sharing sheme is an especial threshold sheme．Its character is
that the secret can be renewed without modifying and rebaking any share．This paper proposes a new dynamic threshold
secrete sharing sheme to identify cheaters by integrating the discrete logarithm problem and the integer factorization prob-
lem with higher roots problem．This paper also discusses the security of the sheme．
Key words：crptography；secret sharing；dynamic threshold scheme
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