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关　键　词：网上书城系统；电子商务；安全性；数据挖掘
中图分类号：TP391　　　　　　文献标识码：A

1　引言

因特网的迅猛发展正以前所未有的深度和广度影响和

改变着人类生活的各个方面�越来越多的人开始意识到因
特网所蕴含的巨大经济价值和无穷商机�并积极投身于电
子商务活动．随着因特网的迅猛发展而日益流行�电子商务
的应用越来越广泛�如网上书城、网上商城等．网上书城的崛
起对传统的图书流通体系产生了强烈的冲击�有效地缩短
了图书流通发行环节�将广大读者、图书、出版者、发行者紧
密地结合在一起�大大提高了图书流通率．

以网上书城为例�首先介绍了其开发环境�体系结构及
工作原理�然后对系统功能模块与主要页面设计进行了详
细的阐述与分析�最后对系统的关键技术进行了深入的探
讨与研究．

2　系统设计方案

2．1　开发环境
考虑到 ASP（Active Server Pages）编程和维护的方便性�

系统Web服务器采用 IIS5．0（Internet Information Server5．0）�
数据库采用 MS SQL Server2000．
2．2　体系结构

系统体系结构大致可分为三层逻辑结构�即浏览器－

Web 服务器－数据库服务器�如图1所示�其中 Web 服务器
又被细分为前端和后端两部分．三层结构将用户界面、应用
逻辑和数据管理之间彻底分离�彼此独立�各司其职．用户端
通过 HTTP 和 Web 服务器建立网络连接�获取 Web 服务器
上的图书及相关信息；应用逻辑层则通过 ADO 和数据库服
务器进行数据交换．同时为保证系统的安全性和网络的访问
性能�将应用逻辑细分：普通的数据流只能到达前端 Web 服
务器�网上交易的私人数据和后台管理数据则由后端 Web
服务器专门处理．后台数据库服务器采用双备份�主数据库
与从数据库之间定期热备份�以确保系统重要数据安全性．

2．3　工作原理
顾客实现一次图书购买的过程是：顾客通过分类浏览或

关键字检索选择需要的图书�如果要正式购买则通过用户注
册�递交图书订单�并网上支付或邮寄货款�系统管理员收到
银行的划款或邮款后�通知图书配送中心�配送中心可根据
具体情况选择直接邮寄或通知图书供货商邮寄给客户．系统

第23卷第1期
2006年2月

华 东 交 通 大 学 学 报
Journal of East China Jiaotong University

Vol．23　No．1
Feb．�2006



工作模式如图2所示．

3　系统功能模块与页面设计分析

3．1　功能模块
网上书城系统按功能分为两部分：从客户角度�需要实

现前台网上订购功能；从商家角度�需要实现后台系统管理
功能．其功能结构如图3所示．

3．1．1　前台网上订购模块
1） 用户登录／注册：客户可以随时进行用户登录／注册．
2） 浏览图书：客户通过浏览图书界面�可以浏览图书的

种类目录及某一目录下的所有图书�点击某一商品后�显示
该图书的详细信息�如显示图书的详细介绍、价格等．

3） 查询图书：可输入查询条件找出某些符合条件的图
书．

4） 订购图书：客户选中图书后�递交购书定单及定单回

复确认�实现网上订购图书交易．
3．1．2　后台系统管理模块

1） 图书分类管理：对图书分类进行管理�包括新增、删
除、修改、查询图书等．

2） 图书信息管理：包括图书目录结构管理�图书信息维
护、共享、展示以及、查询等．

3） 订单管理：订单处理情况包括标识管理、订单查询、
订单统计等．

4） 缺书管理：对缺书登记�为制定采编计划提供依据．
5） 网上支付管理：以银行为中介�支付信用卡�实现现

金电子化交易．
6） 客户管理：客户管理角色包括系统管理员�员工�会

员及一般顾客．
7） 供货商管理：包括添加、更改、查询、删除供货商资料

等．
8） 进货计划与采购管理：定期根据缺书登记表和书本

的出售情况�供货商提供的新书目录制定进货计划；对采购
情况进行记录．

9） 销售记录分析管理：对每本书籍的出售情况作详细
记录．定期对这些记录进行不同角度的分析�如书本出售即
时走向图�季度销售表、消费群体分析等�提供给决策部门．

10） 库存管理：根据每次进货�出货的情况�自动更新数
据库中库存的信息．

11） 备份管理：图书系统资料备份．
3．2　主要页面设计分析

网上书城虽然是一个虚拟的网上购物系统�但它的购物
原理与现实生活的购物基本类似．在具体的网站设计中�将
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购物过程转换为页面�利用页面实现购物方式．
3．2．1　网上书城系统主页面

首页作为网站的门面�它的设计要考虑很多方面的因
素�如说功能、美观、内容等．网上书城的首页无论在功能还
是界面美观都要体现对客户的友好性�即最大程度地满足
客户、方便客户是要考虑的首先因素．
3．2．2　图书信息页面

用来显示每本书的详细信息�具体包括作者�出版社�出
版日期�适合对象�内容简介�目录及相关读者或专家评论
等�帮助顾客确定是否购买．
3．2．3　购物车页面

用来存放顾客选购的各种图书�它简要列出所购图书
的名称、数量、定价等信息�用户可以随时查看和修改购物车
中的图书．
3．2．4　购书清单页面

每次购买完后�都以定单回复确认方式向顾客显示其
购买清单�以便于顾客对图书种类�数量及金额的查看与核
实．
3．2．5　顾客信息页面

它用来让用户输入自己的姓名、地址、电话、Email、送货
日期�选择自己的付款方式等必要信息�以便顾客与商家（书
城）联系�如发货等．
3．2．6　客户数据库设计

客户数据库中至少需建立三个表：客户购书信息表、客
户信息表及订单信息表．

4　系统设计中关键技术探讨

4．1　系统安全性方面
安全性问题在网上书城系统中的重要性是不言而喻

的�轻者网站停止运行�重者网站瘫痪�甚至重要数据丢失�
造成严重的经济损失．

考虑到 Web 服务器经常要与后台数据库进行数据交
换�容易受到黑客攻击�可将其放置在防火墙内．但防火墙的
安全检查又会造成数据访问流量的瓶颈�因此可以对系统
的体系结构作适当的改进�即将 Web 服务器分成前端和后
端服务器两部分．前端服务器置于防火墙外�负责处理普通
的浏览业务；后端服务器置于防火墙内�仅当启动一个网上
交易时才访问它�负责存取数据库数据�处理定单�验证身
份�发送图书通知等后台管理工作．这样就既保护了数据的
安全性�网络的整体性能也不会有很大损失．

后台数据库服务器存放重要的数据信息�为确保数据
安全�采用双备份�主数据库与从数据库之间定期热备份．当
主数据库出现故障时�从数据库立即成为主数据库�确保系
统的正常运行�同时也保证了数据的安全性．
4．2　支付可靠性方面

网上书城系统中电子支付是网上购书与网上支付的重

要保证．网上支付必须得到高度电子化银行等金融机构的

支持．网上书城系统中的顾客持有信用卡�在发卡行设信用
卡帐号�以便接收顾客的网上支付．在利用信用卡或支票交
易中�敏感信息被交换�在信息网上传送中�必须经过加密及
数字签名处理�以确保网上支付交易的可靠性．

著名的 CyberCash和 VISA／Mastercard的 SET 就是基于数
字信用卡的典型支付系统．SET 主要是为了解决用户、商家
和银行之间通过信用卡支付的交易而设计的�以保证支付信
息的机密、支付过程的完整、商户及持卡人的合法身份�以及
可操作性．

在 SET 协议中�加密技术构成了 SET 网上安全运行的
基础�主要加密技术有：对称密钥加密）、公钥加密、哈希算
法、数字签名、数字信封和数字证书．从用途来看�对称密钥
加密、数字信封用于信息的保密�哈希算法用于达到交易的
不可抵赖的目的；数字证书、公钥加密确保交易方的身份认
定�而数字签名用于确认发送事实和发送者的身份�从而保
证传递信息的完整性．进行数字签名首先需要将发送信息利
用哈希算法生成信息摘要�对于同一信息使用哈希运算得到
的摘要是唯一的．然后再对它用私人密钥加密形成摘要密
文�信息接受者在收到加密信息和摘要密文后�首先用发送
者的公开密钥解密信息摘要�与被解密后的信息原文使用哈
希算法产生的信息摘要进行比较�确认真伪．因为只有私人
密钥的拥有者才能对原文用私钥加密�所以数字签名可以证
实信息是否来源于发送者�从而达到信息的不可抵赖性的要
求．

系统可采用基于 SET 协议的网上交易�其支付流程如图
4所示．

4．3　方便客户购书方面
一个成功的网上书城系统不仅要便于商家（书城）管理�

更重要的是方便客户购书．
如何最大程度地满足客户、方便客户是设计一个网上书

城系统要考虑的重要因素．可借鉴超市的成功经验�系统为
每个客户分配一个购物手推车�客户可一边浏览图书�一边
选购．做法是�当客户发现有自己中意的图书时�只需输入购
买的数量�然后按加入购物车图标或按钮�相应数量的图书
便自动加入购物车．提交定单前�用户还可对购物车中的图
书进行修改�增加或减少某些图书的选购数量�以及去除某
些图书等．

另一个重要方面是如何方便顾客浏览商品．由于一个网
上书城中的图书种类可能非常繁多�不可能要求用户一个一
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个地浏览．根据图书分类特点安排布局�照顾顾客浏览习惯�
简化购书流程�可将目录与图书分门别类有层次地列在不
同的页面中�用户可通过层层访问找寻自己需要的图书．同
时为了能够使客户迅速找到所需图书�设立 “快速查询”、
“高级查询”等方式�真正做到提供“简洁�高效�流畅”的购书
环境．
4．4　数据挖掘方面

对于任何基于数据库的电子商务系统�大量数据的产
生和收集都会导致信息爆炸．虽然现在有了更强大的存储
和检索系统�但是在分析和使用所拥有的信息方面还是变
得越来越困难．数据挖掘技术应用�使得能够从大量繁杂的
数据中找出真正有价值的信息和知识．

R．Agrawal 的关联规则发现算法－－－Apriori 算法是数据
挖掘技术的典型应用之一．该算法首先对数据库进行搜索�
找出所有的频繁项目�重复查找�直到找出所有的大项集．其
中�挖掘产生布尔关联规则所需频繁项集是 Apriori 算法最
关键的一步�为提高频繁项集逐层产生的效率�用 Apriori 性
质（即频繁项集的所有非空子集都必须也是频繁的）来压缩
搜索空间．目前该算法已经被证明在大型数据库中挖掘关
联规则的有效工具�但由于该算法只用支持度和置信度这
两个标准来衡量关联规则�在实际应用中往往会生成大量
冗余的、虚假的和用户不感兴趣的关联规则�其结果可能产
生大量的候选集�以及可能需要重复扫描数据库�针对其不
足�已有相关在 Apriori 基础上的改进算法．

在该系统中�数据挖掘技术主要应用在对书本出售记
录的分析上�系统可采用 Apriori 算法�以便从交易项目的内
容中发现有价值的信息或知识�如：影响11月份销售情况的
因素是什么？购买计算机类书籍的人同时又购买外语类书

籍的比例有多大？他们一般还会购买哪类书籍？等等．这些
信息可以用作页面布置、销售目录设计、采购安排、针对性的
促销活动等商业策略制定的参考�提供给书城上层决策部
门使其能以合理的代价取得有效的决策支持．

5　结束语

网上购物系统虽然是以网上书城模型而设计�但它的
设计思想和主要模块仍然适用于其它的以交易为中心的电

子商务系统．尤其在网上书城系统的工作原理及将数据挖
掘技术的 Apriori 算法应用在对图书销售分析方面的研究�
对其它电子商务系统的设计具有重要的应用与参考价值．
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Abstract：The paper describes system structure and work’s principle of On-line Bookstore System�introduces functions of
system modules and design of the main web pages in details ．Especially�system security�reliability�convenience�and
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