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摘要：数字水印技术是作为版权保护的重要手段�在众多领域有广泛的应用前景�同时数字水印技术也是一项不成熟的技术�
有很多技术难点需要进一步研究解决�本文详细分析了这些技术难点并给出它们研究方向．
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1　引言

随着计算机通信技术的迅速发展�多媒体存储和传输
技术的进步使存储和传输数字化信息成为可能�然而�这也
使盗版者能以低廉的成本复制及传播未经授权的数字产品

内容�出于对利益的考虑�数字产品的版权所有者迫切需要
解决知识产权（Intellectual Property Rights）的保护问题．密码
学的加解密技术是保护数字产品的一种方法�它能够保护
数字产品安全传输�并可作为存取控制和征收费用的手段�
但它不能保证数字产品解密后的盗版问题�因此�1995年人
们提出了信息伪装技术�其中�数字水印技术是数字产权保
护主要技术 ［1］�其研究是在20世纪90年代受到重视并蓬勃
发展起来的．数字水印从实质上说也是一类信息隐藏�但是
其目的不是为了保密通信�而是为了标明载体本身的一些
信息 ［2］�如多媒体信息的创作者、版权信息、使用权限等一系
列需要标明的信息�利用数字水印�还可以跟踪多媒体产品
的非法传播和扩散�打击盗版．这种被嵌入的水印可以是一
段文字、标识、序列号等．

2　数字水印的主要应用

数字水印的提出是为了保护版权�然而随着数字水印

技术的发展�人们已经发现了水印更多更广的应用．目前�数
字水印技术的应用大体上可以分为版权保护、数字指纹、认
证和完整性校验、内容标识和隐藏标识、使用控制、内容保
护、Web网的自动监控等方面 ［3］．

版权保护：即数字作品的所有者可用密钥产生一个水
印�并将其嵌入原始数据�然后公开发布他的水印版本作
品．当出现版权纠纷时�所有者提取出水印作为证据 ［1�2］．

数字指纹：为了避免数字产品被非法复制和散发�出品
人可以将不同用户的 ID 或序列号作为不同的水印（指纹）
嵌入作品的合法拷贝中�如果发现了未经授权的拷贝�就可
以根据此拷贝恢复出的指纹来确定他的来源．

认证和完整性校验：在许多应用中�需要验证数字内容
未被修改或假冒�尽管数字产品的认证可通过传统的密码技
术来完成�但利用数字水印来进行认证和完整性校验的优点
在于�认证同内容是密不可分的�因此简化了处理过程�当对
插入了水印的数字内容进行检验时�必须用惟一的与数据内
容相关的密钥提取出水印�然后通过检验提取出的水印完整
性来检验数字内容的完整性 ［4］．

内容标识和隐藏标识：此类应用中�插入的水印信息构
成一个注释�提供有关数字产品内容的进一步信息．数字水
印可用于隐藏标识和标签�可在医学、制图、多媒体索引和基
于内容的检索等领域得到应用．

使用控制：在特定的应用系统中�多媒体内容中嵌入的
数字水印信息能够对计算机系统的硬件或者软件进行控

制 ［5］．
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内容保护：在一些特定应用中�数字产品的所有者可能
会希望要出售的数字产品能被公开自由地预览�以尽可能
多地招徕潜在的顾客�但也需要防止这些预览的内容被他
人用于商业目的�因此�这些预览内容被自动加上可见的但
同样难以除去的水印．

Web 网的自动监控：利用自动搜索程序寻找带有版权
标记的资料�来识别可能的非法使用．

3　关键技术及难点分析

3．1　数字水印基本技术
数字水印技术基本要求包括：鲁棒性、安全性、透明性和

水印容量等 ［6］．
鲁棒性和安全性是数字水印最基本的要求�鲁棒性即

稳健性、抗攻击性�是指水印信息在经过各种有意无意的处
理后�在载体信息依旧可用的情况下�水印信息仍然存在．其
中无意的处理包括：剪切、亮度和对比度的修改�增强、模糊
等滤波算子�放大、缩小、旋转、有损压缩、加入噪声等�有意
的攻击包括：剪切、帧平均、滤波等．安全性即可靠性�是指
数字水印应能对抗非法的探测和解码�面对非法攻击也能
以极低差错率识别作品的所有权�同时数字水印应很难为
他人所复制和伪造．常见的攻击主要分为以下几个方面：破
坏水印、消除水印、加入假水印和利用水印检测器进行攻击
等．

根据数字水印的透明性可把水印分为可感知水印和不

可感知水印�可感知水印是一种可以看见的水印�就像插入
或覆盖在图像上的标识．与可感知水印相反�不可感知水印
从表面上是不可察觉的．在版权保护的今天�用到的多为不
可感知水印．因为数字产品�包括图片、音频、视频、文本等�
都是为了满足人们的感官需求的�这就要求它的水印不可
破坏其观赏价值和使用价值�要求水印不引人注目�若一个
数字文件的数字签名（数字水印）以可感知的形式出现�则不
但很容易被擦除或取代�而且还会影响对作品的观赏．

目前水印的嵌入主要是空间域方法和变换域方法�基
于变换域的算法可以嵌入大量比特的数据而不会导致不可

察觉的缺陷�成为水印嵌入的主要算法�这些变换包括离散
余弦变换（DCT）、离散小波变换（DWT）、付氏变换（FT）以及
哈达马变换（Hadamard Transform）等等 ［7］�其中小波变换是数
字水印算法中最常用的一种变换�因为在小波变换域加入
水印有如下的优点：a．多分辨率分析�可以不需要整幅图进
行水印的验证；b．分考虑人类视觉特性．基于 DWT 数字水印
算法嵌入水印时�对载体图像进行 k（k＝1�2�3�4）层小波变
换得到图像得小波系数�通过改变频域的一些系数的值来
隐藏数字水印信息�如果选择在低频系数中嵌入水印�则水
印的透明性不好�如果选择在高频系数中嵌入水印�则水印
的鲁棒性不好�大多算法水印嵌入公式 ［7�8］为：

p′（ x�y）＝ p（ x�y）＋●∗w（x�y） （1）
p′（ x�y）＝ p（ x�y）∗（1＋●∗w（x�y） （2）

其中 ●为水印嵌入的强度�●越大�水印的稳健性越
好�但水印的不可见性越差�反之�●越小�水印的不可见性
越好�但水印的稳健性越差．所以提出稳健性高不可感知的
数字水印算法仍然是数字水印技术的一个难点问题．因此应
当建立更好的水印模型�提出更好的算法来嵌入和检测水印
信息．同时�也应重视对数字水印攻击方法的研究�分析算法
的抗攻击性和稳健性等性能�这有利于促进研制更好的数字
水印算法．

水印容量即嵌入载体的水印信息的大小�嵌入的水印信
息必须足以表示多媒体内容的创建者或所有者的标志信息�
以保护数字产权合法拥有者的利益．为了提高数字水印的可
证明性�通常数字水印中包含有大量的证明信息．而水印容
量和鲁棒性之间又是相互矛盾的�水印容量的增加会带来鲁
棒性的下降�对不可见性也有影响．为抵抗各种变换�水印通
常需要在图像中按照一定的排列方式反复加入多次�当水印
容量大时�这样做的结果会导致重复次数减少�而鲁棒性不
好就会导致检测结果的不可靠�所以如何提高数字水印的容
量乃是当前数字水印技术研究的一个难点问题．
3．2　水印检测技术

检测算法根据研究客体大致可分为：非盲检测、半盲检
测和盲检测算法 ［8］．

1） 非盲检测．非盲检测过程需要将隐秘载体和原始载
体对比�通常从原始载体和隐秘载体的像素之间的关联分
析、变换域系数的关联分析发现隐藏信息的可能性�这种方
法相对简单�但通常情况下因为原始载体无法获取�因此实
际意义不大．

2） 半盲检测．半盲水印的检测过程不需要原图�但需一
些参考信息．一般的自适应水印属于这一类型�此类算法需
要通过阈值来筛选嵌入水印的位置�往往生成一个定位水印
位置的0－1矩阵�1：代表嵌入�0：代表未嵌入 ［9］；或产生一
个一维序列�记录嵌入位置的坐标．

3） 盲检测．就是指在没有原始载体的情况下�只通过隐
秘载体检测隐藏信息�通常通过对自然数字图像特征进行分
析�水印检测需计算提取的水印与嵌入的水印的相关系数�
主要计算公式 ［8］有：

Sim（w�w′）＝ w∗w
‖w′‖2 （3）

Sim（w�w′）＝ Σw·w′
Σw2 Σw′2

（4）
再将相关系数 Sim 与阀值 T 进行比较来判断是否嵌入

水印．阀值 T 的确定与虚警概率和漏警概率有关�减小 T�漏
警概率降低而虚警概率提高�反之�增加 T�虚警概率降低而
漏警概率提高．盲检测技术具有非常广泛的应用前景�但由
于阀值难以给出导致其实现起来难度较大．

4　主要相关技术

数字水印技术目前正处于一个快速发展和持续深入的

阶段�应用领域也在快速扩展�从最初的图像水印发展到音
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频水印、视频水印等；从最初的算法研究�扩展到行业领域的
应用�如数字地图的版权保护、数字图书的版权保护、证件防
伪、电子公文防篡改等．基于数字水印技术的这些应用领域
当中�许多技术问题还有待进一步研究．

1） 脆弱性数字水印技术
根据数字水印的识别篡改能力�一般把数字水印分为

脆弱水印（Fragile Watermarking）和半脆弱水印（Semi－fragile
Watermarking）两种 ［4］�脆弱水印相对与鲁棒性水印�更强调
对篡改攻击的敏感性�其主要任务是检测发生在多媒体数
据中的篡改�并对其定位．这在一些应用中具有重大意义�如
对医学图像的任何修改都可能引起一个误操作�在法庭上�
重要证据信息的几个比特值的改变都可能改变证据性质．
但在一些有意的（如恶意攻击） 或无意的（如图象压缩、滤
波、扫描与复印、噪声污染、尺寸变化等等）操作�都会对脆弱
水印造成不同程序的危害�对于这类问题需要从脆弱性水
印方法本身的设计来减少虚警错误与漏检错误�同时需保
护水印的添加与提取过程�以减少攻击者通过推断水印添
加方法来对水印检测过程进行攻击的可能性 ［10］�所以要设
计一个完善的脆弱水印认证系统时�系统的安全性不只是
建立在几个好的算法基础之上�更需要安全有效的协议来
保证．

2） 非对称数字水印技术
在数字产品中嵌入数字水印�是对其进行版权保护的

一种有力的手段．许多学者对于数字水印也提出了不少技
术方案�但是大部分都是对称的�即用于水印嵌入和水印检
测的密钥是相同的�而许多实际的应用都要求非对称的数
字水印方案�即水印嵌入时使用私人密钥�水印检测时只需
要一个公开密钥．近年来�有不少学者在非对称水印算法方
面作了不少的研究工作�提出了一些可行的技术．这主要包
括扩频非对称数字水印、Legendre 水印、特征向量水印、基于
单向信号处理的非对称水印、基于 DEFG 图像类型标记水印
等技术 ［11］．现有真正非对称水印算法还不是很多�而且都不
是很成熟�大多数算法�其非对称性只是体现在从公钥很难
推导出私钥�但是它们很难保证用公钥不能移去或伪造水
印 ［12］．因此�要解决的关键技术问题是提出一种非对称水印
算法�在水印检测时�公钥提供的信息足够检测出水印的存
在�但又不至于移去水印�也不能伪造出一个水印．

3） 基于视频数字水印技术
视频水印研究是当前水印技术研究方向中的一个热点

和难点�这主要是由于视频信号本身的复杂性和视频水印
的特殊性�热点在于大量消费类数字视频产品如 VCD、DVD
的推出�使以数字水印为重要组成部分的数字产品版权保
护技术的市场需求更为迫切�难点是由于虽然数字水印技
术近几年得到长足的发展�但方向主要是集中在静止图像
的水印技术�然而在视频水印的研究方向�由于包括时间域
掩盖效应等特性在内的更为精确的人眼视觉模型尚未完全

建立�使视频水印技术相对于图像水印技术发展滞后�同时
现有的标准视频编码格式又造成了水印技术引入上的局限

性�而另一方面�由于一些区别静止图像水印的独特要求�例
如�在视频水印图像嵌入一个不同的水印�一个攻击者可以
通过比较具有同一场景的相邻帧之间的微小变化�对这些帧
进行简单的帧重组就可以消除大多数数字水印信号�对各帧
采用同一水印同样会带来问题�由于攻击者可以通过将完全
不同的几帧进行组合攻击对水印加以破坏．目前�基于视频
信号的水印技术研究还较少�视频水印技术的研究进展较
慢�导致当前对基于视频信号的水印方案还比较少�已有的
部分视频水印算法实际上就是将其图像水印的结果直接应

用到视频领域中�抗攻击能力较差 ［13�14］．
4） 基于音频数字水印技术
当前对静态图像水印和图像序列水印的研究很多�而对

于音频水印的研究却较少．随着 mp3、MPEG、AC－3等新一
代压缩标准的广泛应用�对音频数据产品的保护就显得越来
越重要�而当前数字音频水印技术面临着许多难题．主要存
在的问题有：目前存在的数字音频水印算法�在提取水印的
过程中大多数需要原始音频信号�这不便于数字音频水印技
术的工程应用�而且多数算法的计算量非常大；在联合使用
多种攻击方案对现有水印算法进行攻击时�算法的鲁棒性就
表现的很差 ［15］．

如何把数字水印嵌入到音频当中还有很多研究工作需

要去做�在目前存在的音频水印算法中�变换域水印算法的
优越性没得到充分发挥�把正交变换引入到水印技术当中�
是一个值得研究的课题；在水印信号嵌入之前对其进行预处
理�可提高水印算法的不可感知性和鲁棒性；可考虑采用扩
频序列（如混沌序列等） 对水印信号进行扩频调制；现有的
音频水印算法�在水印的嵌入和提取过程中很少考虑同步问
题�如何在水印的嵌入过程中为水印提取提供行之有效的同
步信息�是水印技术实际应用中必须考虑的关键问题；对现
有的音频水印算法进行总结�给出评价数字音频水印算法性
能的统一标准是一个有待解决的问题；寻找与新一代压缩标
准 MP3、MPEG、AC－3相适应的数字音频水印算法 ［16］�对音
频水印技术的广泛应用具有重要的意义；现有的音频水印算
法�往往针对一种或几种水印攻击具有鲁棒性�而当多种攻
击同时使用时�水印的抗攻击能力就大大降低�提出能抵抗
多种攻击的水印算法�是音频水印技术走向实际工程应用中
需要研究的重要内容．

5　结束语

数字水印技术作为在开放的网络环境下保护版权的新

技术�借鉴了多门学科中的思想、理论、方法、经验和技术�
形成了自己的发展方向�但数字水印技术作为一种新兴的应
用技术�一个尚未完善的科学领域�目前还很不成熟�特别是
基于视频和音频的数字水印技术�同时还有很多尚待解决的
问题�对研究学者提出严峻挑战的同时�也带来了难得的机
遇�如数字水印标准的制定�算法分析�数字水印代理�估计
水印能量的理论框架�基于特征的数字水印技术�与密码技
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术的结合�与压缩算法的统一等�这些问题的解决是促进数
字水印技术的发展和应用的关键．
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Research on Developmental Direction of Digital Watermarking
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Abstract：Digital watermarking technology is an important methods of copyright protection�it has gained wide applications
in many areas�but it also has many problems needed to be solved�This paper has analysed these problems and give theirs
research direction at the same time．
Key words：digital watering；application area；key technology；research direction
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