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摘要：随着数字技术和因特网的飞速发展�图像数据的安全性越来越受到社会的普遍重视．全面分析了数字图像安全需求以
及为达到各安全需求的各种安全措施�重点对数字图像加密以及数字图像水印技术的研究现状以发展进行了分析�并对存在
的问题以及该领域未来可能的研究方向和研究重点进行了展望．
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1　引言

随着数字技术和因特网的飞速发展�图像数据的安全
性越来越受到社会的普遍重视．网络背景下的数字图像�其
安全性需求包含以下四个方面：1）保密性：即图像的内容不
允许被未授权用户、或实体访问或利用．2）完整性：即图像在
存储或传输过程中保持不被非法修改、破坏或丢失�并且能
够判别出图像是否已被改变．3）鉴别性：指能保证图像的真
实性�即能证实接收到的图像就是来自所要求的源方�包括
对等实体鉴别和数据来源鉴别．4）不可抵赖性：指接收方可
以证明发送方确实发送了其接收到的图像�或者发送方不
能否认其曾发送过图像．为了达到以上需求�人们提出了许
多相应的安全措施 ［1］�这些措施�从总体上可以分成两大类：
一类是基于现代密码学思想和一种新手段的图像加密方

法�另一类是基于信息隐藏与伪装思想的方法�包括将需要
保密图像隐藏于另一不需要保护的图像中的图像隐藏和以

版权保护为主要目的的数字水印技术．
本文对以上这两类数字图像安全技术进行了分析比

较�简要归纳了各类技术算法的优缺点并指出其今后的发
展方向．

2　现代密码学与数字水印技术

2．1　现代密码学

现代密码学的理论基础主要包括 Shannon 的保密系统
信息理论 ［2］和 Simmons的认证系统信息理论 ［3］�密码系统的
设计则遵循 Kerckhoffs假设．

从理论上讲�数字图像信息也可以应用现代密码体制来
进行加密�但由于：（1）数字图像数据量一般都比较大�应用
一般现有的密码技术直接加密的话�需要很长的加密时间�
因而其加密效率不高；（2）数字图像一般以二维数组的数据
格式存储�应用现有的加密算法来加密数字图像需要先将数
字图像数据重排�这也需要一定的图像预处理时间�也降低
了加密效率；（3）与文本信息不同�数字图像信息是允许一定
的图像失真度的�这种图像失真只要控制在人的视觉不能觉
察到时是完全可以接受的．有时为了初略浏览�甚至视觉上
觉察到一定的失真也是完全可以的．因此�对于数字图像信
息加密�还需要设计适合数字图像数据特点的图像加密算
法 ［9］．

基于密码学概念的图像加密技术就是将待传输的图像

看作明文�通过各种加密算法�如 DES�RSA 等�在密钥控制
下�达到图像数据保密通信．这种加密机制的设计思想是加
密算法可以公开�通信保密完全依赖于密钥的保密性．
2．2　数字水印技术

数字水印是一种有效的数字产品版权保护和数据安全

维护技术�它将具有特定意义的标记（水印）�利用数字嵌入
方法隐藏在数字图像、声音、文档、图书、视频等的数字产品
中�用以证明创作者对其作品的所有权�并作为鉴定、起诉非
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法侵权的证据�同时通过对水印的检测和分析来保证数字
信息的完整可靠性�从而成为知识产权保护和数字多媒体
防伪的有效手段．图1为基于通信模型的水印系统基本模
型 ［5］．

水印系统主要包括两部分：水印嵌入器和水印检测器．
水印嵌入器的工作过程为：首先根据某个水印密钥 k生成一
组信息模板Wm�然后将它们组合起来对信息 m 进行编码�
然后再对信息模板进行缩放或其他变换以产生最终的附加

模板Wa．接下来把Wa加到载体作品 C0上�便产生了水印作
品 Cw．这类水印嵌入器叫做盲嵌入器�如果水印嵌入和原始
载体作品有关�则称为含辅助信息的嵌入器．在嵌入附加模
板后�假设水印作品 Cw 还经历了某些处理过程�其结果相当

于在作品中加入了噪声 n�从而形成 Cwn．水印的检测则首先
从接收到的作品 Cwn中减去原始载体作品 C0得到带噪声的
水印模型Wn�然后在水印解码器中使用水印密钥对其进行
解码．因为嵌入时加入载体作品在检测是被完全减去�附加
模板Wa和Wn的唯一差别是由噪声引起的．如果在水印检
测时不用知道原始载体作品 C0的信息�则称为盲检测器．

水印算法识别被嵌入到保护对象中的所有者的有关信

息（如注册的用户号码、产品标志或有意义的文字等）并能在
需要的时候将其提取出来�用来判别对象是否受到保护�并
能够监视被保护数据的传播、真伪鉴别以及非法拷贝控制
等．

3　图像加密技术

近年图像加密技术得到了快速发展�除了基于密码学
的图像加密技术以外�考虑到图像信息的一些特征�近年来
针对数字图像特点�人们研究了许多图像加密算法．

早期的数字图像加密算法主要有以下几类：1）基于置乱
的图像加密技术 ［6］�2）基于伪随机序列的加密技术 ［7］．3）基
于 SCAN语言的加密技术 ［8］�4）基于“密钥图像”的加密技
术 ［9］�5）基于四叉树编码及 SCAN 语言的加密技术 ［10］�6）基
于图像的矢量量化（VQ）压缩编码技术及商业密码加密技
术 ［4］等．文献 ［11�12］对这些算法进行了较好的综述�并指出
这些加密算法总体来说保密性不高或者加密效率不高�而
且其加密算法大多不能公开�不符合现代密码体制的要求�
在实际应用中应该加以适当的改进．

除以上几类加密技术外�近年来�图像加密技术的发展
主要有以下几方面：

1） 基于混沌思想的图像加密技术．由于混沌动力学的
发展�人们逐渐认识到混沌系统是一种天然的密码系统�因
此基于混沌的图像加密技术的研究成了一个研究热点和方

向�这个领域也出现了大量的研究成果 ［13�14�15�16］．这些算法
的基本思想是首先通过某种混沌映射如 Logistic、Rossler、
Lorenz 映射等生成具有较高随机性和长周期的密钥序列�再

对图像进行加密．由于一维映射生成的混沌序列经过简单的
变换加密是一种平凡的加密系统�安全性难以保障 ［17�18］�因
此�基于混沌系统的数字图像加密算法正逐步由低维向高维
混沌系统甚至超混沌系统的图像加密算法方向发展．

2） 改进的基于密码学的数字图像加密算法．文献 ［19］
提出利用 Fibonacci 数列良好的均匀性�对标准 DES 算法的
初始置换表 IP 表进行改进�再用于图像加密�具有良好的雪
崩效应和抗攻击能力．文献 ［20］探讨了基于椭圆曲线加密体
制进行图像加密的算法�具有一定的实用性．但这类算法对
数字图像完全加密的方法虽然安全性较高�但还是存在要改
变数据的格式�计算复杂性较高的缺点．因此对图像采取有
选择性的部分加密方法就成了目前的一个研究方向 ［21］．

3） 基于新的变换方法的图像置乱加密算法．早期的基
于置乱的图像加密算法多采用 Arnold 变换或幻方变换来对
图像像素进行置乱�算法的安全性不高�因此人们便探讨了
许多新的变换方法来对图像进行置乱以提高算法的安全

性 ［22�23］�这些方法计算效率较好�适用于对安全性要求不太
高的场合．

4）新的理论和工具在图像加密中的应用研究．文献 ［24］
利用混沌系统产生二进序列来设定神经网络的权值和阀值�
对每个像素进行加密运算�这种方法计算复杂度大�无失真
且安全性高�但计算效率低．文献 ［25］利用不对称分数傅立
叶的特性�对图像 x�y 方向分别实话不同级次的一维分数傅
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立叶变换来对图像进行加密�从实验结果看�具有较好的效
果．文献 ［26］则利用混沌映射的随机性以及不可预测性�产
生混沌序列矩阵对小波变换矩阵系数进行调整�再对系数
进行置乱处理�然后利用信息隐藏技术对密钥进行隐藏�这
种方法加密强度高�安全性好�计算效率也较高�具有较好的
实用性．

4　图像水印技术

根据应用领域的不同�图像水印可以分成两大类：鲁棒
水印和脆弱水印．鲁棒水印主要用于版权保护．

1） 鲁棒水印．鲁棒水印的基础研究主要集中在鲁棒水
印算法、水印容量等方面．在水印算法方面�90年代中期�采
用通信理论模型�将原始图像和有意无意的攻击看作噪声�
特别是将扩频通信理论引入后�水印的鲁棒性大大提高�随
后提出结合感知模型、自适应的鲁棒水印算法�在此基础上�
提出了更精确的带边信息（side information）的水印模型．最
近�提出矢量量化的方法�预言能取得更鲁棒的算法 ［27］．文
献 ［28］提出的基于奇异值分解的鲁棒水印算法�通过理论分
析和实验证明具有很好的鲁棒性 ［29�30�31］．

在不同鲁棒性算法中�水印容量分析相当重要�结合信
息论、通信理论�分析容量范围�成为了当前研究热点．文献
［32］利用直接扩频技术把被隐藏信息转换为嵌入信号并将
它嵌入选定的静止图像的 DCT 系数中�对水印信号容量进
行计算�文献 ［33］提出了一种利用噪声可见性函数对水印嵌
入功率进行自适应限定的水印容量分析方法�这些方法对
水印系统的设计具有一定的指导意义．

目前另一个主要方向是对鲁棒水印算法的攻击和反攻

击的研究�如共谋攻击、混淆攻击（IBM 攻击）、拷贝攻击、抗
几何攻击和同步攻击等．传统的误警概率和位错误率引入
到数字水印模型中�有利于衡量水印算法和具体的应用相
结合．采用更精确的噪声模型�尤其是针对量化噪声�具有很
大的现实意义�因为大量的水印工作需要结合基于量化的
有损压缩．

2） 脆弱水印．与鲁棒性水印不同的是脆弱性水印主要
用于确定图像在传输或分发过程中是否被非法编辑、修改、
破坏或恶意篡改过�因此主要用于图像的内容认证�人们称
这种系统为图像认证系统 ［34］．

当前图像脆弱性水印的研究主要从完全脆弱水印、半
脆弱水印、图像可视内容的真伪鉴别与自嵌入式水印四个
层次进行研究 ［35］．在完全脆弱水印的层次上�如何有效地抵
抗“伪认证的攻击”是一个急需解决的问题；在半脆弱水印的
层次上�目前已有能够抵抗 JPEG 压缩的脆弱性水印算法�
尚无抵抗 JPEG2000的脆弱性水印算法�而实际中用户一般
不知道采用的压缩标准是那种�因此设计一种与压缩标准
无关的半脆弱性水印算法也是非常必要的；在图像可视内
容真伪鉴别的层次上�如何对图像的可视内容进行定义是
一个关键的问题而且也是一个比较难的问题；而在自嵌入

式水印层次上�最重要的功能就是对篡改定位并且恢复�如
何能够有效地恢复被篡改的部分也是一个非常有意义的方

向．
也有少数学者 ［36�37］考虑把脆弱性水印与鲁棒性水印结

合在一起．虽然也是用于内容认证�但与传统的数字签名不
同．传统的数字签名技术是为通信领域的信息传送进行篡改
检测�而脆弱性数字水印技术则为网络环境下的多媒体的内
容保护提供了一个有效的解决方案．

5　总结与展望

如何在网络背景下解决图像的安全性问题�成了目前的
一个研究热点．近年虽然在这些领域均取得了很大的进展�
但图像的安全性性问题还没有得到完满的解决�目前在以下
几个方面还需要努力：

1） 对于图像加密技术�在寻找符合现代密码体制的加
密方法的同时�选择合适的内容�对图像进行部分加密�将可
获得高效加密的同时获得良好的保密性．

2） 对消息认证码以及数字签名技术考虑与图像内容相
结合以获得具有较高抗攻击的能力．

3） 数字水印是解决版权保护的有效技术手段�如何在
网络中检测水印�由此打击非法分布和非法传播是一个重要
的课题．

4） 以前的水印算法几乎全是独立的�没有根据具体的
应用要求设计�根据现有的应用和可能的应用制定相应的具
体要求�并据此选择、设计水印算法�将现有的大量水印算法
分类比较�具有很大的现实意义．

5） 很多系统基于网络�网络只是尽最大可能的传送�无
法保证服务质量�并且一般传输都要结合压缩编码�研究基
于网络特性的水印是一个挑战．

6） 对于脆弱水印的研究还远未成熟�尚有许多问题待
于解决�尤其在将技术推向标准化方面多做一些工作�包括
水印嵌入算法和检测算法的理论研究、水印的构造模型、水
印能量和容量的理论估计、算法的评价等等�尚缺乏对脆弱
性水印系统进行公正的比较和评价方法�水印系统的脆弱之
处无法进行全面测试与衡量 ［38］．
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A Brief Review on Security of Digital Image

HUANG XIAO-sheng

（School of Civil Engineering and Architecture�East China Jiaotong University�Nanchang330013�China）

Abstract：Effective digital image security is an increasing important issue in a networked environment．An overall analysis
of the requirement of image security�which is met by security mechanisms and measures�is made．We especially review
the digital image encryption techniques and the digital image watermarking techniques�and point out the remaining prob-
lems of the image security measures and propose some research directions and key issues in the field in future．
Key words：information security；cryptology；image encryption；digital watermarking

（上接第74页）
　　实时、历史数据和实时、历史趋势曲线成组显
示�通过选择不同的测点组�操作员可浏览在任意
测点的当前数据的状态和曲线以及一段时间内任

意时间段的历史数据和历史曲线�为用户检错、纠
错提供了方便．

5） 报表生成模块
系统提供定时报表打印、报警打印、历史数据

记录报表�报表内容可动态设定．
6） 数据记录模块
系统完成数据定时存到数据记录文件、定时生

成数据记录文件、定时删除数据记录文件等功能．

6　结束语

本文介绍一个与 RSView32结合的 LonWorks 组
态监控系统�系统与 LNS DDE Server 相连�以 DDE
方式访问网络�是一个集控制系统的功能组态、实

时监控、远程监控和实时报警功能于一体的组态平
台．由于组态软件 RSView32具有较强的功能�使
LonWorks技术在监控中应用得到进一步发展和完
善�它的应用将会越来越广泛．
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Application of RSView32in LonWorks configuration supervisory

SU Hong-bo�YUAN Ke-feng

（School of Information Engineering�East China Jiaotong University�Nanchang330013�China）

Abstract：This paper Introduces the functions of the LNS DDE Server�and combining with the RSView32configuration
software�designed the LonWorks supervisory system．
Key words：LNS；LNS DDE Server；Rsview32；configuration software；supervisory system
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