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摘要：对电子招投标系统的安全性问题进行了分析�通过引入新型身份认证机制、并在 Shamir 门限可验证秘密共享方案的基
础上进行改进�较好地解决了其中的问题．
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1　前言

21世纪以来�电子政务成为中国信息化领域最
受关注的发展重点．电子招投标系统作为其中的重
要组成部分是实现中国政府信息化的重要环节；该
系统的实现可以节省政府采购成本�扩大投标方的
数量�是提高政府采购效率、体现政府采购“公开、
公正、公平”原则的必然选择．然而�除了现实环境
中存在的电子支付、评标体系、法律保障等问题的
限制�我们认为当前的电子招投标系统的主要问题
是它不能保证招投标的公正性和安全性�只是起一
个信息发布平台的作用�没有实现真正意义上的电
子招投标系统．因此�本文通过引进密钥更新机制
确保系统对身份的认证�并运用改进后的秘密共享
方案实现对标底的保密�从而较好地解决了在电子
招投标系统中存在的安全性问题．

2　E-bidding 安全隐患
针对电子招投标系统而言�安全隐患有其特殊

性�主要表现在以下几点：
1） 投标者身份的伪冒：由于网上操作和交易的

特殊性�没有现实生活中面对面的操作�因此�如果
有非法者盗得投标公司的密钥�他就可以伪冒投标
者的身份进行非法操作�这对投标公司乃至招标实
体都将造成巨大的损失．

2） 投标书的泄密：首先�标书在传送过程中被
非法者盗得；其次�由于投标代理或招标者的违规
操作�造成在开标之前投标者的投标信息被公开�
这也将损害投标者的权益�破坏投标的公平性．

为解决上述问题�本文借鉴一次性口令原
理［4］�设计了一种新型身份认证机制；并在 Shamir
门限可验证秘密共享方案的基础上进行改进以实

现对标底的保密设计．

3　新型身份认证

身份认证中安全的最大威胁就是密钥泄密�对
密码的分析造成的危害远远没有密码泄漏的危险

大．因此�在本系统当中�借鉴一次性口令原理对密
钥进行更新�设计了一种新的身份认证机制．
3．1　基于一次性口令原理的密钥更新

一次性口令是每次使用后口令内容都发生变

化的口令�系统不是给用户分配一个静态口令�而
是分配一个静态数学函数�系统给函数提供变量
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值�用户计算和返回函数值．这个系统也称作问答．
其工作原理如图1所示．

用户（U）　
（ IDU�fn（x0））

系统（S）

第一次登录：
（ IDU�fn－1（x0））

验证 fn （ x0）＝ f
（ fn－1（x0））是否成立

第二次登录：
（ IDU�fn－2（x0））

验证 fn－1（ x0）＝ f
（ fn－2（x0））是否成立

依此类推

．．．．．．
图1　一次性口令原理

1） 核心思想：客户端系统使用单向函数�以用
户、密钥（种子）作为输入�生成一系列一次性私钥．
其作用是使得攻击者即使得到了某一次登录的私

钥�仍然不能伪造其他任一阶段的签名．
2） 密钥更新过程：用户从注册一个公钥 PK 和

保持私人相应的密钥（我们定义为 SK0）开始．在公
钥 PK被期望有效的时间内�公钥保持不变�用户每
次登录时根据一次性口令原理生成不同密钥进行

签名�验证服务器利用上一次用户成功登录时的数
据来验证当前的数据．详细来说�在 i 周期开始时
候�用户将产生的种子（Seed）利用一个公共的单向
函数 f 计算 n－ i（计数值 Counter）次获得 SKi�服务
器通过计算 f （ fn－ i）是否等于 SKi－1来验证其合法
性�之后删除 SKi－1并保存 SKi．此时攻击者不能从
SKi 中获取老的密码�因为后者是前一个密码的单
向函数．
3．2　新型身份认证流程

为实现拥有密钥更新机制的身份认证�要经过
四个过程：注册、密钥生成、签名、身份验证、密钥更
新�如图2所示．下面分别从各个过程进行讲述．这
里假定投标者为 A�招投标中心也就是注册中心为
B．

注册：商家向注册中心递交个人注册信息 lg：A
lg

B
密钥生产算法 KG：B收到 A的注册信息 lg后�

验证其合法性�若合法�则选用一个安全参数 k∈
N、方案运行的所有参数、以及时间序列 T�返回 A
的标识号 IDA、一个基本公钥 PK和相应的基本密钥

SK0�并向 A 颁发证书�A 成为该证书的合法持有
者．

签名算法 Sgn：用当前密钥 SKj 和消息 M 来返
回一个第 j 次登录的签名M′．我们写为

（ j�ξ） ←R Sgnskj（M）
签名总是由当前登录次数 j 和标志ξ构成．
身份验证 vf：用公钥 PK�消息 M 和候选签名

（ j�ζ）来返回一位 b�1表示接受�0表示拒绝．我们
写为

b←VfPK（M�（j�ξ））
密钥更新算法 Upd：服务器从数据库读取种子

Seed、当前计数值 Counter．根据单向函数更新当前密
钥：PresentSK←fcounter（combination（ID�Seed））．
3．3　安全性分析

在本系统当中�借鉴一次性口令原理进行密钥
更新�可以防止密钥丢失或泄漏之后�被非法者多
次违规使用�能够及早的发现密钥的泄漏情况．即
使密钥被泄漏�只要及时发现�合法的投标者可以
重新去注册中心修改密钥�这样�非法者就无法再
次使用以前的密钥．另外�当投标者经身份认证被
确认为合法用户时�系统将自动对用户的私钥进行
更新．这样�在需要进行投标的时候�合法用户就能
使用最新的密钥对自己的投标信息即标书进行签

名�以确保开标的时候�标书没有被篡改过�并能保
证投标者无法抵赖自己的投标行为．

4　基于秘密共享的标底保密

利用秘密共享技术可以控制任何需要多个人

共同控制的秘密信息、命令�是信息安全和数据保
密中的重要手段．相对于单钥和公钥加密体制而
言�秘密共享技术在保密强度和适用性方面都更适
合于本系统来实施对标底的保密．

现有的门限可验证秘密共享方案［5、6］运用到电
子招投标系统中仍存在以下问题：（1）服务器都处
在招投标中心使得招投标中心的权利过大；（2）尽
管利用了秘密共享�但由于过于信任招投标中心而
无法避免招投标中心多台机器管理员的勾结．

因此�笔者在 Shamir 门限可验证秘密共享方案
的基础上进行改进�将秘密的分发者（这里就是投
标者）作为秘密分享的一分子�并且在秘密重构的
过程中�分发者必须是重构组中的一员�否则�秘密
将无法重构．这样�投标者成为了秘密重构的必备
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参与者�从而阻止了招标中心一手包办．
4．1　新的门限可验证秘密共享

1） 系统的参与者及主要参数
系统的参与者：秘密的分发者 D（ dealer）�n 个

分享者 P1�P2�．．．Pn�t 是门限值．
系统参数 p�q 为大素数�q＝（p－1）／2�g 为素

数域的乘法群 GF（ p）［5］中的 q 阶生成元�使得在
GF（p）中计算以 g 为底的离散对数是不可行的．

2） 秘密份额的产生算法（Share）
分发者 D　　共享者（D�P2�P3．．．Pn）
选取 GF（p）上的一个 t－1次多项式　　Sj 就

是 D发送给第 J个分
h （ x ） ＝ a0＋ a1x ＋ a2x2＋．．．＋ ai－1 xi－1

Sj（ j＝2�3．．．n）
享者 Pj 的秘密份额保密

a0＝h（0）＝S 其中 S 为秘密
计算 Sj＝h（xj）mod p�j＝1�2�．．n�
保留 S1�h（x）
3） 验证算法（verify）
验证者 V 根据 D 公布的公开信息验证以下等

式是否成立�t 为门限值：

y＝Πt
j＝1v

ajj （modp）�uj＝Πt
k＝1v

ckjk （modp）�j＝1�2�．．．
n
若这些等式都成立�则可断定 D在分发秘密份

额的过程中没有欺骗行为．否则说明 D 有欺骗行
为．

每一 Pj 可通过 gsj＝ uj＝Πt
k＝1v

ckjk （modp 来验证自
己所得到的秘密份额是否有效．若两个等式中至少
有一个不成立�则说明 D给自己的秘密份额是无效
的�这时�他向 D 发送一个抱怨信息�同时公布 sj
（即 Sj）�并要求 D 重新给自己发送有效的秘密份
额�直到通过验证为止．

4） 恢复算法（recover）
D自身所保留的一份影子�外加任意 t 个或 t

个以上的分享者可协作恢复出秘密 S．这里�分发者
D所保留的影子在信息恢复过程中是必需的．
不妨设 D�P2�P3�．．．Pt 要合作恢复秘密�（x2�

x2）�．．．�（xt�st）可根据 LaGrange（拉格朗日）多项式
插值法�结合 D所保留的第一份影子 S1�合作恢复
出 h（x）．并计算出秘密 s＝h（0）．

5） 验证算法及恢复算法的正确性
验证算法的正确性：由秘密份额的产生算法可

知�如果 D正确地分发秘密份额�则应有Σt
j＝1ajbj＝ s�

其中 a＝（ a1�a2�．．．�at）T 是公开的�b1�b2�．．�bt
是D在方程Σt

j＝1ajxj＝ s（modq）的解空间中随机选取
的秘密值．因此必有① y＝ gs＝Πt

j＝1v
ajj （modp）同时由

于（ s1�s2�．．．�st）＝（ b1�b2�．．．�bt） C 其中 C＝
（cij）是在 GF（q）上的公开的秘密分享矩阵�这意味

着 sj＝Σt
k＝1bkckj （modp）�因此有② gsj ＝Πt

k＝1（ g
bk） ckj ＝

Πt
k＝1v

ckjk （modp）
反之�若①成立�则意味着 y＝ gs＝Πt

j＝1v
ajj （modp）

＝gΣt
j＝1ajbj （modp）．从而有 S＝Σt

j＝1ajbj（mod q）．3�这说
明：（b1�b2�… bt）的选择是正确的；若②成立�则意

味着 gsk＝ uk＝Πt
j＝1v j

cjk（mod q）＝ gΣt
j＝1bjgk（modp）

从而有 sk＝Σt
j＝1bjcjk（modq）�这说明 sk 的选择是

正确的；因此①及对所有的 j�②都成立就可保证秘
密份额的分发过程是正确的．
4．2　标底保密评选流程

为保护未中标者标书的知识产权�本系统针对
评标标准仅为标底金额的情况�基于秘密共享机制
设计了一个能保证标底保密性的安全、合理的评选
流程．

本流程从标值出发�标书的评选按照标底的价
格评出赢家和最后的竞价．在这里�将标值定义为
（Bi1�Bi2�．．．Bid）�这里 Bi1代表了标值的最高位�这
样就将每一个标值从最高位到最低位进行比较�最
多比较 d轮�每一轮评选后保留当前出价最高位的
所有投标者集合 Y i�这样 Y i 就将是可能的赢家所

在的集合�第一轮中 Y1＝｛B1�B2．．．｝．如图3所示．
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　　对其中第 j 轮的描述如下：当招投标中心收到
消息后�首先分析其有效性�对于有问题的消息�发
现并定位出错的服务器�任何正确的服务器都能够
恢复出 Bij�Bi 在［0�．．．�c－1］范围取值�具有最大
Bij值的投标者集合成为新的Yj＋1．如果｜Y j＋1｜＞1�
说明还需要进行一轮比较�直到｜Y j＋1｜＝1为止�表
示已经找到了所需的投标者�将中标者设为 Bw．

在这个方案当中�对于中标者的评选都是通过
程序执行�在标书的评选过程中�按照标值由高位
Bi1往低位 Bid 的方向进行恢复和比较�可以不要
恢复出完整标价即可选出出价最高的投标者�这时
只要恢复赢家的完整标书即可�并宣布中标者和竞
价．对于那些未中标者的报价都实行了保密�在一
定程度上对未中标者隐私进行了保护．
4．3　安全性分析

攻击者在此阶段的攻击有三种

1） 设法由公开信息推导出秘密．这类情况的发
生有两种可能的方式；一是由 y＝ gs 直接推导 s�这
在计算离散对数不可行的假设下是办不到的．二是
由 v1�v2�．．．�v t�u1�u2�．．．�un 来推导出 s�由于计
算离散对数的困难性�攻击者无法得到 b1�b2�．．．�
bt�也无法得到任何 sk�从而无法得到 S．

2） 设法得到满足的 Σt
j＝1ajbj＝ s 的（ b1�b2�．．．�

bt）�然后按照秘密份额的产生方法计算出给各分享
者的秘密份额．由于计算离散对数是不可行的�攻
击者无法从公开信息 v1�v2�．．．�v t 得到分发者产
生秘密份额所使用的（ b1�b2�．．．�bt）．因此攻击者

攻击成功相当于随机猜测满足 Σt
j＝1ajbj＝ s 的（ b1�

b2�．．．�bt）获得成功�其概率仅为1／qt－1．
3） 在获得不超过 t－1个秘密份额的情况下�

推导出 s．攻击者即使与 t－1个分享者串通�由他

们所持有的 t－1个秘密份额及公开信息也无法得
到其他任何一个分享者的秘密份额．由于在计算离
散时数不可行的假设下�公开信息不能提供有关秘
密 s和分享者所持有的秘密份额的任何有用信息�
而由 t－1个秘密份额恢复出秘密 s 相当于在 GF
（q）中随机猜测 s获得成功�其概率仅为1／q．

5　结束语

本文运用了多种安全技术�包括基于一次性口
令的密钥更新�秘密共享�标底保密等�在一定程度
上提高了整个投标工作的安全性．但我们在研究中
深深感到�电子招投标系统还存在许多值得进一步
研究的问题�尤其值得重视的问题是：（1）如何设定
有效的评标标准以杜绝腐败；（2）如何跟踪中标者
对合约的执行情况�即投标者信用等级的评定；（3）
如何组建网上评标专家库和选择委员．
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