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基于椭圆曲线的具有消息恢复的数字签名方案
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摘要：基于椭圆曲线离散对数问题（ECDLP）和平方剩余问题�本文提出了一种新的具备消息自动恢复特性的数字签名方案�同
时对该方案进行了各种安全性分析�得出结论：该方案具有前向安全性�而且在第三方仲裁时无需泄露密钥（即具有零知识特
性）．
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1　引言

数字签名在现代电子数据处理过程中扮演着

非常重要的角色�而具有消息恢复特性的数字签名
不需发送原始数据�因而比其他数字签名具有更为
重要的作用．具有消息恢复特性的数字签名只有指
定的验证者才能够在验证过程中恢复消息．基于一
般离散对数问题的消息恢复签名方案是由 K．Ny-
berg和 R．A．Ruppel ［1］在1994年首先提出的�之后
人们提出了各种具有消息恢复特性的数字签名方

案�如文献［2－4］是基于离散对数问题或因子分解
的�文献 ［5］是基于 ECDLP 问题的．事实上�基于
ECDLP问题的签名方案与一般的离散对数问题相
比具有如下优点：安全性能更高；计算量小�处理速
度快；存储空间占用小；带宽要求低．虽然文献 ［5］
提出了基于椭圆曲线的具有消息恢复特性的签名

方案�但它仍然存在安全性问题�对该文的分析请
参阅文献［6］．因而本文在文献 ［2］的思想基础上提
出了一种基于 ECDLP 问题的具有消息恢复的数字
签名．

2　具有消息恢复的数字签名方案

假定系统中有两个用户 A和 B�A对消息 m 进
行签名并将签名后的消息发送到 B�B 收到签名消
息后恢复消息并对签名进行验证．该方案包含三个
阶段：系统初始化阶段�签名过程和签名验证（消息
恢复）过程．
2．1　系统初始化

设 E是定义在有限域 Fq 上的一条安全的椭圆
曲线�使得 E上的 Fq－有理点群的阶被一个大素数
n整除�保证椭圆曲线上有理点群上的离散对数问
题是难解的．选取一个基点 P∈ E�P 的阶为 n�即
有 nP＝O�O 表示无穷远点�h 是一个安全的 hash
函数．基点 P、椭圆曲线 E、hash 函数 h 以及素数 n
公开．系统内的每个用户 Ui 选择整数 ui 满足1＜ ui
＜ n�并将 ui 作为签名私钥�计算 ki 满足 kiu2i＝
1mod n�ki 作为Ui 的验证私钥�然后计算 Ui 的公钥

Pi＝kiP�公开 Pi．同理 Ui 再选择整数 v i 满足1＜v i
＜n�并将 v i 作为私钥�计算公钥 ti 满足 tiv2i＝
1mod n�公开 ti．
2．2　签名过程

第23卷第2期
2006年4月

华 东 交 通 大 学 学 报
Journal of East China Jiaotong University

Vol．23　No．2
Apr．�2006



若用户 A 要发送消息m给用户 B�用户 A 首先
从系统公开文件中获取基点 P、素数 n、hash 函数
以及用户 B的公钥 PB．

1） 用户 A 计算 e＝h（m）�V＝（m＋ e） PB．
2） 用户 A 计算 z＝m＋（V）xmod n（其中（·）x 表

示 E上的点（·）的 x 坐标）．
3） 用户 A 随机选择两个整数 r 和 R�且 gcd（ r�

n）＝1�然后用户 A 计算 T＝RPB�并将 T 公开．

4） 用户 A 计算 x＝ uA2（ r＋ h（z）＋m＋ e＋R
r ）

mod n�y＝ uAvA2 （ r－ h（z）＋m＋ e＋R
r ）mod n�则数组

（x�y�z）就是用户 A 对消息 m 的签名�用户 A 将
（x�y�z）发送给用户 B．
2．3　签名验证（消息恢复）过程

用户 B接收到用户 A 的签名（x�y�z）之后�用
户 B 首先从系统公开文件中获取基点 P、素数 n、
hash函数以及用户A 的公钥PA 和 tA�并获取用户公
开的参数 T．

1） 用户 B计算 PR＝ u2BT�V1＝（ x2－ tAy2） PA�
V2＝V1－h（z）P－PR�V3＝kBV2�

2） 用户 B 计算 m＝ z－（V3）x�并验证等式（m
＋e） P＝V2是否成立�若等式成立�则用户 B 接受
m为原消息．

下面我们证明上述方案中的消息恢复过程是

正确的．
PR＝ u2BT＝ u2BRPB＝ u2BRkBP＝RP
V1＝（x2－ tAy2） PA＝ u2A（ h（z）＋m＋ e＋R） PA

＝u2AkA（h（z）＋m＋ e＋R） P＝（ h（z）＋m＋ e＋R）
P

V2＝V1－h（z） P－PR＝（ h（z）＋m＋ e＋R） P
－h（z）P－PR＝（m＋ e） P

V3＝kBV2＝kB（m＋ e） P＝（m＋ e） PB＝V
m＝z－（V3）x＝z－（V）x
因此�我们可以看出消息 m就是用户 A 传给用

户 B的消息．

3　安全性分析

下面对这个签名方案进行各种安全性分析．
1） 显然�从用户的公钥求解相应的私钥等价于

求解 ECDLP问题或平方剩余问题．
2） 由 PR＝ u2BT＝RP知�因为攻击者没有用户

B的私钥 uB�则攻击者无法获得相应的 PR�就算攻

击者知道了 PR�由方程（m＋ e） P＝（x2－ tAy2） PA－
h（z）P－PR 知�要恢复相应的消息 m�攻击者将面
对 ECDLP问题．

3） 若用户 B 想获取 A 的私钥�根据方程 x2－
tAy2＝ u2A（ h（z）＋m＋ e＋R）知�因为 B 不知道 R�
所以用户 B想得到 u2A 要面对因式分解问题．如果
B收集了 l 份消息 mi 的 l 组签名（ xi�yi�z i）�i＝
1�．．．�l�根据上面的方程列方程组得

x21－ tAy21＝ u2A（h（z1）＋m1＋ e1＋R1）
x21－ tAy21＝ u2A（h（z l）＋ml＋ el＋Rl）

从方程组看出�一共有 l 个方程�却有 l＋1个
未知数�因而无法从该方程组中解出 u2A 以及 Ri�故
利用多组有效签名也无法获得用户密钥．

4） 即使攻击者知道了消息 m 的一组有效签名
（x�y�z）�由方程 x2－ tAy2＝ u2A（ h（z）＋m＋ e＋R）
知�若攻击者想知道其他消息�必须面对因式分解
问题�正是因为攻击者无法解出 u2A�则不会泄露以
前的消息�故本方案具有前向安全性．

5） 当用户 A 与 B 发生争执时�可以在不泄露
双方密钥的情况下向可信的第三方 TC 验证签名的
有效性．TC首先获取用户 A 所公开的T 值�以及 x、
y 和 z 值．首先 TC 任意选取 r1�并计算 T1＝ T＋
r1PB�并将 T1传送给 B�B 计算 T2＝ u2AT1�并将 T2
传给 TC�那么 TC 计算 PR＝T2－ r1P．为防止 B 未
使用其私钥�TC任意选取 r2�并计算 T3＝PR＋ r2P�
并将 T3传送给 B�B 计算 T4＝ kBT3�并将 T4传给
TC�那么 TC 验证 PR＝ T4－ r2PB．若等式成立�则
PR是正确值．下面按照类似步骤验证 A 的签名是
否正确．首先 TC 计算 P1＝（ x2－ tAy2） PA－ h（z） P
－PR�任意选取 s1�将 P1＋ s1P发送给B�然后 B计
算 P2＝kB（P1＋ s1P）�并将 P2发给 TC�TC计算 P3
＝P2－ s1PB�则 P3＝P2－ s1PB＝ kBP1＝（m＋ e） PB
＝V3．同理�为防止 B 未使用私钥�TC 选取 s2�计算
P4＝ P3＋ s2PB�并将 P4传送给 B�B 计算 P5＝
u2BP4＝P1＋ s2P�并将 P5传给 TC�那么 TC验证 P1
＝T5－ s2P．若等式成立�则 P3是正确值．由此 TC
可以计算m＝z－（P3）x＝z－（V3）x 并进行验证．

6） 若用户 B 想由方程（m＋ e） P＝（ x2－ tAy2）
PA－h（z）P－PR 直接伪造用户 A 的签名�固定 m�
可计算得 z�再固定 x 或 y�用户 B将面临ECDLP问
题及平方剩余问题．若固定 x、y 和 m�再求出 z 使
得 z 同时满足 z＝m＋（（m＋ e） PB）x 和 h（z） P＝C
（C为常数）这两个方程�但是这更加困难．因此本
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方案可以抵抗伪造攻击．
7） 若攻击者令 x～＝ tx�y～＝ ty�z～＝z�则 x～2－ tAy

～2

＝ t2（x2－ tAy2）＝ t2u2A（m＋ e＋ h（z）＋R）�要从这
个等式中求出 m�攻击者将面对因式分解问题�同
时还将面对求解单向函数的逆问题．

若令 x～＝x�y～＝y－1�z～＝z�则 x～2－ tAy
～2＝ x2－

tAy2＋2tAy－ tA�（x
～2－ tAy

～2） PA－ h（ z～） P－ PR＝（m
＋e） P－2tAyPA－ tAPA＝（m～ ＋ e～） P�同样攻击者将
面对 ECDLP问题和求解单向函数的逆问题．

4　结论

通过上一节的安全性分析�我们可以看出�本
文所提出的这种新的具备消息自动恢复特性的数

字签名方案是建立在 ECDLP 和平方剩余问题之上
的�并且该方案可以抵抗多种攻击�具有前向安全
性�在第三方仲裁时也无需泄露用户密钥．
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Abstract：Based on both ECDLP and quadratic residue problem�in this paper�we present a new signature scheme with
message recovery．We also analyze the security of the new scheme and conclude that the scheme satisfies forward securi-
ty．In a case of dispute�both the sender and the receiver can convince arbiters whether the signature is valid or not with-
out revealing their secret keys．
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