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1　概述

传统的考试管理系统�对每个学生每门课程成
绩一般要经过如下的处理过程：首先�任课教师统
计成绩�送教研室主任、系主任、教务处等签字�最
后交给主管成绩的教务处教师手中�形成电子文
档．成绩管理的安全性由纸质签名保证�而且整个
过程中还有许多冗余和不变．为此可以采用考试管
理系统�本文主要讨论考试管理系统中成绩管理的
安全性和一致性问题的解决．

1　考试管理系统中的群签名

在考试管理系统中�考试成绩数据需要多人签
名�如果成绩数据的提交和多人签名在网上进行�
由于签名者在地理上往往是分布的�因此为确保他
们之间的通信安全�防止伪装通信等�需要用群签
名技术来实现．

群签名具体实现有很多办法�一种方法是按一
定的顺序对内容签名�各签名者的签名是累加的．
每一位签名者都知道前一位签名者和后一位签名

者�且知道他们的公钥．最后一位签名者在所有签
名完成后将最终消息和最终签名一起发送给接受

方．
在考试管理系统中�设需要提交数据的教师为

A1�其提交的数据需要经过教研室主任、系主任、教
务处领导等分别签名�按他们签名的顺序分别设为
A2�A3�…�An�完成最终签名后最后由签名者 An 将
最终签名过的数据发送给专门负责成绩管理的教

师B．设 PkAi和 SkAi分别为 Ai 的公钥和私钥�PkB和
SkB分别为 B的公钥和私钥�需要发送的数据为 M�
则具体的群签名实现过程步骤如下：

签名过程：
（1） A1用一种椭圆曲线签名算法和 A1的私钥

SkA1对 M进行计算�产生数字签名 X1�并用下一位
签名者 A2的公钥 PkA2对 M＋ X1加密�产生 EpkA2
（M＋X1）�并发送给 A2．

（2） A2收到密文后�用私钥 SkA2对密文解密
DskA2（EpkA2（M＋X1））＝M＋X1�并对用 A1的公钥
PkA1对 X1进行验证．如果验证不通过�则签名过程
中止�反之�继续下一步．

（3） 如果 X1得到验证�A2将 M＋X1作为消息
M2重复上述两步．每个签名者如此依次签名�直到
最后的签名者 An．1

（4） An 用接受者 B 的公钥对 Mn＋Xn 进行加
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密�得到 EpkB（Mn＋Xn）并发送给 B．
验证过程：
（1） B得到密文后�用私钥 SkB进行解密�DskB

（EpkB（Mn＋Xn））＝Mn＋Xn）；
（2） B 用本文的椭圆曲线签名算法和 An 的公

钥 PkAn对Mn进行计算�可以得到一个 X′n；
（3） Xn≠X′n�如果�则签名失败；反之�继续下

一步；
（4） 由签名过程知�Mn＝Mn－1＋Xn－1�从中分

离出 Mn－1和 Xn－1�按上述（1）－（3）的验证过程�可
以继续验证 Mn－1和 Xn－1�依次验证下去�直至验证

到 M和X1�如果 M和 X1得到验证�则整个签名过
程成功．
2　群签名的实现

考试管理系统中的群签名中的每一位签名者

实际上完成了一个独立的数字签名�数字签名包括
密钥获取、签名、验证3个模块�各模块具体实现如
下：
2．1　密钥获取模块

签名者初次使用系统或更改密钥时�需要选择
系统参数｛q�FR�a�b�G�n�h｝�系统参数的生成和
选取可以根据 ECDSA 中的方法．下面是密钥获取算
法的流程图：

2．2　签名模块
签名者对消息进行签名时�输入自己的私钥�

即可得到对消息的签名．下面是签名算法流程图：

2．3　验证模块
接收者收到签名消息后�将其作为验证模块的

输入进行验证．

3　总结

成绩数据属于重要信息�在进行成绩提交时应

保证数据的安全性和一致性�上述群签名技术既保
证了数据确实是所声称的教师提交的�又实现了人
工管理中的审阅程序�同时在数据传输过程中始终
实施密文传输�有效防止数据被窃取和篡改．
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Abstract：In this article�we mainly introduce a new tool of measuring risk－DaR model and CDaR model and their char-
acteristic．These models are based on the Drawdown function and the Maximal drawdown function and the Average draw-
down function．We mainly discuss how to establish Investment portfolio optimization model based on Conditional Draw-
down-at-Risk according to investors’risk lover and transform them into the linear programming （LP）model．From the
analysised result of the A market ’s of our country�we know this model can greatly satisfy the investors’s different risk
lover and different risk tolerance horizontals�and can obtain the most superior investment portfolio quickly and conve-
niently．
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