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用容错控制技术提高微机保护系统的可靠性
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摘要：在介绍容错控制技术基本理论的基础上�将容错控制技术应用到微机保护系统中�提出微机保护系统中应用容错控制
技术的基本准则及常用方法．在分析一些常见故障的容错控制方案的基础上�重点分析了针对微机保护系统传感器故障的容
错控制�分析了其故障检测及容错的工作原理．以牵引供电系统的馈线保护为例�介绍了容错控制技术在该保护系统中的应
用方法．采用容错控制技术为提高微机保护装置的可靠性提供了一条新的途径．
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0　引言

生产的发展对电力系统的稳定供电提出了越来

越高的要求．由于联网步伐的加快�电网结构日趋复
杂�对保护装置的功能要求越来越高�使得微机保护
装置的结构日趋复杂�保护装置出现故障的几率随
之增大．而保护装置一旦出现故障�所造成的后果也
越来越严重．国内外实践证明�继电保护装置一旦发
生故障�往往会扩大事故�继而酿成严重后果［1］．

容错技术是一种高可靠性技术�目前已在航空、
航天等领域得到了广泛的应用�如何将容错技术应
用于继电保护设备的故障控制�从而提高继电保护
装置的可靠性�保证电网的稳定运行�是当前电力工
作人员迫切需要研究和解决的一个重要问题．

1　容错控制概述

容错技术是一种将故障检测、智能诊断与容错
控制融为一体的新兴综合性学科�他涉及到系统论、
信息论、控制论、信号处理、模式识别、故障诊断、人
工智能、工业自动化、工程可靠性、微型计算机等多
学科知识和技术［2］．

容错技术能够达到对故障的“容忍”�并非是“无
视”故障的存在�而是要能够自动、适时地监测并诊
断出系统的故障�然后采取相应的故障控制或处理
的策略�而要达到这些要求�还要有相应的硬件作为
基础．故障容错技术包括硬件冗余、故障检测与诊断
和故障决策等内容．容错技术所包括的内容可以归
纳如图1所示［3］．

图1　容错技术所包含的内容

2　微机保护中的容错控制

根据不同原理构成的继电保护装置种类虽然很

多�但一般情况下�继电保护装置都是由测量部分、
逻辑部分和执行部分组成的�其原理结构如图2所
示［4］．
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图2　继电保护装置的原理结构图
　　微机保护系统是一个比较典型的控制系统�他
通过输入设备（互感器与A／D转换）和输出设备（执
行机构）将受控系统和控制器连接到一起�这为我们
容错控制的应用提供了基础．
2．1　控制器子系统的容错

控制器是整个微机保护系统的核心�他连接着
输入、控制着输出�是一个控制系统中最关键的部
分．它的突出特点就是以软件为核心�因此控制器的
容错与一般意义下的硬件容错技术有所不同�必须
考虑软件的独特特点．控制器可能出现的故障主要
有：控制器硬件故障�控制软件故障等［5］．
2．1．1　控制器硬件的容错

微机保护系统中为了提高控制系统的可靠性�
常采用集中分布式控制方式�采用通用或专用计算
机作为核心配置．对于控制计算机�由于其程序运
行的独立性�较难实现热切换�而冷切换又不能满足
保护系统的要求�因此必须选用高可靠性的计算机．
2．1．2　控制软件的容错

控制软件是由操作平台和应用软件组成的．理
想的操作平台�不但要功能强大�而且要稳定．应用
软件就是微机保护算法的具体实现�他应当能够如
实的再现保护的算法�并且要具有准确、高效的特
点．软件故障与硬件故障的特点不同：软件故障主要
是软件设计和编码的错误�而与拷贝、使用、维护的
关系甚小；可靠度与时间无关�软件的可靠度随软件
错误的排除而提高�相同软件的冗余不会提高可靠
性．

由于软件故障的以上特点�因此对于微机保护
系统软件的容错工作主要是如何发现和避免软件中

的错误�在设计时尽量提高程序的稳定与可靠性�这
需要应用到软件系统工程的方法．

软件容错的方法�比较典型的有：N 文本法�又
称多版本程序设计法�对一个给定的功能�由 N（N≥
2）个不同的设计组采用不同的算法独立编制出 N
个不同的程序�然后同时在机器上运行并比较运行
的结果；恢复块法�每一时刻有一个文本处于运行状

态�一旦该文本出现故障�则以备用文本加以替换；
程序卷回�在每个恢复点都进行错误检测�假如在某
个时刻检测到错误�则让程序退回到上一时刻的状
态重新开始执行．

对于控制器特别是计算机的容错技术�先前的
研究已经比较成熟�并已有了较多的应用成果［6］�这
里不再赘述．
2．2　输入、输出子系统的容错

输入、输出设备都是以硬件为主构成的．当其元
件出现故障时�会有明显异于正常的特征信号出现�
因此可以采用常规的硬件冗余表决的容错方案．

硬件冗余方法是通过对重要部件及易于发生故

障部件提供备份以提高系统的容错能力�它设计方
法简单�易于实现�但缺点是备份部件过多时�会使
系统成本提高�体积增大．

随着研究的发展�人们提出一种基于解析冗余
的方法�它利用系统中不同部件在功能上的冗余性�
利用各输入输出量之间固有的解析关系�通过信息
处理技术来实现故障容错．这种方法具有性能好、功
能强、成本低和易于实现等特点．在微机保护系统
中�电压电流量的输入占有比较重要的地位�而且两
者之间往往存在着一定的解析关系�因而基于解析
冗余的容错控制方法应该在微机保护输入输出系统

的容错中受到了重视．

图3　微机保护系故障诊断结构框图
卡尔曼滤波器是基于解析冗余技术中的一个重

要方法．它是应用线性最小方差估计原理对被估计
量进行动态估计的．卡尔曼滤波是一种递推滤波�由
递推方程随时给出新的状态以及输出估计．对于计
算机来说�卡尔曼滤波因其计算量和对存储量要求
不大而比较容易满足其实时性计算的要求．我们可
以利用卡尔曼滤波的方法�由前几个时刻的状态�对
下一个时刻的状态进行预测与估计�用以修正因异
常而引起的输出错误．

本文采用具有联邦滤波结构的卡尔曼滤波器对
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微机保护系统的传感器故障进行容错．如图3所示．
首先�由两个局部滤波器 K1、K2来获得微机保护系
统误差状态的局部估计值�再将这些局部估计值按
最优准则组合起来�输入到主滤波器 MF�从而得到
整个微机保护系统误差状态的估计值�利用这些估
计值来对微机保护系统进行反馈校正．

局部滤波器采用状态χ2检验法来确定各子系
统是否发生故障．状态χ2检验法利用两个状态估计
的差异来对故障进行检测和隔离［7］：^XV1（ k）、^XA1
（k）是由量测值 X^V （ k）、^XA（ k）经卡尔曼滤波得到
的�^XV2（k）、^XA2（ k）则是由状态递推器由先验信息
递推而来．前者和测量信息有关�因而会受到系统故
障信息的影响�而后者则和测量信息无关�不会受系
统信息的影响．

以TV故障的检测为例．^XV1（k）、^XV2（k）可视为
高斯随机向量�定义估计误差为：

е1（k）＝X^V1（k）－X^V（k）
е2（k）＝X^V2（k）－X^V（k）
β（k）＝ e1（k）－ e2（k）＝X^V1（k）－X^V2（k）

β（k）的方差为：
T（k）＝E｛β（k）βT（k）｝
＝E｛e1（k） e1T（k）－ e1（k） e2T（k）
－ e2（k） e1T（k）＋ e2（k） e2T（k）｝

故障检测函数可选：
λ（k）＝βT（k）T－1（k）β（k）
λ（k）服从自由度为 n的χ2分布�即λ（k）～χ2

（ n）．
故障判断准则为　λ（k）＞TD　有故障

λ（k）≤TD　无故障
其中 TD是预先设置的门限值�当限定误警率 Pf

＝α时�由 Pf＝P［λk＞TD│H0］＝α解出的门限 TD 可
使漏检率 P ［λk≤TD│H1］最小�故 TD 可由要求的误
警率 Pf 确定．

当传感器无故障时�λ（k）的均值为零．当λ（k）
均值大于门限值 TD时�可确定为传感器故障�此时�
故障传感器的测量数据将不能正确反映电力系统的

运行状态�我们可以将此时局部滤波器的估计值按
最优准则组合后�输入给主滤波器�得到一个最优的
全局估计值�输入给保护系统�取代故障传感器的测
量值�从而实现容错．

使用联邦滤波结构的卡尔曼滤波器较集中式滤

波器有更强的容错性．联邦卡尔曼滤波是一种分块
估计�两步级联的数据处理技术�其思路就是先分散
处理�再全局融合．

3　应用举例

上述容错控制技术可应用于牵引供电系统的馈

线保护中．
该保护系统的结构如图4所示�装置采用 ARM

＋DSP的双 CPU结构．ARM处理器作为主 CPU主要
用于与变电站级的通信�DSP 则主要进行数据的采
集、计算、逻辑判断．故障监控的主要计算工作也由
DSP完成．

图4　具有容错能力的微机馈线保护系统
该系统的输入设备由电压／电流互感器、交流变

换、模数转换模块组成．由于采集的各信号之间具有
一定的解析关系�可以构成解析冗余�故不选用投资
较高的硬件冗余方法．该部分的容错采用上文所介
绍的联邦卡尔曼滤波器来实现．当电压互感器或其
通道出现问题时�利用另一未失效的传感器测量到
的电流值�经滤波器得到电压的最优估计值�反馈给
系统�避免因传感器的故障而引起的误动．

输出设备由一系列的执行继电器和断路器组

成．对该部分的检测主要依靠测量执行机构的位置
反馈信号和控制器的输出信号�然后进行比较来完
成．如对断路器的检测�可以将该断路器所在线路的
电流值作为反馈信号．若检测到该执行器的故障�则
向 ARM发出故障信息�再由 ARM 和其他部分进行
通信�改由其他执行机构来切除掉该线路．

而对于控制部分计算机的容错�当前的研究已
经比较成熟�计算机的可靠性已经可以达到控制系
统的要求（连续无故障工作时间达到105h）�另一方
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面由于程序运行的独立性�故而对其采用冷备用．
采用这种方法�可以在不增加额外设备的情况

下�充分利用保护系统中各设备及各信号之间的冗
余关系�有效的提高保护装置的可靠性．

4　结论

容错技术的应用正在逐步的由原来的航空航

天、核电、军事等领域向日常生活领域渗透［8］．将容
错控制技术应用于微机保护系统�将有利于提高微
机保护系统的稳定性�从而为电力系统的安全稳定
运行提供强有力的保障．当前�容错控制在微机保护
系统中应用的具体例子还不是很多�还有待于各方
面的共同努力�以求最大程度的提高微机保护系统
的可靠性．
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Enhancing Reliability of Computer Protection System by Using
Fault－tolerant Control

LUN Li�WANG Xun�CHENG Hong-bo

（School of Electrical and Electronic Engineering�East China JiaoTongUniversity�Nanchan330013�China）

Abstract：The basic principles and common methods of enhancing the microcomputer protection’s reliability by using
Fault－tolerant Control have been proposed�based on the analysis of the theory of Fault－tolerant Control．The sensor’s
Fault－tolerant Control of microcomputer protection system has been discussed intensively�and the working principle of its
fault detection and fault tolerance is analyzed．For example�the feeder protection combined with Fault－tolerant Control
of traction substation has been proposed．Fault－tolerant Control brings a new way for microcomputer protection to en-
hance its reliability．
key words：fault－tolerant control；fault detection and diagnosis；computer protection；reliability
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