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一种基于小波域的盲数字水印算法
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摘要：提出了一种基于小波系数分段的数字水印算法�该算法对常见的图像处理具有一定强度的鲁棒性�并且该算法实现了
完全盲检测�水印提取时不需要原始的载体图像�也不需要水印的任何信息�并且提取水印的正确性高．
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1　引言

随着计算机通信技术的迅速发展�多媒体存储
和传输技术的进步使存储和传输数字化信息成为可

能�然而�这也使盗版者能以低廉的成本复制及传播
未经授权的数字产品内容�出于对利益的考虑�数字
产品的版权所有者迫切需要解决知识产权（Intellec-
tual Property Rights）的保护问题．1995年人们提出了
信息伪装技术�其中�数字水印是数字产权保护技术
的主要技术．数字水印的研究是在20世纪90年代
受到重视并蓬勃发展起来�其目的为了标明载体本
身的一些信息�如多媒体信息的创作者、版权信息、
使用权限等一系列需要标明的信息�利用数字水印�
还可以跟踪多媒体产品的非法传播和扩散�打击盗
版［1�2］．

目前数字水印算法主要是基于空域和变换域

的�其中基于变换域的技术可以嵌入大量比特的数
据而不会导致不可察觉的缺陷�成为数字水印技术
的主要研究技术�它通过改变频域的一些系数的值�
采用类似扩频图像的技术来隐藏数字水印信息．主
要有离散余弦变换（DCT）、小波变换（WT）、付氏变
换（FT 或 FFT）以及哈达马变换（Hadamard Transform）
等等［3�4］．其中小波变换因其优良的多分辨率分析

特性�使得它广泛应用于图像处理．特别是2000年
新一代静止图像压缩编码标准 JPEG2000（相对于
JPEG�它放弃了 JPEG 所采用的 DCT�而采用 DWT）
公布并开始实行�并且考虑了版权保护问题�使基于
小波变换的水印算法越来越引人瞩目．因此�小波域
数字水印的研究非常有意义．

本文提出了一种基于小波系数分段的数字水印

算法�该算法嵌入的水印为一副有意义的二值图像�
其根据水印的信息来修正相应的小波系数�嵌入的
水印具有良好的不可见性�对常见的图像处理如
JPEG压缩、剪切、噪声等具有较好的效果�并且该算
法根据小波系数分段的值的统计特征来提取水印信

息�实现了完全盲检测�水印提取时不需要原始的载
体图像�也不需要水印的任何信息．

2　算法实现

2．1　小波变换
小波变换的理论是近年来兴起的新的数学分

支�基本思想就是把图像进行多分辨率分解�分解成
不同空间、不同频率的子图像�然后再对子图像的系
数进行处理．根据 S．Mallat 的塔式分解算法�图像经
过小波分解后被分割成4个频带：水平方向、垂直方
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向、对角线方向以及低频部分�其中低频部分可以继
续分解．图像经过小波变换后�产生 LHi、HLi、HHi（i
＝1、2、3）三个高频带系列和一个 LL3低频带�图像
的能量主要集中于低频部分�而水平、垂直和对角线
部分的能量则较少；水平、垂直和对角线部分表征了
原图像在水平、垂直和对角线部分的边缘信息�具有
明显的方向特性［5］．以 lena 图像小波变换为例�小
波变换构成了对它的多尺度时频分解�变换图像如
图1所示：

图1　lena图像及其三层小波变换图
2．2　水印嵌入

算法嵌入的水印为一幅有意义的二值图像�具
体的嵌入步骤为：

1） 对载体图像进行三层小波变换�得到小波系
数 Xi

c（c：表示层次�i 表示方向；c�i＝1、2、3）三个高
频带系列和一个低频带 X03；

2） 修改低频系数�容易导致图像的透明性不
好�在高频部分嵌入水印�容易导致水印的鲁棒性不
好�所以选择在中频系数 Xi

c（c＝2�3；i＝1�2�3）中嵌
入水印．根据水印图像的大小对 Xi

c 进行划分�使每
一个区域的大小和水印图像大小相等�选择其中的
Q个区域 pj（x�y）（j＝1．．．Q）来嵌入水印（当 Q 选
择越大�水印嵌入的鲁棒性更强�同时要求水印图像
相对减小�Q越小�嵌入的信息量可以相应的增大�
但水印的鲁棒性将减弱）；

3） 对选择的 Q 个区域的系数进行二值分段预
处理�分段方法如下：

f j（x�y）＝
1……10k≤pj（x�y）≤10k＋9
（k＝2m）
－1…10k≤pj（x�y）≤10k＋9
（k＝2m＋1）

（k∈Z）

（1）
同时对水印信息也按下面公式进行预处理：

g（x�y）＝ 1……w（x�y）＝1
－1…w（x�y）＝0 （2）

4） 按照下面的公式修正小波系数：

pj（x�y）＝
pj（x�y）………
……… f（x�y） g（x�y）＝1
pj（x�y）＋（15－｜pj（x�y）mod10｜）
……… f（x�y） g（x�y）＝－1

（3）

水印嵌入后可以发现�w（x�y）对应的 Q个位置
的小波系数 pj（x�y）的 f（x�y）值将和w（x�y）的值保
持一致�并且经过修正的小波系数都将处在每段的
中间位置�这样可以保证他们的二值分段值具有一
定的稳定性．

5） 最后对修正后的小波系数 p’进行逆小波变
换�得到嵌入水印的图像［6�7］．
2．3　水印提取与检测

1） 对嵌入了水印的图像进行小波变换�得到含
有水印信息的小波系数�并找出嵌入水印的 Q个区
域的小波系数 pj（x�y）；

2） 按公式（1）对 pj（x�y）（j＝1．．Q）进行二值分
段处理得 f j（ x�y）�并计算二值分段后他们的和：s

（x�y）＝∑Q
j＝1f j（x�y）；

3） 按下面的方法提取水印：

w（x�y）＝ 1…… s（x�y）＞0
0…… s（x�y）≤0 （4）

可以看到水印是根据 Q 个位置的小波系数的
分段值之和的正负性来提取的�当 Q个小波系数中
的少数几位被破坏�并不会影响水印的提取的正确
性�有利于提高水印的鲁棒性．为检测提取的水印的
有效性�由上面计算得到 s（x�y）表示每一个 w 对应
得 Q个位置的小波系数的分段值的差值�计算所有
的 s的和 T＝∑

width
height

x＝1
y＝1

s（x�y）（width�height 分别表示水印
图像的宽度和高度）�同时确定阀值τ：

当 T＞τ�提取的水印有效；
当 T≤τ�提取的水印无效．
关于阀值τ的确定�笔者对1000幅图像进行了

检测�在没有添加水印的图像中�他们每一个位置对
应的 Q个位置的分段值1和－1的数量相当�所以
Q个位置的分段值之和非常接近于0�所有的差值
之和 T 一般都小于 n∗Q的四分之一（n为水印比特
数）；对于添加了水印的图像�他们的差值和 T 一般
都大于 n∗Q 的二分之一�添加了水印的和没有添
加水印的图像计算出来的 T 差值非常大�所以我的
阀值τ的确定为：τ＝n×Q×1／3．经过对1000幅图
像添加水印进行检测�其中的 Q值取8�结果有3幅
图像没有检测到水印．同时对1000幅图像没有添
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加水印进行检测�结果有一副图像检测到了水印�检
测的正确性超过99．5％�虚警概率和漏警概率均小
于0．5％．同时从检测的方法可以发现�水印检测的
过程中不需要原始的载体图像参与�同时也不需要
水印的任何信息�所以该检测方法实现了完全盲检
测�并且水印检测的正确性很高［8］．

3　测试结果

本文选择载体图像为512×512的 lena 灰度图
像�水印图像为64×64印有“华东交大”的二值图
像�水印添加和提取的结果如图2所示：

图2

图3　图像经过剪切后提取的水印
从上面的测试结果可以看出�水印图像表现出

非常好的透明性�提取的水印图像也非常清晰．现随
机对水印图像进行剪切处理�剪切后的图像与提取
的水印如图3所示：

从上面的检测结果可以发现�当对图像进行剪
切后提取的水印有相应的失真�但提取的水印信息
仍然非常清晰�嵌入的水印对剪切具有相当好的鲁
棒性．再对水印图像添加强度为0．02的椒盐噪声时
提起的水印图像如图4（a）所示�用 photoshop对水印
图像进行模糊和锐化处理后提取的水印图像如图4
（b）（c）所示：

图4　水印图像添加椒盐噪声和经过
模糊、锐化处理后提取的水印图像

水印图像添加椒盐噪声提取的水印图像比较清

晰�经过模糊和锐化处理后�提取的水印图像出现了
一定的失真�但仍可以识别水印信息�所以算法对椒
盐噪声、模糊等常见图像处理也具有一定的鲁棒性．
再用 photoshop对水印图像进行不同比例的 JPEG压
缩�品质因子 Q分别取从12到6时提取的水印图像
如图5所示：

图5　JPEG压缩时提取的水印
经过高品质的 JPEG 压缩时�提取的水印图像

非常清晰�经过低品质的压缩时�水印发生了比较大
的失真�但仍可以识别水印信息�所以该算法对
JPEG有比较好的鲁棒性．综合上面的测试结果可以
发现该算法嵌入的水印对常见的图像处理具有较强

的鲁棒性．

4　结束语

基于小波变换的数字水印算法具有可选择性
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高�安全性强�良好的空间－尺度定位等特性�本文
提出了一种基于小波系数分段的数字水印算法�实
现了完全盲检测�水印提取时不需要原始的载体图
像以及水印的任何信息�并且提取水印的正确性高．
该算法的缺点是：没有能够更多地考虑人眼的视觉
特性和采用小波系数进行分段时对分段长度的精细

确定�算法对嵌入的水印容量也有一定的限制等问
题还需要进一步研究．
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