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摘要：介绍了 P2P 和 C／S 的体系结构．通过修改现有系统 eMule�使用三层 C／S 架构和两层 C／S 架构�构建了一个 eMule 监控系
统�从而使得改进后的 eMule系统的客户端的 IP、共享资源、下载完成的资源和是否在线状态受到监控．
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1　引言

随着网络技术的发展�特别是 P2P（Peer－to－
Peer）技术的出现�网络上的共享资源逐渐的以指数
的形式增长．对于网络用户而言�在网络上找到自己
所需要的资源已经是相当容易的事情．但是正是由
于共享资源在网络上极大的增长�难免会有不少用
户在网络上共享一些不健康的资源．这对网络和社
会都是极度不利的．为此�对于网络公司和政府相关
部门而言�对 P2P软件实行监控�是相当必要的．

本文第二节叙述了 P2P�并对当前的 P2P 系统
进行了分类�然后介绍了 eMule系统．第三节讲述了
C／S 体系结构�第四节利用 C／S 架构在 eMule 系统
基础上构建了一个监控系统�第五节结束语．

2　P2P
P2P是一个分布式的网络系统�由物理上分布

的节点组成�这些节点被称为对等实体（Peer）．因为
系统中分布的每个节点既扮演着服务器的角色�同
时也起着客户端的作用�所有节点在系统中的地位
都是相同的�它们相互连接�相互协作．

1） P2P系统类型
当前基于 P2P 的软件是越来越多�而依其搜索

架构大致可以分为三类：集中式类型（Centralized）、

广播式类型（Flooding or Gnutella－like）和分散式杂
凑表类型（Distributed Hash Table Based�DHT）．

（1）集中式类型
在集中式类型的 P2P 网络系统中�存在一个中

央索引服务器（server）．当网络中的每个节点要取得
网络上其它节点的资源时�都必须向中央索引服务
器提出查询请求�然后索引服务器返回查询信息给
节点�那么节点就可以直接从接收到的信息中�跟其
它节点直接连线下载资源�而不再需要中央索引服
务器来中转了．最早的 Napster ［1］就是使用此种类型
最出名的 P2P系统．

集中式类型的 P2P 网络系统虽然效率很高�而
且很容易实现�但是却有单点失效和扩展性差的缺
点．

（2） 广播式类型
广播式类型的P2P网络不再使用中央索引服务

器�而是采用泛洪机制进行查询定位．要取得其它节
点资源时�由节点向网络中其邻居节点发送搜寻信
息�当满足了查询或者超时�将不再继续搜寻；否则�
将由其邻居节点继续发送搜寻信息到其邻居节点．
Gnutella ［2］是此种类型的最具代表性的系统．

广播式类型的P2P网络系统解决了集中式类型
的 P2P网络系统的单点失效的缺点．但是同时也导
致了网络流量的失控�带宽消耗大等问题．

（3） 分散式杂凑表类型
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在分散式杂凑表类型的 P2P 系统中�每一个节
点和其提供的资源都要经过杂凑函数（Hash－Func-
tion�如MD5和 SHA－1）转换成一串的索引值�而这
一系列的索引值将被放在某一些特点的节点上�当
用户要搜寻某一资源时�输入的内容也将转换成一
串索引值�通过与分布式杂凑表的对应�而找到资源
的位置．也就相当于在实际网络上建立了一个结构
化的 overlay 层�即一个逻辑层�使得更便于信息的
查找［3］．

分散式杂凑表类型的P2P系统利用较少的路由
信息就可以有效地到达目标节点�而且取消了泛洪
算法�从而节省了带宽�增强了网络的扩展性．

2） eMule
eMule（电骡）�是以 eDonkey（电驴）协议为基础

的文件共享软件�且是一个开源软件�在其官方网站
以及其它一些网站都能下载到其源代码．eMule 网
络是由上百个 eMule 服务器和数以百万的 eMule 客
户端组成．客户端必须连接到服务器来获得网络服
务�这个连接要一直保持到客户端关闭．服务器之间
是没有通讯的�服务器上提供的是集中的索引服务�
这点类似于 Napster．eMule 是集中式和广播式两种
类型的混合型的 P2P系统［4］．

3　C／S 体系结构
C／S（Client／Server�客户端／服务器）软件体系结

构是由于考虑到资源的不对等（服务器上多�客户端
上少）�以及实现共享两个因素而提出来的．最初的
C／S 结构（即所谓的两层 C／S 结构）是将应用分为两
部分的�一部分称为前台�另一部分称为后台．后台
指的是服务器�只是负责数据的管理�即服务器上运
行的数据库管理系统；前台指的是客户机�就是用户
通过客户机与服务器上的数据库管理系统取得联

系�对数据库进行需要的操作．在一般的运用中�都
是数据库与客户端分开的�服务器上只是存在一个
数据库和数据库管理系统�而客户端上运行着大部
分的服务�比如数据访问规则�合法性校验等．每个
客户端都是单独与服务器建立连接的．

随着数据库运用的日渐发展�两层 C／S 结构已
经不能满足实际的需求�因此提出了三层 C／S 体系
结构．三层 C／S 体系结构只是在两层 C／S 结构的基
础上添加了一个“中间层”�也称为组件层或功能层�
其它两层称为数据层和表示层．表示层位于客户端�
其功能是显示数据于客户端上和发送指令到中间

层；中间层位于单独的服务器上或位于与数据层所

在的服务器上�其功能是在客户机与服务器之间传
输数据；数据层位于服务器上�也就是一个数据库管
理系统和所需要的数据库．由于添加了“中间层”�所
以就不需要像两层 C／S 结构那样�把数据访问规
则�合法性校验等放在客户端�而是把它们放在中间
层．根据三层 C／S 体系结构中的中间层所在的位置
分为以下三种情况（见图1）．

图1　三层 C／S 体系结构分类
在 P2P软件三种类型中�类型3很类似两层 C／

S 结构�在实际中是很少使用的�因为客户端直接与
数据库交互�这样就给数据带来不安全性．三种类型
中�安全性能最高的是类型1�因为组件层与数据层
分别位于两台服务器上．

4　系统设计与实现

1） 设计思想
由于 eMule的使用特别广泛�客户端数量是以

百万为单位的�两层 C／S 体系结构明显不能满足监
控系统的要求�难以管理大量的客户端［5］�再考虑到
数据安全的缘故�故采用三层 C／S 体系结构中的类
型1的模式（见图1）．这仅是系统的一部分�只是
eMule客户端通过中间层服务器与数据库之间数据
的交换（见图2虚线所示）．另一部分就是监控查询
客户端从数据库查询数据�而监控查询客户端数量
很少�所以没必要采用三层 C／S 结构�使用两层 C／S
结构就够了（见图2实线所示）．

系统中数据库服务器采用 MySQL 数据库�linux
操作系统．中间层服务器中的中间层使用 C 语言编
写�采用多线程的机制．监控查询客户端采用 VCM-
FC编写�以图形界面的方式与用户交互．

2） 系统功能
对于监控系统而言�最关注的就是哪些用户执

行了哪些不合要求的操作．所以 eMule 监控系统的
基本功能是监控用户共享的资源�用户下载的资源�
IP查询和用户数量查询（附加功能）．

（1）共享资源查询：通过关键词查询网络中所有
含有此关键词的共享资源名称和其所在的 eMule客
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户端的 IP地址�或通过 IP 查询网络中某个客户端
所共享的所有的资源名称．

（2）下载资源查询：与共享资源查询类似�也是
通过关键词来查询网络中所有含有此关键词的下载

了的资源名称和下载该资源的客户端 IP 地址�或通
过 IP查询网络中某个客户端下载了的所有资源名
称．

（3）IP查询：根据 IP 地址查询客户端实际的地
址．

（4）用户数量查询：查询当前在线的 eMule客户
端的用户数量和当前断线的 eMule客户端的用户数
量�以及当前连接上 Internet 且开启了 eMule客户端
的用户数量总数（当前连接上 Internet 且开启了
eMule客户端的用户数量总数＝当前在线的 eMule
客户端的用户数量＋当前断线的 eMule客户端的用
户数量）．

3） 系统数据流图

图2　系统数据流图
虚线所围区域为三层 C／S 体系结构�实线所围

区域为两层 C／S 体系结构．下面是各数据流的含
义．

（1） 代表 eMule客户端向中间层服务器发送的
指令．包括：客户端启动后�首次连接上 eMule 服务
器时�向中间层服务器先发送其登陆消息�再发送共
享列表；客户端下载完某个资源文件后�向中间层服
务器发送其资源名称；客户端增加共享资源时�向中
间层服务器发送新共享的资源名称；客户端减少共
享资源时�向中间服务器发送停止共享的资源名称；
客户端与 eMule 服务器断开时�发送下线指令给中
间层服务器；客户端退出时�发送退出指令给中间层
服务器�把数据库服务器中所对应的内容清除．

（2） 代表中间层服务器向 eMule 返回与①相应
的确认信息．发送不成功�要求重新发送．中间层服
务器将收到的指令经过处理转换成 SQL 指令发送
给数据库服务器．

（3） 代表中间层服务器向数据库服务器发送的
数据库操作指令．通常的操作指令是向数据库添加

信息．
（4） 代表数据库服务器向中间层服务器返回的

确认信息．操作不成功�要求重新发送．
（5） 代表监控查询客户端向数据库服务器发送

的数据库查询指令．
（6） 代表数据库服务器向监控查询客户端返回

的数据�在监控查询客户端上显示出来．
4） 数据库设计
监控客户端监控的只是 eMule客户端的共享资

源和下载完成的资源�因此数据库设计为四个字段．
表1　数据库字段

eMule客户端 IP 共享资源 下载完成资源 在线标志

　　每一个 eMule客户端对应于数据库中的一条记
录�eMule客户端 IP是关键字．数据库中只保留在线
客户端和断线而未退出 eMule 的客户端的 IP�共享
资源和下载完成资源．eMule 客户端 IP 数据类型为
字符串类型；共享资源的数据类型为字符串类型�每
个资源名称之间用特定的标志“｜”隔开；下载完成资
源的数据类型为字符串类型�每个下载完成资源的
名称之间也用特定的标志“｜”隔开；在线标志数据类
型为布尔类型�表示 eMule客户端是否在线�True表
示在线�False 表示离线．eMule 客户端关闭前�数据
库中相应的记录将被删除�以保证数据库大小始终
维持在理想的状态下．在线标志表示 eMule 客户端
是否在线�通过此字段�可以统计当前连接上 Inter-
net 且开启了 eMule客户端的用户的数量�以及当前
在线的 eMule客户端的数量和当前断线的 eMule 客
户端的数量．

5） 中间层服务器实现的关键技术
中间层服务器与 eMule 客户端的连接采用“面

向连接”的 TCP（Transmission Control Protocol�传输控
制协议）和“面向非连接”的 UDP（User Data Protocol�
用户数据报协议）混合的方式�中间层服务器与数据
库服务器采用 TCP 连接．其中�为了保证数据的可
靠性�eMule 客户端在启动之后�首次连接上 eMule
服务器时�使用 TCP 与中间层服务器通信；eMule 客
户端关闭时�使用 TCP 与中间层服务器通信；考虑
到提高被监控的 eMule客户端的性能�eMule客户端
和中间层服务器在其它情况下的通信都采用“面向
非连接”的UDP．eMule 客户端向中间层服务器发送
共享列表采用消息递增的方式�即�有几个共享文
件�就发送几个 UDP 包．中间层服务器接收到客户
端的数据之后�对数据进行解析�将其转换成相应的
SQL语句�对数据库服务器进行相应的操作．
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中间层数据连接图如下图（图3）所示．“ ［IP�
Share�Downloaded�State ］”中的 IP 表示 eMule 客户端
的 IP 地址�Share 表示共享资源的名称�Downloaded

表示下载完成的资源名称�State表示在线与否�True
表示在线�False表示离线．“TCP”和“UDP”分别表示
连接方式是 TCP和UDP．

图3　中间层数据连接图
5　结束语

目前P2P资源共享软件中的资源尚且没有得到
有效的控制�很多不健康的资源在 P2P 网络上肆意
的传播．本系统的研究和开发有利于公司以及政府
相关部门对 eMule 的用户进行监控�在一定程度上
对 eMule网络进行一定的规范．同时�也为其它 P2P
资源共享软件的监控系统的设计起到了一个范例的

作用．
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Design and Implementation of eMule’s Monitoring System
Based on the Structure of C／S
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Abstract：This paper presents P2P and the structure of C／S．The paper makes use of structures of two－tier C／S and
three－tier C／S through revision of the existing system eMule to build a eMule’s monitoring system in order to make IP、
shared files、downloaded files and the state of online of the client of the revised system of eMule monitored．
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