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摘要：基于离散对数问题和 Schnorr算法提出了一个新的有效的认证加密方案�新方案具有以下优点：该方案在不暴露消息明
文的情况下�任何第三方都可验证签名的有效性�实现公开验证；降低了计算量和占用带宽；在签名中加入了时间戳�能够有
效防止重发密文攻击．
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　　随着计算机与通信技术的发展�信息安全问题
也越来越被人们关注�如何安全、有效、可认证地对
消息进行传输／存储成为一个重要的研究内容．为了
验证传送信息的真实性和证明当事者的身份�数字
签名是必不可少的技术�可认证的加密方案就是由
此而被提出的一个新的密码学概念．认证加密方案
的优点在于可以同时实现消息的机密性与完整性�
与直接分别使用对消息进行加密和签名方法相比�
认证加密在实现消息的机密、完整与认证等功能时
需要更小的通信代价与计算量．1993年�Nyberg 和
Rueppel ［1］提出了具有消息恢复的新型数字签名方
案�该方案是数据加密与数字签名密码技术的结合．
在此基础上一些具有低通信代价的认证加密方案被

提出［2］�然而它们不能有效解决签名者否认签名等
问题．1999年�Araki 等［3］首次提出了一种可转换的
认证加密方案�在他们的方案中�如果签名者否认签
名�接收者可将认证加密签名转换为一般的签名�使
任何人都可以验证签名的有效性．然而Wu和Hsu［4］

指出 Araki等的方案中�接收者要实现签名转换需
签名者的合作�这样不仅占用带宽和增加计算量�更
重要的是如果签名者不合作�接收者无法单独完成

签名转换．本文提出了一个新的可公开验证的认证
加密方案．新方案具有以下优点：首先在通信占用带
宽以及计算量方面非常有效；其次该方案无需转换
可允许任何第三方验证签名�实现公开验证；第三在
签名中加入了时间戳�可以有效防止重发密文攻击．

1　新的认证加密方案

方案参与者：签名者 Alice、接受方 Bob 及密钥
分发中心 CA．
1．1　方案的初始化

在方案中由 CA中心按照以下过程产生系统用
户的共享公钥（p�q�g）．

（1） 由密钥中心CA产生两个大素数 p 和 q�2511
＜ p＜2512�2139＜ q＜2140�q 是 p－1的素因子�按
Schnorr身份鉴别与数字签名协议 ［5］中产生 p 和 q
的过程�先产生素数 q�然后再去找到相应的 p．再
选择 g∈Zp＝｛0�1�2�…�p－1｝（g≠1）�满足 gq≡1
（mod p）而 gk（mod p）≠1�k＝1�2�…�q－2．将 g、p、
q 公开作为所有用户的公钥．选择安全散列函数 H
（·）�如 SHA－1算法．
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（2） 系统中的每个用户都要注册其身份．签名
者 Alice向 CA中心注册其身份 IDA（可以是姓名、地
址、电子邮件地址等等信息）�并选择随机数 xa发给
CA中心�CA计算 ya＝ gxa（mod p）；同样 Bob也向 CA
中心注册其身份 IDB�并选择随机数 xb 发给 CA 中
心�CA计算 ya＝ gxb（mod p）．随机数 xa�xb 分别为
Alice和 Bob 的秘密私钥�ya�yb 是其公钥�由 CA 中
心公布．
1．2　签名加密

Alice可电话通知 Bob�有一则消息 m∈ Z∗
p ＝

｛1�…�p－1｝要发给 Bob．
（1） Alice 随机选择1＜ k＜ q�计算 A＝ gk

（mod p）�B＝m×ykb（mod p）．
（2） 计算 r＝H（A‖B‖ IDA‖ IDB‖ t∗A ）�其中

“‖”表示连接符号�t∗A 表示 Alice的当前时间戳．
（3） 计算 s＝（k－ r） x－1a （mod p－1）．
（4）将（ r�s�B�t∗A ）作为其对消息 m的签名�密

文发给 Bob．
1．3　验证签名

Bob收（ r�s�B�t∗A ）后�计算 Vt＝ tB－ t∗A �tB 是
Bob收到密文的时间�如果 Vt 超过规定时间�则拒
绝签名�否则执行以下步骤：

（1） 计算 A′＝ grysa（mod p）．
（2） 验证 H（A′‖B‖ IDA‖ IDB‖ t∗A ）＝ r．若等

式成立�则认可签名正确�即确认 Alice的真实身份；
否则拒绝签名．

（3） 当验证签名正确时�Bob 可恢复出消息 B
（A′）－xb（mod p）＝m．

注意在这个阶段�经过（1）、（2）验证签名时�没
有用到 Bob 的私钥�从而任何第三方都可以验证签
名�确定签名者的真实身份�并且无需转换�达到可
公开验证的目的；但第三方无法继续（3）�因为在计
算离散对数困难假设下�第三方并不知道 Bob 的私
钥 b�故只有合法接收方 Bob才能恢复出消息 m�其
他任何第三方无法恢复 m．
1．4　签名证明

首先：事实上�A′＝�grysa （mod p ） ≡ gr ·
（gxa）k－ r） x－1a ≡ gk（mod p）＝ A�所以有 H（A′‖ B‖
IDA‖ IDB‖ t∗A ）＝ r�从而任何第三方都可以验证签
名．

其次：B（A′）－xb（mod p）≡（m× ykb）·（ gk）－xb≡
m×ykb×y－k

b （mod p）＝m�故只有 Bob可以恢复消息
m．

2　方案的安全性讨论

这部分将引入随机预言模型（Random Oracle
Model）［6］�讨论该认证方案是否满足签名方案应该
具有的不可伪造性和安全机密性．假设有一个敌对
攻击者 Eve．

定理1　基于离散对数的困难性假设�如果没
有获得签名者 Alice 的秘密数 k�xa�敌对者 Eve 无
法成功伪造有效签名．

证明　由于 Elgamal 签名方案、Schnorr 签名都
可被看作随机预言模型［6］�同样该方案也可看作类
似模型．

利用 Forking引理［6］�假若在适应性选择密文攻
击的条件下�敌对者 Eve经过多次询问�以不可忽略
的概率伪造了两个有效签名（ r�s�B�t∗A ）、（ r′�s′�
B�t′A）�其中 r≠ r′�s≠ s′�则可以得到两个同余式
k＝ r＋xas（mod p－1）
k＝ r′＋xas′（mod p－1）�那么就有可能以不可忽略
的概率在多项式时间里求解出 xa�k�这与解决有限
域 Fp 上的离散对数问题的困难性相矛盾．

所以提出的新的认证加密方案满足不可伪造

性．
定理2　基于求解离散对数问题的困难性假

设�该方案可有效抵抗重发密文攻击．
证明　签名时加入时间戳 t∗A 能够方便的提供

给 Bob实体认证�时间差 Vt＝ tB－ t∗A 保证签名的新
鲜性属性．如果敌对者 Eve 获得一份以前的签名密
文（ r�s�B�t∗A ）�他可以将时间戳 t∗A 换成当前时间
t0�如同定理1一样�利用 Forking引理�可以证明�在
基于求解离散对数问题的困难性假设下�Eve 无法
改掉签名中的 r所含有的时间戳 t∗A �因而可以有效
抵抗重发密文攻击．

定理3　签名方程 s＝（k－ r） x－1a （mod p－1）的
优点是其安全性基于两个困难问题的复杂度：计算
Z∗
p 上的 q 阶循环子群的对数和分解 p－1．如果其
中任意一个是困难的�那么计算 Z∗

p 上的离散对数

也是困难的．
详细证明请见［6］．
根据 ElGamal 加密方案已经在选择明文攻击的

条件下证明是安全的�可以推出所提的方案满足机
密性．
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3　有效性分析

从计算量考虑�该方案产生签名所需的大部分
计算都可在系统初始化阶段完成�并且与待签名的
消息无关�这样可在空闲时间计算�不影响签名速
度�Alice 和 Bob 仅需要一次散列、一次模逆和两次
模幂运算；对于相同的安全级�该方案的签名长度比
Elgamal短的多�仅需要传送｜p｜＋｜q｜＋｜H（·）｜比
特�所以占用带宽低．

4　结束语

本文提出了一个新的可公开验证的认证加密方

案�并且证明了该方案是安全的�该方案具有下列优
点：签名中加入了时间戳�能够有效防止重发密文攻
击；签名与消息解密两个步骤可以分离�无需转换可
允许任何第三方验证签名�实现公开验证；在通信占
用带宽以及计算量方面具有较高效率．可以被应用
到电子货币、移动支付等电子商务领域．
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Abstract：A new authenticated encryption scheme is proposed based on the discrete logarithm and Schnorr algoritnm．The
scheme bears the following characteristics：anyone can identify its source which obtains public verifiability without disclos-
ing any messages；it reduces the com－putting complexity and band－width；the timestamp has been adopted which can
resist the attack which sends cryptograph continuously．
Key words：Schnorr algorithm；authenticated encryption；random oracle model
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