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如何预防和处理 ARP 地址欺骗和攻击
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摘要：描述了基于 ARP 地址欺骗和攻击的特点和原理�阐述了如何预防 ARP 地址欺骗和攻击的方法以及如何处理已经受到感
染 ARP 病毒的计算机�论文最后介绍了采用网关 MAC 地址绑定的方法�保证发送的文件每次都能经过正确的网关．实验结果
表明论文介绍的方法能有效拦截 ARP 攻击．
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1　概述

在局域网中�通信前必须通过 ARP 协议来完成
IP地址转换为第二层物理地址�即 MAC 地址．ARP
协议对网络安全具有重要的意义．通过伪造 IP 地址
实现 ARP欺骗�对网络的正常传输和安全都是一个
很严峻的考验．

“怎么老是掉线！！”每当听到同学们的抱怨声一
片响起�网络管理员就坐立不安�如果此时给机房断
电一分钟后再通电的话�上网又恢复正常．其实�此
起彼伏的瞬间掉线或大面积的断网现象大都是 ARP
欺骗在作怪．如果用户发现上网时断时续的情况�可
以通过如下操作进行判断是否是 ARP 欺骗在作怪：
点击“开始”按钮－＞选择“运行”－＞输入“arp－d”
－＞点击“确定”按钮�然后重新尝试上网�如果能恢
复正常�则说明此次掉线可能是受 ARP 欺骗所致．
“arp－d”命令用于清除并重建本机 arp 表．“arp－d”
命令并不能抵御 ARP欺骗�执行后仍有可能再次遭
受 ARP攻击．

2　ARP 地址欺骗和攻击原理
要理解因 ARP 地址欺骗而不能上网的故障原

理�我们先来了解一下 ARP 协议．ARP 协议是“Ad-
dress Resolution Protocol”（地址解析协议）的缩写．在
局域网中�网络中实际传输的是“帧”�帧里面是有目
标主机的MAC地址的．在以太网中�一个主机要和
另一个主机进行直接通信�必须要知道目标主机的
MAC地址．但这个目标 MAC 地址是如何获得的呢？
它就是通过地址解析协议获得的．所谓“地址解析”
就是主机在发送帧前将目标 IP 地址转换成目标
MAC地址的过程．ARP 协议的基本功能就是通过目
标设备的 IP地址�查询目标设备的 MAC 地址�以保
证通信的顺利进行．

每台安装有 TCP／IP 协议的电脑里都有一个
ARP缓存表�表里的 IP 地址与 MAC 地址是一一对
应的�比如有计算机 A、B、C�它们的 IP 地址和 MAC
地址分别如下：

A172∙16∙26∙215aa－aa－aa－aa－aa－aa
B172∙16∙26∙254bb－bb－bb－bb－bb－bb
C172∙16∙26∙139cc－cc－cc－cc－cc－cc

图1　网关 IP 地址和 MAC 地址
局域内计算机上网都是通过网关发送数据的�
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本文中所述实验环境网关 IP地址是172∙16∙26∙254．
查询网关 IP地址和 MAC 地址用命令 arp－a∙具体
为开始－＞运行�输入 cmd�切入到 DOS 命令环境
下�再输入命令 arp－a∙如图1所示：
现在我们以主机 A（172∙16∙26∙215）向主机 B

（172∙16∙26∙254）也即网关发送数据为例．当发送数
据时�主机 A会在自己的 ARP缓存表中寻找是否有
目标 IP地址．如果找到了�也就知道了目标 MAC 地
址�直接把目标 MAC 地址写入帧里面发送就可以
了；如果在 ARP 缓存表中没有找到相对应的 IP 地
址�主机 A 就会在网络上发送一个广播�向同一网
段内的所有主机发出这样的询问：“172∙16∙26∙254
的 MAC 地址是什么？”网络上其他主机并不响应
ARP询问�只有主机 B接收到这个帧时�才向主机 A
做出这样的回应：“172∙16∙26∙254的 MAC 地址是 bb
－bb－bb－bb－bb－bb”．这样�主机 A就知道了主
机 B的MAC地址�它就可以向主机 B 发送信息了．
同时它还更新了自己的 ARP 缓存表�下次再向主机
B发送信息时�直接从 ARP 缓存表里查找就可以
了．ARP缓存表采用了老化机制�在一段时间内如果
表中的某一行没有使用�就会被删除�这样可以大大
减少 ARP缓存表的长度�加快查询速度．

从上面可以看出�ARP 协议的基础就是信任局
域网内所有的人�那么就很容易实现基于以太网上
的计算机进行 ARP地址欺骗．比如计算机 C 对目标
计算机 A进行欺骗�A发送数据到地址 bb－bb－bb
－bb－bb－bb 却发送到了 cc－cc－cc－cc－cc－cc
这个地址上．那么是怎么实现欺骗的呢？计算机 C
进行欺骗的时候�把它自己的 IP 地址伪装为
172∙16∙26∙254�于是 A发送到 B 上的数据包都变成
发送给 C的了．表现为 A 和 B 连接不上了．此时计
算机 B的MAC地址 bb－bb－bb－bb－bb－bb 为网
段内的网关�最终结果是 A 主机上不了网．如果计
算机 C对局域网段内所有主机都进行 ARP 地址欺
骗的话�就出现了一台主机中毒�局域网内所有主机
都上不去网的情况�危害相当大�因为一般情况下一
台主机中毒大不了本机 A不能上网�如果局域网内
所有主机都不能上网的话�这对网络经营者来说损
失是相当大的．

3　预防和处理 ARP 地址欺骗和攻击
那么出现了局域网内大面积断网的话�应做如

下处理�对于中毒的计算机：使用 ARP 病毒专杀工

具查杀 ARP 病毒�http：／／www∙ctbu∙edu∙cn／temp／
TSC∙rar下载后解压缩�运行包内 TSC∙exe 文件�不
要关让它一直运行完�最后查看 report 文档便知是
否中毒．

对于被攻击的计算机：使用 AntiArp防火墙软件
抵御 ARP 攻击�我们可以从网站下载 http：／／down-
load∙antiarp∙com／tmp／antiarp4∙1∙1∙exe� 运 行 an-
tiarp4∙1∙1∙exe�安装完成后�双击桌面图标 AntiARP�
如下图2所示：

图2　ARP 统计数据和攻击统计
从图2左上角可以知道网关 IP 和 MAC 地址�

如果受到 ARP攻击�会提示攻击被拦截�抓包多少�
AntiArp防火墙软件功能非常强大�它不但能够拦截
其它计算机发送到本机的 ARP 攻击�如果本机中了
ARP病毒�AntiArp防火墙软件还能拦截本机向网内
其它计算机发送的 ARP攻击�这就很大程度上解决
了一台计算机中毒�局域网内所有的计算机都不能
上网的问题．AntiArp防火墙软件会在提示框内出现
病毒主机的 IP地址和MAC地址�如下图3所示：

图3　分析接收到的 ARP 攻击
从图3第一行 ID为0知道�某计算机 IP地址为

172∙16∙26∙139�其 MAC 地址为00－E0－4C－F0－
CE－72�它的 IP 地址伪装为172∙16∙26∙254�那么我
们就可以判断这台计算机中了 ARP 病毒�因为这个
IP地址是网关的 IP地址�这台计算机随时都有可能
对局域网内其它计算机发起 ARP 地址攻击�导致局
域网内其它计算机上不了网．从图3我们还可以看
出攻击开始时间和攻击结束时间�这是 ARP 攻击的
特点�隔一段时间发送一次攻击�对计算机用户来说
表现就是一会儿能上网�一会儿又不能上网．AntiArp
防火墙软件只能防止 ARP 攻击�但却不能查杀 ARP
病毒�它能找到中了 ARP 病毒的计算机的 IP 地址�
这对于我们进一步处理奠定了良好的基础�那么对
于找到已感染 ARP病毒的计算机�就应立即进行杀
毒处理或者重装系统．
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4　静态绑定 IP 地址和网关的MAC地址
还有一种处理 ARP 攻击的方法就是绑定计算

机用户的 IP 地址与网关的 MAC 地址�使得计算机
发送和接收的数据每次都经过正确的网关�绑定后
ARP攻击不能够改变已经绑定好的路径�绑定网内
计算机 IP与网关的 MAC 地址的方法使用命令 arp
－ s�比 如 要 绑 定 计 算 机 用 户 IP 地 址 为
172∙16∙26∙215与网关 MAC 地址�应为 arp –s
172∙16∙26∙215　00－0F－F8－DD－EC－00�这样这
个条目就变成静态 ARP条目永远不会失效�如下图
4所示：

图4　ARP 地址绑定
这样绑定的好处就是可以防止 ARP 病毒攻击．

不过值得注意的是：这里绑定过后的条目在重启计
算机后将失效�如何使其能每次重启后都有这样的
绑定呢？我们可以新建一个记事本文件�把它保存
为批处理文件如 arp∙bat�注意后缀名为 bat．编辑它�
在里面加入我们刚才的命令�保存就可以了�以后可
以通过双击它来执行这条命令�还可以把它放置到
系统的启动目录下来实现启动时自己执行．打开电
脑“开始”－＞“程序”�双击“启动”打开启动的文件
夹目录�把刚才建立的 arp∙bat 复制到里面去：

图5　开机启动 ARP 地址绑定

　　好了�以后计算机每次启动时就会自己执行 arp
－s命令了．

5　结论和小结

实验结果证明�采用安装 ARP 防火墙和静态绑
定 IP地址和网关的MAC地址能有效预防 ARP地址
欺骗和攻击．对于已经发现中了 ARP 病毒的主机�
可以采用杀毒软件杀毒或重装操作系统的办法．最
后要强调的就是要想防止计算机中 ARP 毒�还要做
到以下几点：一是更新杀毒软件病毒库�以便能查杀
最新出现的 ARP 病毒；二是要养成良好的上网习
惯�不要登陆不健康的网站�不要打开不清楚来历的
邮件�很多病毒和木马都是通过邮件传播的；三是安
装最新的布丁�安装一个布丁意味着少了一个或几
个漏洞�减少了被攻击的可能性．
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Abstract：This paper describes the characters and theory of cheat and attack based on ARP address�and presents how to
defend cheat and attack based on ARP address�and how to deal with the computer that is infected with ARP virus∙The
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