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摘要：在云计算和供电信息系统的基础上，重新构建了面向阿里云云计算的沈阳局供电信息系统框架。 从两个角度阐述，一方

面是国内铁路行业的上云情况及通过参与沈阳铁路局现有供电信息系统的规划设计，发现系统运行缓慢、前期建设成本高、后

期维护困难等问题。另一方面是对阿里云的全面深度学习，从而对其云基础设施产品进行二次组合创新构成混合云模型。最后

将两方面进行结合形成云环境下的混合云信息系统框架， 该框架为铁路供电部门高效综合办公和生产调度提供了云平台条

件，并且很好地体现了阿里云云计算的大规模、虚拟化、高可靠性、高可扩展性等特点。 为信息系统的云迁移提供可行性的探

索。
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自

2013

年

3

月，中国铁路总公司成立后，铁路领域改革的步伐越来越快。 铁路迎来了一个更高速的发

展时期，伴随着互联网技术的发展，特别是云计算和大数据技术的成熟，铁路系统的信息化被各个路局提上

了日程，经过多年的发展已经成为铁路日常工作的重要支撑

[1]

。

与普通政务云

[2]

业务迁移

[3]

不同的是铁路供电部门的信息系统还融合了自身的生产系统，具有一定的复

杂性，例如应急抢修的突发临时使用等。 需要对云计算和云存储提出更高级的要求。

12306

系统采用云计算

[4]

也取得了很好的效果。

近年来由于铁路线路的不断增多，摄像头采集像素的不断升级等因素的影响，使得既有的信息管理系

统出现了不同程度的卡顿甚至宕机问题。 而铁路供电段电力、变电、接触网等保证铁路正常运营的系统是不

容出错，这就需要一个足够稳定和流畅的系统环境满足不断增加的业务质量需求。 本文以中国铁路沈阳局

集团有限公司（以下简称沈阳局）供电处大数据供电信息系统为研究对象，阿里云云计算为研究平台进行系

统的迁移探究。

1

云计算的基本情况介绍

1.1

云计算

美国国家标准与技术协会（

NIST

）对云计算有一个权威和经典的定义

[5]

，其核心思想是将大量用网络连

接的计算资源统一管理和调度，构成一个计算资源池向用户按需服务

[6]

。 从现阶段可以预见的云计算架构有

3

个里程碑的发展阶段：

1.0

阶段主要面向的对象是数据中心管理员， 技术特点主要是虚拟化技术的引进；

2.0

阶段主要面向的对象是云租户和云用户，技术特征是基础设施的云化；

3.0

阶段面向的对象是

IT

应用的

开发者，技术特征是智能化，应用云化。

3

个阶段的关系如图

1

所示。

大数据与云计算的关系密不可分，刘峰博等

[7]

以北京市轨道交通为例，通过大数据技术进行应急辅助决

策。 顾炯炯提出了一套基本的云计算体系架构如图

2

。 这一套云计算的体系架构可以同时适用于公有云、私

有云、混合云的典型场景。 也涵盖了未来云计算可能的发展情况。 很大程度上指明了云计算的发展程度。
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图

1

云计算

3

个发展阶段

Fig.1 Three development stages of cloud computing

图

2

云计算体系架构图

Fig.2 Cloud computing architecture diagram

与此系统相关的上下文角色包含：云租户、云应用开发者、云服务运营者、云设备提供者

4

个方面的生

产者。 这保证了一套云计算架构能够平稳落地。

1.2

阿里云

阿里云是阿里巴巴集团研发的一款公共、开放的云计算服务平台，其计算存储地域包含青岛、北京、张

家口、新加坡、东京、迪拜等国内外

14

个城市，具有全国最大内容分发网络（

CDN

），遍布全国

700

多个

CDN

节点，提供多线的

BGP

骨干网接入和

CN2

高速网络。平台核心为飞天云

OS

，其体系架构如图

3

所示。云

OS

是融云数据存储、 云计算服务和云操作系统为一体的云智能移动操作系统

,

基于

Linux

内核以及

Web Kit

、

Open GL

和

SQLite

等开源库，为上层的飞天开放服务提供计算、存储和调度等方面的底层支持，包括协调服

务、远程过程调用、安全管理、资源管理等构建分布式系统常用的底层服务

[8]

。

飞天平台相比于

Hadoop

有自身独特的特色， 平台在设计之初就定义为通用大规模和基于

WebEPI

提

供服务，并且做到数据中心地点透明化

[9]

。 经过阿里巴巴系统及

12306

系统，飞天平台能够处理每天百亿级

网页，亿万级邮件的数据，并且实现实时三拷贝数据防灾。 图

3

也基于飞天系统添加了移动端的基本框架。

基于阿里云自身的系统，对外提供了包括弹性计算服务（

ECS

）、负载均衡服务（

SLB

）、对象存储服务

（

OSS

）、关系型数据库服务（

RDS

）、开放结构化数据服务（

OTS

）、大数据计算服务（

ODPS

）等等近百种服务。

1.3

国有企业上云研究情况

国内外很多大型企业研究员提出了很多值得学习和借鉴的云计算及大数据平台搭建移植办法。 李博

[10]

从总公司的层面提出了构建完全自主的铁路基础设施并采用从铁路总公司到铁路局子公司的

2

级架构系

云计算

1.0

云计算

2.0

云计算

3.0

计算虚拟化 平台整合
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图

3

阿里云飞天体系架构（含移动设备）

Fig.3 Ali cloud flying system architecture (including mobile devices)
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刘仕兵，等：面向阿里云的铁路供电信息系统迁移研究

统，数据中心采用两地三中心模式，迁移采用分批次分重要程度进行。 卢鑫等

[11]

对高速铁路信号系统云平台

系统进行了数据层和业务层的划分，数据层采集信息，业务层存放云基础设施通过检测网传输信息到路局、

车间、工区。 邵国安

[12]

从安全的角度出发，对铁路云计算的认为则是除了铁路运输调度系统和

GSM-R

等与

生产有关的网络和信息系统，其他的系统应该统一在一个网络内。 李少华等

[13]

基于混合云对云安全方面提

出了转型到应用和业务条带化上来。 孙强强

[14]

对混合云的安全问题从虚拟机迁移安全、流量控制、应用安

全、数据加密和秘钥管理、身份及访问管理、服务监控及合规验证

6

个方面提出了建议。 赵岩等

[15]

采用

OpenStack+Docker+AWS

构建陕西旅游电子商务的私有云系统。

Anderson de Souza Ribeiro

等

[16]

用层次分析

法（

AHP

）从财务分析、目标战略、技术和治理架构

4

个标准进行衡量一套云计算系统的选择。 曹子建等

[17]

基

于云的

ICT

基础设施提出了面向成本化的优化模型，能够更加有效地分配云计算资源。

从当前环境看，国有大型企业的云计算平台领域比较混杂，还没有形成一个有效的规范体系。 以铁路系

统为例，总公司或者路局只是对各个系统安全性要求进行严格规范，以保证业务能够正常进行。 具体的实现

方案各路局甚至同一路局不同站段都是千差万别，而且各个站段的进展也大不相同，有些路局已经进入了

云计算

2.0

时代，有些还是初步探索阶段。

2

供电信息系统的发展现状与上云改造

2.1

供电段信息系统的发展现状

以本次探究对象沈阳局大数据供电信息管理系统（以下简称供电信息系统）为例来说明。 最新版的供电

信息系统第一阶段已于

2016

年

12

月底完成，现在正处于数据收集录入阶段。 供电信息系统的建设目标为

瞄准供电专业实际需求，结合现代化技术，引入大数据云计算理念，构建由安全管理、专业管理、综合管理、

应急抢修、基础管理五大平台、

24

个子系统、

95

个模块的供电系统，实现规范化、标准化、常态化。 现有系统

是沈阳铁路局管辖范围内所有供电处及站段，地理区域跨及沈阳、吉林、锦州、大连、长春、通辽、白城等，硬

件设备各段配备服务器、硬盘、刀箱、交换机、防火墙、机柜、

UPS

、

KVM

等辅材设备。

5

个平台中需要特别说明的是应急抢修和基础管理中的图纸资料、专业管理、综合管理中的物资管理。

应急抢修需要对临时出现的供电故障进行显示、规划抢修、搭建实时指挥平台，应急抢修出现的次数较少，

但是使用时却需要与

SCADA

、视频等耗费网络资料的系统对接，并且从海量的图纸、地图信息中规划处抢

修线路、装备，甚至人员名单，与指挥中心实时数据交换。 基础管理中的图纸资料数据量庞大，沿铁路线路的

接触网一杆一档都需进行照片及相应信息存储。 随着铁路线路的不断新建，产生一杆一档资料也越来越多，

并且需要在故障时能够筛选出对应的杆号信息。 专业管理中的接触网、牵引变电、电力专业有大量的相互交
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图

4

系统混合云架构

Fig.4 System hybrid cloud architecture
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本地

IDC

本地

数据

中心

叉设备履历联动调用，并且需要实时更新检修规划，当中的接触网作业车更是需要与

GPS

、

GIS

，实时视频进

行显示和回传，需要很强的网络处理能力。 物资管理的目标是实现管辖范围内所有仓库（包括检修和抢修）

的无纸化办公，利用

RFID

技术自动识别包括人在内的所有物资生产资料，并且细化到安全帽，扳手等资料，

这样的细化要求也需要更大的存储空间和计算能力。

现在供电信息系统的网络环境分为三部分，一个是互联网，一个是各段的内部网络，另一个是总公司的

路局网。 具有一定的复杂性，本次迁移探究以互联网为主，对段内网和路局网进行架构层设计。

总的来说，沈阳局的供电信息系统依然采用传统的

IT

构建方式，全量的

IDC

机房管理，通过纵向扩展

服务器的配置进行系统性能提升。 虽然在软件系统上已经进行了分布式思维的运用，但是实际的使用推广

需要一定的时间。 值得肯定的是这套系统将供电段内的业务从专业方面到财务，绩效考核甚至餐厅订餐都

包含在内。 为今后统一化管理提供了极大的便利，从根源上治理了一个业务一套系统的问题。

2.2

结合阿里云的上云改造

阿里云目前是国内最大的云服务提供商，核心的平台和技术都是基于开源软件进行自主研发，具有很

好的可靠性。当前云计算的部署模式一般分为公有云、私有云、混合云，有些地方也提出了行业云的概念。公

有云虽然是未来发展的必然方向，但是当前的环境下，各个企业为了资源的合理利用往往会采用混合云的

部署模式。混合云指在公有云的模式下将企业已有的硬件资源再利用，将部分服务部署在这些资源上。基于

沈阳局供电信息系统的实际情况，本次研究过程采用混合云的模式。 使用专线或者

VPN

将自建的数据中心

打通。 具体的方案将在后文的系统设计中体现。

传统

IT

构建方式是将系统部署到本地服务器和本地存储，企业在信息化的过程中，也是为了部署各类

信息系统不断架设单独的服务器、存储和网络。 信息化建设一方面在服务器、存储等方面需要不间断的巨大

投入；另外一方面设备资源在高峰时期往往出现性能瓶颈，低峰时期的闲置又会造成很大的浪费，投入和产

出并不能成正比

[6]

。 而采用云计算后可以将更多的精力放在本身的业务系统上，并且能够极大地缩短系统的

上线时间。

3

供电段信息系统的上云案例

3.1

系统架构设计

基于当前沈阳局供电信息系统的开发架构进行云计算的架构迁移。 坚持

3

个需求，既要保护现有投资，

现有架构不动；又要利用云的灵活性、弹性、低成本；而且还要安全可靠、高质量。 实现过程中使用阿里云的

弹性计算、网络、存储、数据库、安全方面的服务和技术。云上系统如图

4

，大致可以分为容灾层、计算存储层、

用户层，使用专有网络

VPC

（

virtual private cloud

）进行部署，和本地传统

IDC

数据中心通过高速通道（

express

connect

）进行互联保证云上云下畅通。

126



第

1

期

3.2

安全容灾层

目前云平台最让人担心的问题是安全问题，但是从技术的角度出发，云平台已经具备足够的安全防护。

云盾服务是一个综合性的安全服务，包括网络、数据库、

web

等，并且基础功能是免费使用，提供

4

层防御体

系，包括

DDoS

检测

/

防御、

web

层攻击检测

/

防御、

web

漏洞发现

/

修复、主机漏洞发现

/

修复、主机防入侵的实

时防护能力数据库的安全防御，结合云监控能够保证

24 h

的监控，并可以设置实时手机短信提醒。 能够最

大限度的降低安全管理的人工成本。

将应用迁移到云计算的平台上，最想利用的就是平台无缝的自动化和充足的虚拟资源。 弹性伸缩（

auto

scaling

）可以起到一个自动横向增加

ECS

实例数量解决业务的高峰时段高资源消耗问题，高峰期过后又会

自动释放

ECS

实例降低成本。 例如在应急抢修过程中需要很高的计算资源， 系统就会自动按照配置开启

ECS

并提供服务。 抢修完成后就会自动释放开启的

ECS

实例。 结合

SLB

（负载均衡）中健康检查功能的使用

可以有效配置同城不同区域容灾，详细内容见

SLB

介绍部分。

3.3

计算存储层。

该层是最主要的部分，主要包括负载均衡（

server load balancer

，

SLB

）、云服务器（

elastic compute service

，

ECS

）、关系型数据库（

relational database service

，

RDS

）、对象存储服务（

object storage service

，

OSS

）、日志服务

（

log service

，

Log

）。

SLB

在系统中承担着转发流量到后端的

ECS

服务，并且通过健康检查，自动隔离异常的

ECS

实例，解

决

ECS

实例的单点问题。 此外，

SLB

服务还具备

TCP

与

HTTP

抗

DDoS

攻击的特性。 其基础架构如图

5

。 采

用集群部署，可实现会话同步，以消除服务器单点故障，提升冗余，保证服务的稳定性。 阿里云当前提供

4

层

（

TCP

协议和

UDP

协议）和

7

层（

HTTP

和

HTTPS

协议）的负载均衡服务。

4

层采用

LVS+keepalived

方式实

现，

7

层采用阿里自研发的

Tengine

集群

[18]

。

供电信息系统采用负载均衡的另一个重要原因是可以实现同城容灾，当主可用区

A

的机房发生电力或

者其他故障时，按照图

5

中虚线标注，

SLB

会将客户的请求自动转发到可用区

B

上，能够很好地解决一个机

房出现故障导致服务不可用的问题。

SLB

同时还提供跨城市的全国容灾，但是供电信息系统主要地域都是

在东北部分，不需要采用这样的方式来部署。

ECS

可以理解为一个虚拟的服务器组建，包含了正常的

CPU

、内存、操作系统、磁盘、带宽等。 在使用中

可以根据实际情况进行系统升级或者释放。

ECS

的自定义镜像和快照对于系统的同步部署和横向扩展提供

了很好的技术支持。沈阳供电信息系统中所有的

ECS

实例都是无状态的实例，只进行计算及服务转发，也包

含了供电信息系统后期的

APP

服务扩展接口。

图

5

负载均衡基础架构

Fig.5 SLB architecture

Internet

阿

里

云

云
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供电信息系统的

RDS

使用

mysql

版本，和现有系统是一样的数据库存储方式，方便直接迁移。

OSS

存储

服务用于存放供电信息系统海量的基础资料，尤其是带有图片的一杆一档资料。 采用

OSS

进行文件上传不

需要额外费用，可以采用

API

接口进行调用。

LOG

的日志服务通过配置将所有日志文件存储到

OSS

中，记录用户的任何一次操作，为今后的供电信

息预测提供海量的数据基础。

下面对混合云的技术实现进行分析。供电信息系统预计采用

VPC+

高速通道的方式实现混合云的方案。

专有网络

VPC

（

virtual private cloud

）是阿里云提供的一个与其他网络逻辑上隔离的服务，我们可以在

VPC

上选择自己的

IP

地址范围、划分网段、配置路由表网管等等。通过隧道技术，将

VPC

内的设备加上独有的隧

道

ID

标识，保证不同的

VPC

内

ECS

间无法通信，进行天然的隔离。 阿里团队给出

VPC

逻辑架构如图

6

[18]

。

交换机、网关、控制器是

VPC

中重要的组件。

其中交换机和网关是管控数据通路，控制器完成

配置通路，两者互不干扰。 交换机采用分布式节

点，网关和控制器则是集群部署，多机房互备。

在云上

VPC

和本地

IDC

机房之间通过高速

通道来实现内网互通。高速通道（

express connect

）

通过物理专线在物理层面上接通数据中心和阿

里云，然后建立虚拟边界路由器和虚拟路由器接

口来打通

IDC

数据中心和

VPC

链接。

将供电信息系统采用图

4

的混合云架构改

造后，流量的路径如下：用户从

SLB

进入，

SLB

根

据请求将客户端信息分发到后端健康的无状态

ECS

实例，无状态的实例根据系统请求从

RDS

或

者本地

IDC

中及

OSS

中提取相应信息反馈到客户端，完成整个响应。 通过云监控可以设定

CPU

的利用率，

SLB

及弹性伸缩在业务访问量过大即

CPU

利用率高于

80%

时通过短信通知相关人员， 并且系统自动启动

相同镜像、快照生成的无状态

ECS

增加计算能力，缓解系统压力。

3.4

用户层

也称应用层，指搭建在计算存储层的

web

或

app

应用。 现阶段主要是满足基本需求，后期会加入更多具

有高效率的云计算应用。 比如云桌面、云客服等等。

3.5

实施方案

综合分析供电信息系统的

24

个子系统，计划将综合管理平台下的财务管理、办公

OA

和基础管理平台

下的人力资源管理的数据库和存储存放在本地数据中心。 其余模块存放在

VPC

中。 因为办公

OA

、财务、人

力等基础信息使用的频次不高，计算量不大，所以放置在本地数据中心。

考虑到沈阳局的地域性， 实际系统应该采用华北

2

北京数据中心，

RegionId

为

cn-beijing

。

SLB

、

RDS

、

OSS

、

CMS

、高速通道等都选择在华北

2

地域下的任意可用区。

已有的供电信息系统采用

LAMP

环境搭建，因此在

ECS

中也用

LAMP

环境，只是将以前的

suse

更换为

阿里系统兼容更好的

CentOS

。 实施过程中最重要的是将文件存储、数据库存储、

app

文件进行分开处理，配

置

http

服务的端口及路径。

4

总结

通过对最新的沈阳局供电信息系统的调研实践，详细阐述了供电信息系统基于阿里云平台的整体架构、

实现原理及实施的方案要点，构建了混合云环境下的新系统平台。系统很好地借用了阿里集团多年来的技术

经验，将供电信息系统借用云的天然优势，整合到云环境下，为后期的智能化服务打好了坚实的基础。

图

6 VPC

逻辑架构

Fig.6 VPC logical architecture
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控制器
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Ａbstract

：

Based on cloud computing and power supply information system

，

this paper reestablished the Ali

cloud computing-oriented framework of power supply information system of Shenyang Railway Bureau. Firstly

，

this paper discussed such problems as system slowness

，

high pre-construction cost and difficulties in post main鄄

tenance by taking into account the cloud situation of domestic railway industry and by the planning and design

of the existing power supply information for the Shenyang Railway Bureau. Then

，

the second combination of

cloud products was carried out to form a hybrid cloud model through comprehensive and in-depth learning of Ali

cloud. Finally

，

the two aspects were combined to form a hybrid cloud information system framework under the

cloud environment. This framework may provide railway power supply departments with the cloud platform con鄄

ditions for their efficient and comprehensive administration and production scheduling

，

representing characteris鄄

tics including large scale

，

virtualization

，

high reliability and scalability

，

which develops a feasibility study on

cloud migration of information system.
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：

cloud computing; Ali cloud; hybrid cloud architecture; power supply information system; cloud mi鄄
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